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اینترنـــت باکیفیـــت و پایدار، حـــالا از یک 
مطالبـــه فناورانه فراتـــر رفته و بـــه ضرورتی 
بـــرای زندگـــی روزمـــره و توســـعه کشـــور 
تبدیل شـــده اســـت؛ از اقتصـــاد دیجیتال 
و کســـب‌وکارها گرفتـــه تـــا علـــم، فنـــاوری 
و ســـامت دیجیتـــال. دولـــت چهاردهم، 
رئیس‌جمهوری و وزیـــر ارتباطات و فناوری 
اطلاعـــات نیـــز بارها بر ضرورت دسترســـی 
مردم به اینترنـــت باکیفیت تأکید کرده‌اند؛ 
با این حـــال، تحقق ایـــن مطالبه همچنان 
بـــا چالش‌هایـــی از جملـــه فیلترینـــگ و 
محدودیت‌هـــای دسترســـی بـــه اینترنـــت 
گره خورده اســـت. وزیر ارتباطات و فناوری 
اطلاعـــات در تازه‌ترین اظهارنظر خود گفته 
اســـت اینترنت باکیفیـــت و پایـــدار بدون 
حل پرونـــده فیلترینگ محقق نمی‌شـــود. 
او اینترنت را حق عمومی مـــردم می‌داند و 
می‌گوید:»شـــاید افرادی بـــا این نگاه موافق 
نباشند و معتقد باشـــند اینترنت نیاز همه 
مـــردم نیســـت، امـــا ایـــن گـــزارش، مبنای 
دقیق علمی، اقتصادی و سیاســـی ندارد.« 
بهـــزاد اکبری، معاون وزیـــر ارتباطات هم با 
اشـــاره به اســـتفاده 70 درصـــدی کاربران از 
فیلترشکن، فیلترینگ را سیاستی شکست 
خـــورده می‌دانـــد. اما این سیاســـت، دقیقاً 
با جامعه علمی و دانشـــجویان کشـــور چه 
کـــرده و چگونـــه باعـــث شـــده اســـت کـــه 
جهـــان دیجیتـــال آنهـــا کوچک‌تر از ســـایر 

نقاط دنیا باشـــد؟
در پاســـخ بایـــد گفـــت تحولات شـــتابان در 
ساحت فناوری اطلاعات، مرزهای کلاسیک 
اقتصـــاد و دانـــش را دگرگون کرده اســـت. 
امروزه داده، زیرســـاخت ارتباطـــی و قدرت 
پـــردازش، به مثابـــه نهاده‌هـــای اولیه تولید 
در قرن بیســـت‌و‌یکم شـــناخته می‌شـــوند 
و بـــدون وجـــود شـــبکه‌ای پایـــدار، ایمن و 
متصل بـــه پیکـــره جهانی، ســـخن گفتن از 
رشـــد اقتصـــادی، بهـــره‌وری و رقابت‌پذیری 
دانشـــگاهی ناممکن خواهد بود. بررســـی 
ابعـــاد چندگانـــه سیاســـت‌های انســـدادی 
شبکه، با نگاه توأمان دانشگاهی، اقتصادی 

و تخصصـــی و نقد آسیب‌شناســـانه و علمی 
وضع موجود، می‌تواند بـــرای تصمیم‌گیری 
بـــر مبنـــای عقلانیـــت اقتصـــادی و ارتقای 
امنیـــت و رفـــاه ملی، بـــه سیاســـت‌گذاران 

ارشـــد کشـــور کمک کند.

فیلترینگ و توقف چرخه تولید علم 
در دانشگاه‌ها

تولید علـــم فرآیندی تک‌افتـــاده و محصور 
در مرزهـــای فیزیکی نیســـت. علـــم مدرن 
ماهیتـــی توزیـــع شـــده، تعاملـــی و متکـــی 
بـــر پایگاه‌هـــای پـــردازش و کلان داده دارد. 
زمانی که بســـترهای ارتباطی دچار اختلال 
یا مسدودســـازی می‌شـــوند، اولیـــن ضربه 
مهلـــک بـــه بدنـــه پژوهشـــی کشـــور وارد 
می‌آید. در رشـــته‌های مبتنی بر مدل‌سازی 
ریاضی، علـــوم داده، اقتصادســـنجی مالی، 
سیســـتم‌های هوشـــمند و مهندســـی‌های 
بـــه  سترســـی  د ر  د خیـــر  تأ  ، پیشـــرفته
کتابخانه‌هـــای برنامه‌نویســـی و مقالات به 
معنـــای خـــروج فـــوری از مرزهـــای دانش 
اســـت. در چنیـــن شـــرایطی، اســـتادان و 
دانشـــجویان تحصیلات تکمیلـــی، ناچارند 
به جای تمرکز بر حل مســـائل اســـتراتژیک 
کشـــور و ارتقای ضریب نوآوری، ساعت‌های 
متمـــادی از روز کاری خـــود را صرف آزمون و 
خطـــای ابزارهـــای گذر از موانع دسترســـی 
کننـــد. این افـــت انگیزه، فرســـایش روانی 
و اتـــاف زمـــان گرانبهای نخبـــگان، به‌طور 
مســـتقیم به کاهش نرخ بهره‌وری پژوهش 
و در نهایـــت مهاجـــرت اســـتعدادهای برتر 

منجر می‌شـــود.

 ابزارها ی حیاتی  سلب شده
از پژوهشگران

اگر بخواهیم به‌طـــور مصداقی به زیان‌های 
ناپایـــداری  و  مسدودســـازی  از  ناشـــی 
اینترنـــت اشـــاره کنیـــم، حـــوزه هـــوش 
مصنوعـــی و یادگیـــری عمیـــق، بارزتریـــن 
نمونـــه اســـت. پژوهـــش در این حـــوزه به 
ابزارهای زیرســـاختی ابـــری، چارچوب‌های 
نرم‌افـــزاری و داده‌های اســـتاندارد وابســـته 
اســـت. پلتفرم‌هـــای اشـــتراک مـــدل و کد 
ماننـــد »هاگینگ فیـــس« که قلـــب تپنده 
نوآوری‌هـــای باز در حـــوزه مدل‌های زبانی و 
بینایی ماشـــین به شـــمار می‌رود، در کشور 
مـــا به تنـــاوب با مسدودســـازی یـــا اختلال 

شـــدید دسترســـی مواجـــه بوده‌اند.

از سوی دیگر مخازن کدهای معتبر جهانی 
ماننـــد »گیت هـــاب« و بســـترهای پردازش 
رایـــگان و نیمه‌رایگان نظیـــر »گوگل کولب« 
کـــه ســـتون فقـــرات یادگیـــری و آزمایـــش 
محســـوب  دانشـــجویان  الگوریتم‌هـــای 
می‌شـــوند، در شـــرایط اختـــال اینترنـــت 
شـــبکه، در عمـــل کارایی خود را از دســـت 
می‌دهنـــد.  همچنین در حوزه‌هـــای علوم 
مالـــی و اقتصـــاد، دریافـــت جریان‌هـــای 
بی‌درنـــگ داده‌هـــای مالـــی بین‌المللـــی، 
دسترســـی بـــه وب‌ســـرویس‌های تحلیل 
ســـری‌های زمانی و مخـــازن کتابخانه‌های 
تخصصـــی پایتون، بـــا موانع فنی ســـنگین 
روبـــه‌رو می‌شـــوند و در عمل ایـــن انقطاع، 
پژوهشـــگر را به استفاده از داده‌های کهنه و 
متدهای قدیمی ســـوق می‌دهد که حاصل 
آن، نـــزول کیفیـــت مقـــالات و ناکارآمـــدی 

پژوهش‌هـــای کاربردی اســـت.

 تحریم‌های بین‌المللی
 و دردسر نخبگان

و  ارتباطـــات  وزیـــر  معـــاون  اظهـــارات 
مدیرعامل شـــرکت ارتباطات زیرســـاخت 
از  30 درصـــد  اینکـــه حـــدود  بـــر  مبنـــی 
دامنه‌هـــای معتبـــر بین‌المللـــی بـــه روی 
آی‌پی‌هـــای ایران مســـدود اســـت نیز خود 
واقعیتـــی تلـــخ از تحریم‌هـــای یک‌جانبـــه 
چراکـــه  می‌شـــود؛  محســـوب  فنـــاوری 
بخـــش اعظم ایـــن مسدودســـازی متوجه 
ســـرویس‌های زیرســـاختی ابری، ابزارهای 
برنامه‌نویســـی و مخازن دادگان پژوهشـــی 

. ست ا
شـــرکت‌های بزرگ فنـــاوری نظیـــر »گوگل 
کلود«، »آمـــازون وب«، پایگاه‌های تخصصی 
نرم‌افزارهـــای شبیه‌ســـازی و ســـامانه‌های 
لایســـنس‌دهی آنلایـــن، کاربـــران مســـتقر 
در ایـــران را تحریـــم کرده‌انـــد. در چنیـــن 
شـــرایطی، دسترســـی به ابزارهای پردازش 
گرافیکی ســـنگین برای آمـــوزش مدل‌های 
یادگیری عمیق در عمل ناممکن می‌شـــود 
اما ایـــن، تنها یـــک بعد ماجراســـت. وقتی 
سیاست‌های فیلترینگ و پالایش گسترده 
بر لایه‌های شـــبکه در داخل کشور تحمیل 
می‌شـــود، در عمـــل نوعـــی خودتحریمـــی 
مضاعـــف شـــکل می‌گیـــرد و پژوهشـــگر و 
کارآفرین ایرانی در محاصره دولایه انســـداد 
قرار می‌گیـــرد که انرژی، تمرکـــز و انگیزه او 

را فرســـوده می‌کند.

اهداف فیلترینگ محقق نشد
بررســـی عملکرد سیاســـت فیلترینگ طی 
ســـالیان متمادی نشـــان می‌دهد هیچ‌یک 
از اهـــداف اولیـــه فرهنگی یـــا انضباطی آن 
به‌طور پایدار محقق نشـــده اســـت. آمارها 
و مشـــاهدات میدانـــی بیانگـــر آن اســـت 
کـــه میـــزان تقاضـــا بـــرای مصـــرف محتوا 
کاهـــش نیافته اما دسترســـی بـــه ابزارهای 
دور زدن محدودیت‌ها فراگیر شـــده است. 
دســـتاورد عملـــی ایـــن رویکـــرد، در عمـــل 
شـــکل‌گیری بازارهـــای مالـــی غیررســـمی 
و غیرشـــفاف بـــرای فـــروش فیلترشـــکن، 
مهاجـــرت گســـترده نیروهـــای متخصص، 
افزایـــش هزینـــه کســـب‌وکارهای قانونی و 
تعمیـــق نارضایتـــی اجتماعی بوده اســـت.
در اقتصـــاد، معیاری تحت عنوان تحلیل هزینه-
فایده وجـــود دارد. در این تـــراز، هزینه‌های وارد 
شـــده به زیرســـاخت ملی، اتلاف پهنـــای باند و 
زیان‌های هنگفت به ســـرمایه انســـانی و تجاری 
کشـــور، فرســـنگ‌ها فراتـــر از هـــر گونـــه توجیه 

محتمل ارزیابی می‌شـــود.

کالبدشکافی فنی آسیب‌های فیلترینگ 
به شبکه و پیامدهای امنیتی

مسدودســـازی،  فرآینـــد  اجـــرای  بـــرای 
تجهیـــزات و نرم‌افزارهـــای پالایش ترافیک 
در گلوگاه‌های زیرســـاختی مستقر می‌شوند 
تا بـــا شـــیوه‌هایی نظیـــر بازرســـی عمیق، 
بســـته‌ها، آدرس‌هـــا و الگوهـــای ترافیکـــی 
را رصـــد و مســـدود کنند. اما ایـــن دخالت 
مـــداوم در لایه‌های شـــبکه، چنـــد عارضه 
فنـــی خطرنـــاک پدیـــد مـــی‌آورد کـــه از آنها 
می‌توان بـــه افزایش شـــدید تأخیر در رفت 
و برگشت داده‌ها و افت محسوس کیفیت 
اتصال اشـــاره کرد کـــه اصطلاحاً بـــا »پکت 
لاس« و »پینگ« بالا خود را نشان می‌دهد.

و  آدرس‌هـــا  ناخواســـته  مسدودســـازی 
پروتکل‌هـــای بی‌خطـــر نیـــز یکـــی دیگـــر 
از مشـــکلات اســـت. بـــه دلیـــل اشـــتراک 
آی‌پی‌هـــا در شـــبکه‌های توزیـــع محتـــوای 
جهانی، بســـتن یک نشـــانه کوچک، گاه به 
مســـدود شـــدن همزمان صدها وب‌سایت 
دانشـــگاهی، خدمـــات فنی و ســـامانه‌های 

تجـــاری بی‌ارتبـــاط منجـــر می‌شـــود.

 سیاستی که قرار بود امنیت را 
تقویت کند

تهدید فوق‌العاده امنیت ســـایبری کشـــور 

نیـــز یکی دیگـــر از عواقب مسدودســـازی و 
فیلترینـــگ و دخالـــت مـــداوم در لایه‌های 
شبکه محســـوب می‌شـــود. نصب گسترده 
ابزارهای فیلترشـــکن ناایمن روی گوشی‌ها 
و رایانه‌هـــای شـــخصی و اداری، میلیون‌ها 
روزنـــه و درب پشـــتی ایجـــاد می‌کنـــد. این 
ابزارها می‌توانند رایانه‌های مراکز حساس، 
دانشـــگاه‌ها و ســـازمان‌های تجـــاری را بـــه 
اجـــزای یک شـــبکه بات‌نت بـــرای حملات 
توزیـــع شـــده، تبدیـــل کننـــد و زمینه‌ســـاز 
ســـرقت اطلاعـــات، اســـتخراج داده‌هـــای 
هویتی و نقـــض محرمانگی مالـــی و بانکی 
شـــوند؛ یعنی سیاســـتی که قرار بود امنیت 
را تقویت کند، آسیب‌پذیری سایبری کشور 

را به نقطه بحرانی رســـانده اســـت.

نقد دیدگاه‌های مروج اینترنت طبقاتی
در ایـــن میـــان، در شـــرایط خـــاص مثـــل 
جنـــگ تحمیلی، ایده تفکیک دسترســـی و 
طبقاتی‌سازی شـــبکه مطرح شـــد؛ ایده‌ای 
کـــه عـــاوه بر تعـــارض بنیـــادی بـــا عدالت 
دسترســـی به اطلاعـــات، از منظر اقتصادی 
و فنـــی نیز مـــردود اســـت. طبقاتـــی کردن 
اینترنـــت، ســـاختار توزیـــع رانـــت جدیدی 
پدید می‌آورد که شـــائبه‌های تبعیض‌آمیز را 
تقویت می‌کند. از ســـوی دیگر، زیســـت‌بوم 

دانـــش فقـــط در اتاق‌هـــای اعضـــای هیأت 
علمـــی متوقـــف نمانده اســـت؛ بدنه اصلی 
تولیـــد علـــم، دانشـــجویان کارشناســـی، 
نخبـــگان  دکتـــری،  ارشـــد،  کارشناســـی 
غیردانشگاهی و استارتاپ‌های نوپا هستند. 
محـــروم کـــردن دانشـــجویان و محققـــان 
مســـتقل از دسترســـی برابـــر بـــه اینترنت 
پرســـرعت و بـــدون اختـــال، بـــه معنـــای 
متوقف ساختن مســـیر پرورش نسل بعدی 
اندیشـــمندان و فنـــاوران اســـت. اینترنت 
ابزاری تمدنی اســـت و امکان رشـــد جمعی، 
تنهـــا در فضایـــی بـــا دسترســـی همگانی و 

بـــدون تبعیـــض فراهم خواهد شـــد.

 کارنامه ستاد ویژه فضای مجازی
 و پیشنهادهای سیاستی

دولـــت چهاردهم برای دسترســـی مردم به 
اینترنـــت پایـــدار و باکیفیـــت، تلاش‌های 
فراوانی داشته که باز شـــدن قفل اینترنت 
پـــس از جنگ تحمیلـــی 40 روزه بـــا مصوبه 
ســـتاد ویـــژه فضـــای مجـــازی در همیـــن 
راستاســـت. تشـــکیل ســـتاد ویـــژه فضای 
مجـــازی نشـــان‌دهنده درک حساســـیت 
موضـــوع در رده‌هـــای عالـــی دولت اســـت 
امـــا با این حـــال، بایـــد اذعان کـــرد بازتاب 
اقدامات این ســـتاد هنوز به ســـطح ایده‌آل 

و ملمـــوس در محیط‌های علمـــی و تجاری 
نرســـیده اســـت و دانشـــگاه‌ها همچنان با 
ناپایداری مفرط شـــبکه دســـت و پنجه نرم 
می‌کنند. یکی از پیشـــنهادهای من به این 
ســـتاد به‌عنـــوان یـــک دانشـــگاهی و فعال 
فنـــاوری، تغییر جهـــت اساســـی از الگوی 
انســـداد پیش‌فـــرض بـــه اصل دسترســـی 
پیش‌فـــرض، همـــراه بـــا پرهیـــز کامـــل از 
دســـتکاری پروتکل‌های استاندارد اینترنت 
اســـت. تدویـــن نظـــام شـــفاف حفاظت از 
بســـترهای علمـــی، دانشـــگاهی، ابزارهای 
برنامه‌نویســـی و مخازن یادگیری ماشـــین 
به‌طـــوری کـــه هیچ‌گونه انســـدادی متوجه 
جریـــان توســـعه نرم‌افزار و پژوهش نشـــود 
و تشـــکیل کارگـــروه ارزیابی خســـارت‌های 
اقتصـــادی در ســـازمان برنامـــه و بودجـــه 
بـــرای ثبـــت و اعـــام هزینه‌هـــای ســـالانه 
اختلال شـــبکه بر تولیـــد ناخالص داخلی، 
درآمدهـــای مالیاتـــی و فـــرار ســـرمایه‌های 

انســـانی، از دیگر پیشنهادهاســـت.
معتقدم ســـرمایه‌گذاری متمرکـــز بر ارتقای 
خطوط فیبرنـــوری و پهنـــای باند باکیفیت 
و ســـپردن مدیریـــت لایه‌هـــای کاربـــری به 
نهادهای مدنـــی و حرفه‌ای بـــه جای ایجاد 
دیواره‌هـــای انســـدادی غیرپاســـخگو هـــم 
می‌تواند به عملکرد این ســـتاد کمک کند.

حیدر ربیعی
استاد دانشگاه تهران و فعال حوزه هوش 

مصنوعی، یادگیری ماشین و یادگیری عمیق

یادداشت

دولت 
چهاردهم 

برای دسترسی 
مردم به 

اینترنت پایدار 
و باکیفیت، 

تلاش‌های 
فراوانی داشته 

که باز شدن 
قفل اینترنت 
پس از جنگ 

تحمیلی 40 
روزه با مصوبه 

ستاد ویژه 
فضای مجازی 

در همین 
راستاست. 

تشکیل 
ستاد ویژه 

فضای مجازی 
نشان‌دهنده 

درک حساسیت 
موضوع در 

رده‌های عالی 
دولت است

برش

پرســـش مهمی که کمتر در رســـانه‌ها به آن توجه می‌شـــود 
این اســـت که آیـــا ناپایداری اینترنـــت می‌توانـــد بنیان‌های 
مالی و مالیاتی کشـــور را سســـت کند؟ پاســـخ صریح مثبت 
اســـت. اقتصاد دیجیتال، پیشران شـــفافیت زنجیره ارزش، 
صورتحســـاب‌های الکترونیکـــی و سیســـتم‌های مکانیـــزه 
مالیاتی اســـت. وقتی ثبات شـــبکه به هم می‌ریزد، اتصال به 
درگاه‌های پرداخت و ســـامانه‌های برخط مؤدیان دچار وقفه 

می‌شود. از منظر ســـرمایه‌گذاری، اختلال اینترنت، ریسک 
سرمایه‌گذاری خطرپذیر را بشـــدت بالا می‌برد؛ چرا که دوره 
بازگشت سرمایه در پروژه‌های فناوری را غیرقابل پیش‌بینی 
می‌کنـــد. در حوزه تحلیل‌هـــای نوین مالی نیـــز عدم امکان 
پیاده‌ســـازی پردازش‌هـــای ابـــری پیشـــرفته و الگوریتم‌های 
مالی، توانایـــی کشـــور را در ارزش‌گذاری دارایی‌ها، کشـــف 

تقلـــب و مدیریت ریســـک تضعیف می‌کند.

پیامد پنهان اختلال شبکه بر نظام مالیاتی و سرمایه‌گذاری چیست؟


