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فعال ماندن 
سامانه‌های 

بانکی و 
پرداخت 

الکترونیک 
به‌عنوان 

بخش مهمی 
از خدمات 

دولت 
الکترونیک 

نشان داد که 
شبکه ملی 

اطلاعات 
می‌تواند 

نقش یک 
زیرساخت 

تاب‌آور را ایفا 
کند. البته 

این شبکه، 
جایگزین 

اینترنت 
جهانی نیست 

بلکه باید 
به‌عنوان 

سامانه 
پشتیبان و 

افزایش‌دهنده 
تاب‌آوری 
کشور در 

شرایط خاص 
عمل کند

کشور در ماه‌های گذشته تجربه‌ای کم‌سابقه 
از جنگ، تهدیدات امنیتی و البته اختلال 
در ارتباطـــات بین‌المللـــی را پشـــت ســـر 
گذاشت؛شـــرایطی ســـخت و بحرانـــی که 
بیـــم آن می‌رفت خدمـــات عمومی، نظام 
بانکی، سامانه‌های دولتی و بخش مهمی 
از فعالیت‌هـــای اقتصـــادی کشـــور دچـــار 
وقفه شود اما چه شد که با وجود همه این 
سختی‌ها، شـــاهد توقف گسترده ارائه این 

خدمات حیاتی در کشور نبوده‌ایم؟
پاسخ این پرسش را باید در دو سطح تحلیل 
کرد؛ اول، سرمایه‌گذاری‌های چندساله در 
زیرســـاخت‌های ارتباطی و دیجیتال کشور 
و دوم، مدیریت عملیاتی شبکه و خدمات 
عمومـــی در روزهای بحـــران. معتقدم که 
باید این موضـــوع را بـــا نگاهـــی منصفانه 
بررسی کرد؛ نگاهی که هم خدمات دولت 
و متخصصان حوزه فنـــاوری را ببیند و هم 
کاســـتی‌ها و نیازهای اصلاحـــی را صریح و 

کارشناسی مطرح کند.

شبکه‌ای برای روزهای سخت
واقعیت این است زیرساختی که امروز از آن 
باعنوان شبکه ملی اطلاعات یاد می‌شود، 
حاصل یک تصمیم مقطعی نیســـت. طی 
سال‌های گذشته توسعه فیبر نوری، افزایش 
ظرفیت شـــبکه انتقال، ایجاد و گسترش 
مراکز داده داخلی، توســـعه نقـــاط تبادل 
ترافیک اینترنت، حمایت از خدمات ابری 
داخلی و گســـترش دولـــت الکترونیک در 
دستور کار قرار گرفته است. هرچند درباره 
سرعت اجرا یا میزان تحقق برخی اهداف 
می‌توان نقد داشت، اما اصل سرمایه‌گذاری 
در زیرساخت دیجیتال کشـــور، قابل انکار 
نیست و امروز میلیون‌ها تراکنش بانکی، 
خدمات مالیاتی، بیمه‌ای، سلامت، آموزش 
و ده‌ها خدمـــت عمومی بر بســـتر همین 

زیرساخت ارائه می‌شود.
 در روزهـــای بحرانـــی جنـــگ نیـــز همین 
زیرساخت کمک کرد تا بخش قابل توجهی 

از خدمات حیاتی کشور فعال باقی بماند. 
اگر چنین ظرفیتی وجود نداشت، اختلال 
در پرداخت‌های الکترونیکی، سامانه‌های 
دولتـــی و خدمـــات عمومی می‌توانســـت 
هزینه‌ای بسیار سنگین‌تر به اقتصاد و زندگی 
مردم تحمیل کند. از این منظر باید تلاش 
مهندســـان، اپراتورها و متخصصانی را که 
در سخت‌ترین شرایط برای پایداری شبکه 

کشور فعالیت کردند، ارج نهاد.

 امنیت ملی و اتصال جهانی
دو ضرورت همزمان

با این حال، دفـــاع از زیرســـاخت داخلی 
به معنـــای تأیید قطع اینترنـــت جهانی در 
شرایط بحران یا پس از آن نیست. اقتصاد 
دیجیتال ایران بخشـــی از اقتصاد جهانی 
است و شرکت‌های نرم‌افزاری، استارتاپ‌ها، 
صادرکنندگان خدمات فناوری، فریلنسرها 
و بسیاری از کســـب‌وکارها به ارتباط پایدار 
بین‌المللی وابســـته‌اند. بنابراین هرگونه 
محدودسازی گســـترده این ارتباط، هزینه 
اقتصادی، کاهش اعتماد ســـرمایه‌گذاران 
و آسیب به رقابت‌پذیری کشور را به دنبال 

دارد.
اطلاعـــات،  فنـــاوری  جامعـــه  منظـــر  از 
راهبرد صحیح آن اســـت کـــه امنیت ملی 
و اتصـــال جهانـــی همزمان حفظ شـــوند. 
تجربه کشـــورهای مختلف نشان می‌دهد 
که مدیریت بحران الزاماً بـــه معنای قطع 
سراســـری اینترنت نیســـت و می‌تـــوان با 
ابزارهای هدفمند امنیت سایبری، مدیریت 
ترافیـــک و حفاظـــت از زیرســـاخت‌های 
حیاتی، امنیـــت را بـــا هزینـــه اجتماعی و 
اقتصـــادی بســـیار کمتـــری تأمیـــن کرد. 
بنابراین، نقد ما روشن اســـت؛ اگر راهکار 
جایگزین عملی وجود داشته باشد، نباید 

اینترنت جهانی قطع شود.

یک زیرساخت تاب‌آور
درعین حال، باید منصفانه دید که دولت 
در چارچـــوب اختیارات خـــود تلاش کرد 
در شـــرایط جنگ و پـــس از آن، از توقف 
خدمات عمومـــی جلوگیری کنـــد. فعال 
مانـــدن ســـامانه‌های بانکـــی و پرداخت 
الکترونیـــک به‌عنـــوان بخـــش مهمی از 
خدمات دولـــت الکترونیـــک و ارتباطات 
سازمانی داخلی نشان داد که شبکه ملی 

اطلاعات می‌تواند نقش یک زیرســـاخت 
تـــاب‌آور را ایفـــا کنـــد. البته این شـــبکه، 
جایگزین اینترنت جهانی نیست بلکه باید 
به‌عنوان سامانه پشتیبان و افزایش‌دهنده 
تاب‌آوری کشـــور در شـــرایط خاص عمل 

کند.
تجربه جنگ اخیر چنـــد درس مهم برای 
اقتصـــاد دیجیتـــال ایـــران داشـــت. اول 
آن‌که وابســـتگی بســـیاری از کسب‌وکارها 
به ســـرویس‌های خارجی بالاســـت. دوم 
آن‌کـــه بخـــش بزرگـــی از شـــرکت‌ها بـــه 
برنامه تـــداوم فعالیت در شـــرایط بحران 
ارتباطـــی ندارند. ســـوم آن‌که شـــفافیت 
اطلاع‌رســـانی در بحـــران به انـــدازه خود 
زیرساخت فنی اهمیت دارد و چهارم آن‌که 
اعتماد سرمایه‌گذاران به پایداری محیط 
دیجیتال، سرمایه‌ای ملی است که باید از 

آن محافظت شود.

زیرساخت داریم؛ ارزش بسازیم
اما مهم‌ترین نکته‌ای کـــه باید مورد توجه 
قرار گیرد، عبـــور از نگاه صرفـــاً دفاعی به 
فناوری اطلاعات و حرکت به سمت اقتصاد 
هوشمند و توسعه زنجیره ارزش دیجیتال 
اســـت. زیرســـاخت ارتباطی زمانی ارزش 
واقعی خـــود را نشـــان می‌دهد کـــه موتور 
تحول در صنعت، کشاورزی، حمل‌ونقل و 
خدمات دانش‌بنیان و درعمل ارزش‌آفرین 

شود.
در بخش کشـــاورزی، ایران با محدودیت 
منابـــع آب مواجـــه اســـت و آینـــده ایـــن 
بخش بدون فناوری قابل تصور نیســـت. 
سنسورهای اینترنت اشیا)IOT(، داده‌های 
ماهواره‌ای، پهپادها و ســـامانه‌های هوش 
مصنوعی می‌توانند مصـــرف آب را کاهش 
دهند، بیماری گیاهان را زودتر تشـــخیص 
و بهره‌وری را افزایش دهند. هرچند توسعه 
ارتباطات روســـتایی و پوشـــش اینترنت 
مناطـــق وابســـته بـــه کشـــاورزی اقـــدام 
ارزشمندی بوده، اما برای تحقق کشاورزی 
ع پایلـــوت، حمایت  هوشـــمند باید مـــزار
مالی از تجهیزات هوشـــمند و دسترســـی 
آزاد به داده‌های کشـــاورزی نیز در دســـتور 

کار قرار گیرد.
در صنعت نیز تحول دیجیتـــال دیگر یک 
انتخـــاب لوکس نیســـت. کارخانـــه‌ای که 
مصرف انـــرژی، کیفیت تولیـــد و وضعیت 

نبض دیجیتال ایران در روزهای جنگ
تجهیزات خود را به‌صـــورت برخط پایش 
نکند، در رقابت منطقـــه‌ای عقب خواهد 
مانـــد. فناوری‌هایی مانند اینترنت اشـــیا 
صنعتـــی، رایانـــش لبـــه و تحلیـــل داده 
می‌توانند هزینـــه تولید را کاهـــش داده و 
بهـــره‌وری را افزایـــش دهنـــد. حمایـــت 
هدفمند از دیجیتالی شدن صنایع کوچک 
و متوسط باید به یک اولویت ملی تبدیل 

شود.
حمل‌ونقل هوشمند نیز یکی از حوزه‌های 
کلیدی آینده کشـــور است. ســـامانه‌های 
مدیریت هوشمند ترافیک، ناوگان متصل، 
ردیابـــی برخـــط کالا و یکپارچه‌ســـازی 
داده‌هـــای جاده، راه‌آهن، بنـــادر و گمرک 
می‌تواننـــد هزینـــه لجســـتیک، مصـــرف 
ســـوخت و آلودگی هوا را کاهـــش دهند. 
این حوزه از سریع‌ترین بخش‌های دارای 
بازگشـــت ســـرمایه در اقتصـــاد دیجیتال 

محسوب می‌شود.

 رقابت بر سر آینده
دیجیتال خاورمیانه

با ایـــن حـــال، توســـعه دیجیتـــال تنها به 
زیرســـاخت و هوشمندســـازی محـــدود 
نمی‌شـــود. آنچه امـــروز مزیـــت اقتصادی 
کشـــورها را تعیین می‌کنـــد، زنجیره ارزش 
فناوری اطلاعات اســـت؛ زنجیـــره‌ای که از 
تحقیق و توســـعه آغاز می‌شود، به طراحی 
محصـــول، تولیـــد ســـخت‌افزار، توســـعه 
نرم‌افزار، خدمات ابری، امنیت ســـایبری، 
هوش مصنوعی، تحلیل داده، پشـــتیبانی 
فنـــی و در نهایـــت صـــادرات خدمـــات و 

محصولات دیجیتال می‌رسد.
ایران در برخی حلقه‌های این زنجیره ظرفیت 
قابل توجهی دارد. نیروی انسانی متخصص، 
شـــرکت‌های دانش‌بنیان، دانشـــگاه‌های 
فنی و تجربه توســـعه نرم‌افزار از دارایی‌های 
مهم کشور هســـتند. اما هنوز بخش بزرگی 
از ارزش افـــزوده در مراحـــل نهایی زنجیره 
یعنی برندینگ جهانـــی، صادرات خدمات، 
مالکیت پلتفرم‌ها و بازارهـــای بین‌المللی 
خلق می‌شـــود؛ حوزه‌هایی که حضور ایران 

در آنها محدود است.
اگر می‌خواهیـــم اقتصاد دیجیتال ســـهم 
بیشـــتری از تولید ناخالص داخلی داشته 
باشد، باید از فروش تجهیزات و پروژه‌های 
مقطعی عبور کنیم و به سمت ارائه خدمات 

مســـتمر و صادرات‌محور حرکـــت کنیم. 
خدمات ابـــری، امنیـــت ســـایبری، مراکز 
عملیات امنیت، توسعه نرم‌افزار سفارشی، 
هوش مصنوعی، تحلیل داده و پشتیبانی 
فنی منطقـــه‌ای می‌توانند بـــه منابع پایدار 

درآمد ارزی تبدیل شوند.
در اینجا موضوع رقابت منطقه‌ای اهمیت 
پیدا می‌کند. امروز کشـــورهای خاورمیانه 
رقابت فشرده‌ای برای تبدیل شدن به قطب 
اقتصاد دیجیتـــال منطقه آغـــاز کرده‌اند. 
امـــارات متحده عربـــی با ســـرمایه‌گذاری 
گسترده در مراکز داده و هوش مصنوعی، 
عربســـتان ســـعودی با برنامه »چشم‌انداز 
۲۰۳۰«، قطـــر با توســـعه زیرســـاخت‌های 
دیجیتـــال و ترکیه بـــا صـــادرات خدمات 
نرم‌افـــزاری، در حـــال جـــذب ســـرمایه، 
شـــرکت‌های فنـــاوری و نیـــروی انســـانی 

متخصص هستند.
ایـــران از نظر جمعیـــت متخصـــص، بازار 
داخلی و ظرفیت علمی مزیت‌های مهمی 
دارد، امـــا مزیت بالقـــوه، زمانـــی به مزیت 
بالفعل تبدیل می‌شود که محیط کسب‌وکار 
دیجیتال پایدار، قابل پیش‌بینی و متصل به 
اقتصاد جهانی باشد. سرمایه‌گذار منطقه‌ای 
به کیفیت نیروی انسانی توجه می‌کند، اما 
بیش از آن بـــه ثبات مقررات، دسترســـی 

بین‌المللی و امکان توسعه بازار می‌نگرد.
رقابت خاورمیانه صرفاً رقابت بر سر فناوری 
نیســـت؛ رقابت بـــر ســـر مرکزیـــت داده، 
خدمات ابری، هوش مصنوعی و صادرات 
خدمات دیجیتال اســـت. اگر ایران نتواند 
جایگاه خـــود را در این زنجیـــره منطقه‌ای 
تثبیت کنـــد، بـــه مصرف‌کننـــده فناوری 

دیگران تبدیل خواهد شد.

 می توانیم هاب خدمات
فناوری اطلاعات منطقه شویم

برای حضور مؤثر در این رقابت، چند اقدام 
ضروری است که از آنها می‌توان به تسهیل 
صادرات خدمات فنـــاوری اطلاعات، ایجاد 
مشـــوق‌های مالیاتـــی بـــرای شـــرکت‌های 
صادرات‌محور و توسعه مناطق ویژه دیجیتال 
اشاره کرد. حمایت از برندهای فناوری ایرانی 
در بازارهای منطقه، تســـهیل تبادلات مالی 
شرکت‌های فناوری و گسترش همکاری‌های 
فناورانه با کشورهای همســـایه هم بخشی 

دیگر از اقدامات مؤثر به شمار می‌رود.
یکی از ظرفیت‌های کمتر مورد توجه، تبدیل 
ایران به هـــاب خدمات فنـــاوری اطلاعات 
برای کشـــورهای فارســـی‌زبان و بخشـــی از 
آســـیای غربـــی اســـت. اشـــتراکات زبانی و 
فرهنگی با برخـــی بازارهـــا می‌تواند هزینه 
ورود شـــرکت‌های ایرانـــی را کاهـــش دهد. 
در حوزه‌هایـــی مانند دولـــت الکترونیک، 
بانکـــداری دیجیتـــال، امنیت ســـایبری و 
نرم‌افزارهای سازمانی، ایران تجربه عملیاتی 
ارزشمندی دارد که قابل صدور به کشورهای 

منطقه است.
البتـــه تحقق ایـــن چشـــم‌انداز بـــدون رفع 
چند مانع اساســـی ممکن نیســـت؛ کمبود 
ســـرمایه‌گذاری در فناوری‌هـــای نـــو، نبـــود 
استانداردهای یکپارچه داده، ضعف همکاری 
میان دولـــت، دانشـــگاه و بخش خصوصی، 
محدودیت دسترســـی به بازارهای جهانی و 
کمبود نیروی انســـانی متخصـــص در برخی 
حوزه‌های پیشـــرفته از مهم‌ترین چالش‌ها 
هستند. کشـــور بیش از هر زمان دیگری به 
نگاه اکوسیســـتمی در حوزه تحول دیجیتال 

نیاز دارد.

 شورای ملی تاب‌آوری
و اقتصاد هوشمند تشکیل شود

پیشنهاد مشخص ما تشکیل »شورای ملی 
تـــاب‌آوری و اقتصاد هوشـــمند« بـــا حضور 
دولـــت، بخـــش خصوصـــی و نهادهـــای 
تخصصی، تدوین ســـند تـــداوم ارتباطات 
در شرایط بحران، تضمین اینترنت پایدار 
برای کســـب‌وکارهای فناوری‌محور، ایجاد 
صندوق حمایت از تحول دیجیتال صنایع و 
کشاورزی و تدوین برنامه ملی توسعه زنجیره 

ارزش فناوری اطلاعات است.
معتقدم هرچند در شرایط جنگ و بحران، 
زیرساخت داخلی کشور توانست از توقف 
کامل خدمـــات جلوگیری کند، خســـارت 
بخشـــی از اقتصاد دیجیتـــال واقعی بوده 
و باید جبران شـــود. دولـــت چهاردهم در 
دوســـال باقیمانده عمر خود بهتر است به 
این موضوع توجه داشـــته باشد که مسیر 
آینده کشور و توســـعه اقتصاد هوشمند با 
اتصال پایدار جهانی گره خورده و نباید کشور 
را از این مزیت بـــزرگ محروم کرد.هرچند 
ســـرمایه‌گذاری در شـــبکه ملی اطلاعات 
می‌تواند تاب‌آوری کشور را افزایش دهد، اما 
همزمان باید یادآوری کـــرد که ایران بدون 
ارتبـــاط پایدار با اقتصـــاد دیجیتال جهانی 
نمی‌توانـــد رقابت‌پذیـــر و صادرات‌محـــور 
باشد. آینده توسعه کشور در گرو کشاورزی 
هوشمند، صنعت هوشـــمند، حمل‌ونقل 
هوشـــمند و تکمیل زنجیره ارزش فناوری 
اطلاعات است. شبکه ملی اطلاعات زمانی 
موفق خواهد بود که نه‌تنها در روز بحران، 
بلکه همـــواره موتور بهـــره‌وری، نـــوآوری، 
صادرات خدمات دیجیتال و ارتقای جایگاه 

ایران در رقابت فناوری خاورمیانه باشد.

یادداشت

حمید بهنگار
 رئیس انجمن فناوری اطلاعات

و ارتباطات استان تهران


