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جنـــگ رمضـــان کـــه از بامـــداد نهم 
اســـفند ۱۴۰۴با تجاوز ترکیبی آمریکا 
و رژیم صهیونیســـتی آغاز شـــد، یکی 
از پیچیده‌تریـــن آزمون‌های تاب‌آوری 
ملـــی کشـــور به شـــمار مـــی‌‌رود. این 
جنـــگ، تنهـــا بعـــد نظامی نداشـــت 
و دشـــمن بـــا هـــدف ایجـــاد اختلال 
گســـترده در زندگـــی روزمـــره مردم، 
تضعیـــف اراده ملی و فشـــار بر نظام، 
زیرســـاخت‌های ارتباطی، بهداشتی، 
آموزشـــی و دیگر بخش‌های حیاتی را 
هدف قـــرار داد؛ هرچند بـــا تاب‌آوری 

بالای کشـــور، نـــاکام ماند.
 

رد پای میدان نبرد در ارتباطات
از  یکـــی  کلاســـیک  جنگ‌هـــای  در 
نخســـتین اهـــداف دشـــمن، قطـــع 
ارتبـــاط میان میـــدان و مرکـــز، میان 
فرمانـــده و نیـــرو و میـــان مـــردم و 
ســـاختارهای خدمات‌رســـان اســـت. 
در جنگ‌هـــای جدید امـــا این مفهوم 
دکل  و  شـــده  گســـترده‌تر  بســـیار 
مخابراتـــی، فیبر نـــوری، مرکـــز داده، 
شـــبکه بانکی، بیمارســـتان، مدرسه، 
حتـــی  و  ماهـــواره‌ای  ســـامانه‌های 
تلفن‌همـــراه مردم، همگی بخشـــی از 
میدان نبرد هســـتند. جنـــگ رمضان 
نیـــز از همیـــن جنـــس بـــود؛ جنگی 
کـــه از 9 اســـفندماه در کنـــار حملات 
نظامی، بـــا عملیات ســـایبری، جنگ 
الکترونیک، عملیات روانی و فشار بر 
زیرســـاخت‌های ارتباطی همراه شد. 
در چنین شـــرایطی، یکی از مهم‌ترین 
پرســـش‌ها ایـــن بود کـــه آیـــا می‌‌توان 
در چنیـــن شـــرایطی ارتباطات حیاتی 
کشـــور را حفظ کرد؟ پاســـخ را باید نه 
در یک دکل یا یک مرکز داده، بلکه در 
مفهوم تاب‌آوری ملی جست‌وجو کرد 
چراکه در یک جنگ گســـترده، آسیب 
به زیرســـاخت، اجتناب‌ناپذیر است. 
معیـــار واقعی، توان کشـــور برای ادامه 
خدمت‌رســـانی، بازگردانـــدن ســـریع 
شبکه و جلوگیری از تبدیل یک ضربه 
موضعی به فروپاشی سراسری است.

 
 سایت و دکل‌های مخابراتی 

زیر موشک، اما استوار
یکی از بارزتریـــن جلوه‌های تاب‌آوری 
در جنـــگ رمضـــان، حفـــظ عملکرد 

شـــبکه ارتباطـــی علی‌رغـــم اصابـــت 
مســـتقیم به صدهـــا ســـایت و دکل 
مخابراتـــی بـــود. بـــه روایـــت ســـتار‌ 
هاشـــمی، وزیـــر ارتباطـــات و فناوری 
اطلاعات بیش از 500 سایت ارتباطی 
کشـــور در جریـــان حملات دشـــمن 
مـــورد اصابـــت قـــرار گرفـــت؛ رقمی 
قابـــل توجـــه کـــه می‌توانســـت در 
شـــرایط عـــادی بـــه قطعی گســـترده 
و طولانی‌مـــدت ارتباطـــات موبایـــل  
منجر شـــود، اما نتیجه عملـــی کاملاً 
متفاوت بود و ارتباطات حســـاس در 
کوتاه‌تریـــن زمان ممکن بازســـازی و 
بخش قابـــل توجهی از مشـــترکین 
در کوتاه‌تریـــن زمـــان ممکـــن دوباره 
متصـــل شـــدند. این ســـرعت عمل، 
حاصـــل تمرین‌هـــای قبلـــی، وجود 
تجهیـــزات پشـــتیبان و هماهنگـــی 
لتـــی  و د بخـــش  ن  میـــا یـــک  نزد
و خصوصـــی بـــود. در ایـــن دوران و 
زیر‌موشـــک باران دشمن که به عمد 
مراکـــز ارتباطـــی هـــدف حملـــه قرار 
می‌‌گرفت، شبکه موبایل و ارتباطات 
ثابت بـــه همـــت شـــرکت ارتباطات 
زیرســـاخت و اپراتورها بدون اختلال 
جدی، پایدار ماند و مردم توانســـتند 
در همان تماس نخست، از وضعیت 

بســـتگان خود مطلع شـــوند.
در مناطـــق جزیـــره‌ای نیـــز چالـــش 
مشابهی وجود داشت. ارتباط برخی 
جزایـــر بـــا ســـرزمین اصلـــی در چند 
نوبـــت قطع شـــد؛ ابتدا زیرســـاخت 
فیبر نوری مورد اصابـــت قرار گرفت، 
سپس بســـتر بی‌سیم آســـیب دید. 
در هـــر مرحلـــه، نیروهـــای فنـــی بـــا 
بهره‌گیـــری از ارتباطـــات ماهـــواره‌ای 
و تجهیـــزات جایگزیـــن، ارتبـــاط را 
برقـــرار کردنـــد. ایـــن انعطاف‌پذیری 
نشان‌دهنده طراحی چندلایه شبکه 
اســـت کـــه از ســـال‌ها پیـــش بـــرای 
شـــرایط خـــاص پیش‌بینـــی شـــده 
بـــود. مراکـــز تک‌مرکزی به ســـاختار 
چندمرکزی تبدیل شـــده بودند تا در 
صورت آســـیب به یک نقطه، ترافیک 
از مســـیرهای پشتیبان هدایت شود. 
موضـــوع ارتبـــاط بـــا جزایـــر در ایـــن 
مقطـــع تاریخـــی اهمیـــت ویـــژه‌ای 
برای کشور داشـــت. هرچند دشمن 
تـــاش می‌کرد این ارتباطـــات را قطع 
کنـــد، اما با وجود آســـیب بـــه برخی 
زیرســـاخت‌های مخابراتـــی، وزارت 
ارتباطـــات اجـــازه نداد ارتبـــاط جزایر 
با شـــبکه ارتباطی کشـــور قطع شود.
از نـــگاه وزارت ارتباطـــات، در دوران 
جنـــگ حفظ ارتباطات پایـــدار و امن 

۸۰ میلیـــون نفـــر فراتـــر رفـــت. ایـــن 
حجم تراکنـــش در شـــرایط جنگی، 
رکوردی جدید محســـوب می‌شـــود و 
نشـــان‌دهنده پایداری ســـامانه‌های 
حیاتـــی از جملـــه خدمـــات بانکـــی، 
اســـت.  اســـتعلامات  و  مجوزهـــا 
همچنین بیش از ۵۰ هزار درخواست 
از طریـــق پنجره واحـــد زمین ثبت و 

پیگیری شـــد.
در ایـــن بـــازه زمانی، ترافیک شـــبکه 
نیز بـــه ســـطوح بی‌ســـابقه رســـید. 
بر اســـاس مســـتندات مراکـــز تبادل 
ترافیـــک )IXP(، مصـــرف ترافیـــک در 
ایـــام جنـــگ افزایـــش چشـــمگیری 
داشـــت و در برخـــی مقاطـــع حجم 
ترافیـــک اینترنـــت بین‌الملـــل بـــه 
حـــدود ۷٫۵ پتابایـــت گزارش شـــده 
اســـت. ایـــن افزایـــش همزمـــان بـــا 
محدودیت‌ها، بیانگـــر ظرفیت بالای 
شـــبکه ملـــی اطلاعـــات و توانایـــی 
مدیریت بار ترافیکی ســـنگین است.

 
 مقابله با تهدیدات سایبری 

و هک زیرساخت‌ها
جنـــگ رمضـــان نمونـــه‌ای کامـــل از 
جنـــگ ترکیبی بـــود کـــه در آن بعد 
ســـایبری نیز فعال شد. اگرچه حمله 
به یک دکل مخابراتی قابل مشـــاهده 
اســـت امـــا حملـــه ســـایبری بـــدون 
آنکـــه حتـــی یـــک پیـــچ از تجهیزات 
فیزیکی آســـیب ببیند، می‌‌تواند یک 
زیرساخت را از کار بیندازد. در جنگ 
رمضـــان، تلاش دشـــمن بـــرای نفوذ 
بـــه ســـامانه‌های مخابراتـــی، بانکی، 
انـــرژی و اداری با هدف ایجاد آشـــوب 
و بی‌اعتمادی عمومی صورت گرفت 
با این حال، دیوارهای دفاع ســـایبری 
کشور در برابر بسیاری از این حملات 
ایســـتادگی کرد. متخصصان امنیت 
ســـایبری با رصد مســـتمر، شناسایی 
به‌روزرســـانی  و  حملـــه  الگوهـــای 
سامانه‌های دفاعی، بخش عمده‌ای 
از نفوذها را خنثی کردنـــد. در دوران 
جنگ، بیـــش از ۵۰۰ حملـــه و تهدید 
سایبری توسط مرکز ماهر شناسایی 
و رصد شد و پشتیبانی فنی لازم برای 
مقابلـــه در اختیـــار دســـتگاه‌ها قرار 
گرفـــت. این آمار بیانگر ســـطح بالای 
آمادگی دفاع ســـایبری و تـــوان رصد 

لحظه‌ای اســـت.
یکـــی از نـــکات کلیـــدی، اتـــکا بـــه 
راهکارهـــای بومی در حـــوزه فایروال، 
ذ  نفـــو تشـــخیص  ی  سیســـتم‌ها
و رمزنـــگاری بـــود. همـــکاری میـــان 
اپراتورهـــای  مســـئول،  نهادهـــای 

خصوصی و مراکز دانشگاهی، زنجیره 
دفاعـــی یکپارچه‌ای ایجـــاد کرده بود 
کـــه آســـیب‌پذیری‌ها را کاهـــش داد. 
در مـــواردی کـــه نفوذ محـــدودی رخ 
داد، ایزوله‌سازی ســـریع بخش‌های 
گســـترش  از  مانـــع  آســـیب‌دیده 
آن شـــد. ایـــن موفقیت‌هـــا باعـــث 
شـــد خدمـــات دیجیتـــال حیاتـــی از 
جملـــه تراکنش‌های بانکـــی و دولت 
الکترونیک بـــدون وقفه عمده ادامه 

. بد یا
تجربه جنـــگ رمضان نشـــان داد که 
آموزش نیـــروی انســـانی و مانورهای 
دوره‌ای نقش تعیین‌کننـــده‌ای دارد. 
تربیت متخصصان امنیت اطلاعات 
در سال‌های گذشـــته، ظرفیت ملی 
را برای پاســـخ ســـریع افزایـــش داده 
بـــود. نتیجـــه آن بـــود کـــه علی‌رغم 
فشـــار حداکثری، اختلالات گسترده 
و طولانی‌مـــدت در خدمات دیجیتال 
مـــردم رخ نـــداد و زندگـــی روزمـــره تا 
حـــد زیـــادی عـــادی باقی مانـــد. این 
تاب‌آوری ســـایبری، مکمل تاب‌آوری 
سخت‌افزاری شـــبکه مخابراتی بود و 
دشمن را از دستیابی به هدف ایجاد 

فلج ارتباطی بازداشـــت.
 

 تاب‌آوری نظام آموزشی 
و تداوم فرآیند یادگیری

بـــر  برا ر  د نیـــز  موزشـــی  آ نظـــام 
شـــوک‌های جنگ رمضـــان مقاومت 
نشـــان داد. هرچنـــد حمـــات بـــه 
مـــدارس و مراکـــز آموزشـــی منجر به 
شـــهادت دانش‌آمـــوزان و آســـیب به 
زیرساخت‌ها شـــد، اما روند یادگیری 
بـــا بهره‌گیـــری از آمـــوزش ترکیبـــی 
حضوری و مجازی ادامه یافت. تولید 
محتـــوای آموزشـــی بومی و توســـعه 
پلتفرم‌های داخلی باعث شـــد نسل 
جـــوان از مســـیر علم خارج نشـــود.

در شـــرایطی کـــه نگرانـــی از قطـــع 
اینترنـــت  در  اختـــال  و  ارتبـــاط 
وجود داشـــت، ســـکوی بومی»شاد« 
بـــا تقویـــت ظرفیت‌هـــای پردازشـــی 
و ذخیره‌ســـازی از منابـــع داخلـــی، 
خدمـــات را بـــدون وقفـــه ارائـــه کرد 
و معلمـــان و مدیـــران مـــدارس بـــا 
انعطاف‌پذیـــری بالا، کلاس‌هـــا را در 
فضایـــی امن‌تـــر و به‌صـــورت مجازی 
برگزار کردند. این پایداری آموزشـــی، 
بـــرای  بلندمـــدت  ســـرمایه‌گذاری 
آینـــده کشـــور محســـوب می‌شـــود و 
نشـــان‌دهنده اولویت‌دهـــی نظـــام 
به توســـعه انســـانی حتی در شـــرایط 

اســـت. جنگی 

 نقش صنعت فضایی
در تقویت تاب‌آوری ارتباطی

صنعـــت فضایی جمهوری اســـامی ایـــران در جنگ 
رمضـــان نقش پشـــتیبان مهمـــی ایفا کرد. بـــا وجود 
تلاش دشمن برای آســـیب به دستاوردهای فضایی، 
دانـــش بومـــی و ایســـتگاه‌های زمینـــی ســـیار امکان 
مدیریـــت ارتباطـــات ماهـــواره‌ای را فراهـــم کـــرد. در 
مقاطعی که زیرســـاخت‌های زمینی آســـیب می‌دید، 
ارتباطـــات ماهـــواره‌ای به‌عنوان لایه پشـــتیبان عمل 
و ارتبـــاط مناطق حســـاس از جمله جزایـــر را حفظ 
کـــرد. پیشـــرفت‌های قبلـــی در طراحـــی و ســـاخت 
ماهواره‌هـــای بومـــی و پرتابگرهـــا، عمـــاً ظرفیـــت 
پایش محیطی و پشـــتیبانی ارتباطـــی را افزایش داده 
بود. ایـــن توانمندی نـــه تنها در حـــوزه نظامی، بلکه 
در مدیریـــت بحـــران غیرنظامـــی نیـــز کارآمـــد بود و 
مؤثـــر واقـــع شـــد. تجربـــه جنگ رمضـــان بـــار دیگر 
ثابـــت کرد کـــه خوداتکایی در صنعـــت فضایی، یکی 
از ارکان تاب‌آوری زیرســـاختی کشور است و می‌تواند 
در شـــرایط تهدید، شـــکاف‌های احتمالی را پر کند.
شـــرکت ملـــی پســـت نیز بـــا وجـــود کاهـــش درآمد 
ناشـــی از محدودیت‌های اینترنتـــی و فعالیت تحت 
حملات، بیش از ۱۵ میلیون مرســـوله را جابه‌جا کرد 
و در موعـــد مقرر تحویل داد. این آمار نشـــان‌دهنده 
تاب‌آوری زنجیره لجســـتیک دیجیتـــال و فیزیکی در 

شـــرایط بحرانی است.
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تنهـــا بـــه برقـــراری تمـــاس تلفنی یا 
ارســـال پیامـــک محـــدود نمی‌شـــد، 
بلکه تلاش شـــد بســـتر امن و پایدار 
ارتباطی در حوزه‌های مختلف فراهم 
شـــود تا در کنـــار خدمت‌رســـانی، به 
آرامش روانی جامعه نیز کمک شود.

 
 دولت از سکوهای داخلی 

غافل نماند
بی شـــک این موفقیـــت در مدیریت 
مشـــکلات و پایدارمانـــدن خدمـــات 
ارتباطی، حاصل یـــک تعامل هم‌افزا 
میان قوا و همراهی مردم اســـت. آمار 
نشـــان می‌‌دهد که در همین شرایط 
خاص جنگ، ســـکوهای داخلی نیز 
موفق شدند با وجود همه مشکلات، 
حجم قابل توجهـــی از خدمات مورد 
نیـــاز مـــردم را ارائـــه کننـــد. البته در 
ایـــن میـــان رد پای حمایـــت دولت از 
ایـــن شـــبکه‌های اجتماعـــی داخلی 
به وضـــوح دیـــده شـــد؛ حمایتی که 
بـــه روایـــت معـــاون توســـعه شـــبکه 
ملـــی اطلاعـــات وزارت ارتباطـــات و 
فناوری اطلاعـــات، با وجود شـــرایط 
ســـخت جنگی و مشـــکلات فـــراوان 
از این شـــبکه‌ها اســـتفاده حداکثری 

و بهینـــه شـــد. وحیـــد یزدانیـــان در 
تازه‌تریـــن اظهارنظر خود با اشـــاره به 
حمایـــت از پیام‌رســـان‌های داخلـــی 
در دوران جنـــگ رمضان، اظهار کرده 
اســـت: »زیر تمـــام بمباران‌ها مطلع 
شـــدیم پیام‌رســـان‌های داخلـــی نیاز 
بـــه حمایـــت دارنـــد و در آن دوران 
حـــدود یـــک هـــزار میلیـــارد تومـــان 
تجهیزات تأمین شـــد تا خدمات این 
پیام‌رســـان‌ها اســـتمرار پیـــدا کند.«

او البتـــه معتقـــد اســـت که بـــا وجود 
تاب‌آوری بالای شـــبکه ملی اطلاعات 
در دوران جنـــگ، امـــا ایـــن شـــبکه 
پرقـــدرت همچنان بـــرای تکمیل، به 
سرمایه‌گذاری گســـترده‌ای نیاز دارد. 
بـــه گفتـــه او، بـــرای تکمیل شـــبکه 
ملـــی اطلاعـــات بیـــش از 300 هـــزار 
میلیارد تومان ســـرمایه‌گذاری دولتی 
و بیـــش از 700 هـــزار میلیـــارد تومان 
ســـرمایه‌گذاری خصوصی نیاز داریم.

یزدانیـــان البته با تأکید بـــر اینکه این 
شـــبکه جایگزین اینترنت نیســـت، 
یادآور شده است که ســـال‌ها دوگانه 
اینترنت و شبکه ملی اطلاعات ایجاد 
شـــده بود؛ در حالی که بســـیار مهم 
اســـت این صـــدا را از وزارت ارتباطات 

بشـــنویم که بدون اینترنت، شـــبکه 
ملی اطلاعات نخواهیم داشـــت. او با 
رد تصورات نادرست درباره کارکردهای 
شـــبکه ملی اطلاعات، معتقد است 
کـــه باید برخـــی رؤیاها درباره شـــبکه 
ملی اطلاعات را برطرف کنیم. اینکه 
گفته می‌شـــود بـــا ایجاد شـــبکه ملی 
اطلاعات، حملات ســـایبری برطرف 
کامـــل  به‌طـــور  امنیـــت  می‌شـــود، 
تأمیـــن خواهـــد شـــد یـــا اخلاقیات 
به درجـــه اعلای خـــود می‌رســـد، به 
هیچ وجه درســـت نیست و اینترنت 
بین‌الملـــل نیـــاز لحظـــه بـــه لحظه 

اقتصـــاد دیجیتال و کاربران اســـت.
 

 رشد دولت الکترونیک 
زیر موشک‌باران

در دوران جنـــگ در حـــوزه دولـــت 
الکترونیـــک نیـــز رکوردهـــای قابـــل 
توجهـــی به ثبت رســـید و طی حدود 
۴۰ روز جنـــگ تحمیلـــی، بیـــش از 
یک میلیـــارد تراکنش و تبـــادل داده 
میان دســـتگاه‌های اجرایی از بســـتر 
خدمات دولت هوشـــمند ثبت شد. 
همچنیـــن تعـــداد کاربـــران پنجـــره 
ملـــی خدمـــات دولـــت هوشـــمند از 

روایت یک آزمون بزرگ ملی

برقرار ماندن ارتباطات در دوران جنگ تحمیلی، تنها یک ضرورت راهبردی نیســـت 
بلکه یکـــی از بایدهـــای مدیریت بحران اســـت و تضمینی برای آرامـــش خانواده‌ها 
محســـوب می شـــود؛ مـــردم در جنـــگ رمضان شـــاهد پایـــداری ایـــن ارتباطات در 
بخش‌های مختلف ازجمله پلتفرم های بومی، دریافت خدمات پســـتی و تاب‌آوری 
خدمـــات مخابراتی بودنـــد. فعالیت ماهواره هـــای مخابراتی نیز بـــا وجود حملات 

مســـتقیم دشـــمن به زیرســـاخت های فضایـــی، همچنان پایـــدار و برقـــرار ماند و 
ارتباطات ماهواره‌ای به‌عنوان لایه پشـــتیبان،ارتباط مناطق حساس از جمله جزایر 
را بـــا ســـرزمین اصلی حفظ کرد. در این پرونده تلاش شـــده اســـت ایـــن تاب آوری 
زیر ذره بین قرار گیرد و بررســـی شـــود که چـــه عواملی این تـــاب آوری ملی را رقم زد 

و لحظـــه ای ارائه خدمات زیرســـاختی ارتباطی به مردم متوقف نشـــد.


