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علی رغـــم همه بی‌وفایی‌هـــای تنظیم 
گـــران بخشـــی)تنظیم گـــران اقتصـــاد 
متـــداول(، دولت چهاردهم توانســـته 
است سهم اقتصاد دیجیتال را افزایش 
دهـــد؛ امـــا آینـــده فنـــاوری ایـــران نه با 
بزرگ‌تر شـــدن چنـــد پلتفـــرم، بلکه با 
تبدیـــل اینترنـــت به زیرســـاخت پایدار 
علـــم، تولیـــد و نـــوآوری رقـــم خواهـــد 

خورد.
رشـــد اقتصـــاد دیجیتـــال در دولـــت 
چهاردهـــم خبـــر خوبـــی اســـت؛ امـــا 
خبرهـــای خـــوب، اگر درســـت خوانده 
نشـــوند، گاهـــی خطرناک‌تریـــن نـــوع 
خوش‌بینـــی را می‌ســـازند. افزایـــش 
خریـــد اینترنتـــی، فراگیـــری پرداخت 
الکترونیکی، رونق تاکســـی‌های آنلاین 
و بزرگ‌تـــر شـــدن پلتفرم‌هـــا نشـــان 
می‌دهـــد اقتصـــاد ایـــران دیجیتالی‌تـــر 

شـــده اســـت. اعداد نیز ایـــن روایت را 
تقویـــت می‌کننـــد: اتصال روســـتاهای 
بالای ۲۰ خانوار به شبکه ملی اطلاعات 
۹ درصد رشـــد کرده، ســـایت‌های نسل 
پنجـــم تلفن همـــراه ۲۴ درصد بیشـــتر 
شده‌اند، پوشش فیبر نوری ۳۷ درصد 
و اتصال مشـــترکان به فیبـــر ۱۵۰ درصد 
افزایـــش یافته اســـت. کاربـــران پنجره 
واحد دولت هوشـــمند در کنار کاربران 
پیام رســـان‌های بومی ۶۰ درصد رشـــد 
کرده‌انـــد؛ ســـرویس‌های مرکـــز تبادل 
اطلاعات ۵۱ درصـــد و تراکنش‌های آن 
۹۲ درصـــد بیشـــتر شـــده‌اند. در حوزه 
فضایی نیـــز پرتاب‌های بومـــی ماهواره 
۴۱ درصـــد و پرتاب‌هـــای خارجـــی ۱۵۰ 
درصـــد رشـــد داشـــته و ایســـتگاه‌های 
بـــه  چابهـــار  و  چنـــاران  ســـلماس، 
پیشـــرفت ۹۸ درصـــدی رســـیده‌اند. 
اینها نشـــانه‌های یک اقتصـــاد در حال 
حرکت‌انـــد؛ امـــا هنـــوز ســـند ورود به 

آینده نیســـتند.
آینـــده فنـــاوری بـــا دیجیتالـــی کـــردن 
گذشـــته ســـاخته نمی‌شـــود. اینکـــه 
فروشـــگاه ســـنتی به اپلیکیشن، صف 
اداری بـــه پنجـــره واحـــد، یـــا تاکســـی 
خیابانـــی به پلتفرم تبدیل شـــود، مهم 

اســـت؛ اما ایـــن ابتـــدای ماجراســـت. 
آزمـــون بزرگ‌تر جای دیگری اســـت: آیا 
اینترنـــت ایران می‌تواند به زیرســـاخت 
کشـــف دارو، طراحی مواد نو، ســـاخت 
ماشین‌آلات هوشمند، مدیریت شبکه 
انـــرژی و افزایـــش بهره‌وری کشـــاورزی 
تبدیل شـــود؟ اگر پاســـخ مثبت باشد، 
اقتصاد دیجیتـــال از »بازار آنلاین« فراتر 
مـــی‌رود و به موتـــور فناوری‌های همگرا 
بـــدل می‌شـــود. اگر نـــه، کشـــور فقط 
ابزارهـــای تازه‌ای بـــرای انجـــام کارهای 
قدیمـــی خواهـــد داشـــت؛ ســـریع‌تر، 

شـــیک‌تر، اما نـــه الزاماً آینده‌ســـاز.
علی رغـــم مقاومت‌هـــای تنظیم گران 
بخشـــی، دولـــت چهاردهـــم توانســـته 
اســـت بـــا اجماع‌ســـازی بـــا محوریـــت 
د  قتصـــا ا مســـیر  ی  ر ئیس‌جمهـــو ر
دیجیتـــال را تا انـــدازه‌ای همـــوار کند. 
توســـعه اتصال‌های فیبر نوری، تقویت 
خدمـــات برخط، تلاش بـــرای افزایش 
کیفیت شـــبکه، بازنگری در سیاســـت 
مسدودســـازی و قـــرار دادن اقتصـــاد 
دیجیتال در دســـتور کار دولت، همگی 
نشـــانه‌هایی از تغییـــر جهت‌انـــد. امـــا 
خطر آن اســـت کـــه موفقیت در رشـــد 
ســـهم اقتصـــاد دیجیتال، بـــا موفقیت 

در ســـاخت اقتصـــاد فنـــاوری اشـــتباه 
گرفته شـــود. اولی به اســـتفاده بیشتر 
از ابزارهـــای دیجیتـــال مربوط اســـت؛ 
دومـــی بـــه افزایش تـــوان کشـــور برای 

خلق فنـــاوری.
جهـــان در حـــال عبـــور از »اقتصـــاد 
دیجیتـــال« بـــه »اقتصـــاد همگرایـــی« 
هـــوش  اقتصـــاد،  ایـــن  در  اســـت. 
مصنوعی رشته‌ای مســـتقل نیست. به 
زیســـت‌فناوری کمک می‌کند ســـاختار 
پروتئین‌ها را پیش‌بینی کند، ســـرعت 
کشـــف دارو را افزایـــش می‌دهـــد، مواد 
جدید را شناســـایی می‌کند و روبات‌ها 
را از ماشـــین‌های برنامه‌ریزی‌شـــده به 
ســـامانه‌های یادگیرنده تبدیل می‌کند. 
نیمه‌رســـاناهای کم‌مصـــرف، هزینـــه 
آمـــوزش مدل‌های هـــوش مصنوعی را 
کاهـــش می‌دهند؛ علم مواد، ســـاخت 
تراشـــه‌ها و باتری‌هـــای بهتـــر را ممکن 
می‌کنـــد؛ ماهواره‌هـــا داده موردنیـــاز 
کشـــاورزی دقیق، مدیریت آب و پایش 

محیط‌زیســـت را فراهـــم می‌کننـــد.
مزیـــت اقتصـــادی دیگـــر در اختیار یک 
فناوری منفرد نیســـت. در فاصله میان 
فناوری‌ها شـــکل می‌گیـــرد. اینترنت در 
چنین اقتصادی صرفاً وسیله دسترسی 

همزمـــان بـــا تجـــاوز جنایتکارانـــه 
آمریکا به کشـــورمان، شاهد اعمال 
محدودیت‌هـــای اینترنتـــی بودیم؛ 
محدودیت‌هایی کـــه هرچند مردم 
در روزهای جنگ با همراهی‌شـــان 
با دولت و حاکمیت، آن را پذیرفته 
بودند، امـــا با کمتر شـــدن تنش‌ها 
و  محدودیت‌هـــا  رفـــع  خواســـتار 
بین‌الملـــل  اینترنـــت  بازگشـــت 
شـــدند؛ اینترنتی که برای بســـیاری 
از مشاغل و کســـب‌وکارها، آموزش 
عالی و تحقیـــق و... ضـــروری بود. 
مردم و به‌ویژه فعالان حوزه اقتصاد 
و...  برنامه‌نویســـان  دیجیتـــال، 
ادامـــه‌دار شـــدن محدودیت‌هـــا را 
مشکل‌ســـاز می‌دانســـتند و معتقد 
بودند با وجـــود آتش‌بس، این روند 
باید زودتر تغییر کنـــد. دراین میان 
موضوعی که شاید کمتر مورد توجه 
قـــرار می‌گرفـــت، تهدیـــد تضعیف 
امنیـــت ســـایبری زیرســـاخت‌های 
کشور در غیاب اینترنت بین‌الملل 
بود؛ موضوعی که کارشناسان حوزه 
امنیت اطلاعـــات و ســـایبری بر آن 

تأکیدی ویژه داشتند و دارند.

یک تصمیم درست در بزنگاه
محمدرضا عباســـی از کارشناســـان 
ارشـــد امنیـــت اطلاعـــات و اقتصاد 
دیجیتال معتقد اســـت در شرایطی 
کـــه اینترنـــت در همـــه بخش‌های 
زندگـــی رســـوخ کـــرده و به یکـــی از 
زیرساخت‌های حیاتی جوامع مدرن 
تبدیل شده، هرگونه اختلال یا قطع 
این فناوری می‌تواند تهدیدی جدی 
برای تداوم فعالیت‌های اقتصادی و 
اجتماعی، آموزش، اقتصاد دیجیتال 
و... باشـــد؛ تهدیدی که گاه بســـیار 

خطرناک می‌شود.
او در توضیـــح ایـــن موضـــوع بـــه 
»ایـــران« می‌گوید: »هرچنـــد ایجاد 
محدودیت‌های اینترنتی در شرایطی 
همچـــون جنـــگ 40 روزه و تجـــاوز 
آمریکا به کشورمان به عنوان تصمیم 
بالاتریـــن مقام‌های امنیتی کشـــور 
قابل درک است، اما ادامه‌دار شدن 
قطع اینترنت بین‌الملل، مشکلات 
بسیاری در حوزه‌های مختلف ایجاد 

کرد؛ مشکلاتی که حتی با ادله‌هایی 
همچون محافظت از زیرساخت‌ها 
در برابر حملات ســـایبری دشـــمن 
نیز از نگاه جامعـــه‌ای که اینترنت را 
همچـــون بـــرق و آب لازم می‌داند، 

قابل قبول نبود.«
ادامـــه  در  عباســـی 
از  »بعـــد  می‌گویـــد: 
و  روزه   40 جنـــگ 
آتش‌بـــس،  اعـــام 
مـــردم منتظـــر رفـــع 
ی  ‌هـــا یت د و محد
اینترنتـــی بودنـــد که 

این موضوع با مقاومت‌هایی مواجه 
شد. درســـت در این بزنگاه بود که 
رئیس‌جمهوری برای حل مشـــکل، 
بهترین تصمیـــم را گرفت و با ابلاغ 
تشکیل ســـتاد ویژه ســـاماندهی و 
راهبـــری فضـــای مجازی کشـــور به 
ریاســـت معاون اول رئیس‌جمهور، 
محدودیت‌هـــای  رفـــع  مســـیر 
اینترنتی را کوتاه‌تـــر کرد.« او معتقد 
اســـت: »عملکرد صحیـــح و بجای 
این ســـتاد در بازگشـــایی اینترنت 
بین‌الملل، بر خلاف تصور کســـانی 
که مخالف باز شدن اینترنت بودند، 
عملاً بـــه افزایش امنیت ســـایبری 
زیرساخت‌های حیاتی کشور کمک 
کرد، چراکه نبود اینترنت، خود مانع 
به‌روزرسانی‌های حیاتی دستگاه‌ها و 

آسیب‌پذیرتر شدن آنها می‌شد.«

توسعه زیرساخت‌های 
دفاعی سایبری جایگزین 

محدودیت‌های اینترنتی شود
به اعتقاد این کارشناس ارشد امنیت 
اطلاعات و اقتصاد دیجیتال، فضای 
مجازی مانند هر زیرساخت حیاتی 
دیگـــری، با تهدیـــدات و مخاطرات 
مختلفـــی مواجـــه اســـت. او ادامه 

می‌دهـــد: »درواقـــع حملات 
ســـایبری، بدافزارهـــا، 

اطلاعات،  سرقت 
ســـی  سو جا
و  دیجیتـــال 
ه  د ســـتفا ا ء سو

از فناوری‌هـــای نوین، 
جهانـــی  چالش‌هـــای 
هســـتند که تقریباً تمام 
بـــا  جهـــان  کشـــورهای 

نـــرم  دســـت‌وپنجه  آن 
می‌کنند. اما تجربه جهانی 

احتمـــال قطع دسترســـی آن بـــه بازار، 
نرم‌افـــزار، داده یا مشـــتری را محاســـبه 
کند. نااطمینانی دربـــاره اینترنت، نرخ 
بـــازده مورد انتظـــار را بالا می‌بـــرد، دوره 
ســـرمایه‌گذاری را کوتاه می‌کند و منابع 
را به ســـمت فعالیت‌هایـــی می‌برد که 

کمتـــر نوآورانـــه و زودبازده‌ترنـــد.
نتیجـــه، اقتصادی اســـت کـــه می‌تواند 
خدمـــات دیجیتـــال مصرف کنـــد، اما 
در تولید فناوری‌های پیشـــرفته ناتوان 

. ند می‌ما
شـــرکت‌های  بـــرای  وضعیـــت  ایـــن 
 . ســـت ا ینه‌تـــر  پرهز ن  نش‌بنیـــا ا د
فاصلـــه‌ای خطرنـــاک میـــان اثبات یک 
ایـــده در آزمایشـــگاه و تبدیـــل آن بـــه 
محصـــول تجـــاری وجود دارد. شـــرکت 
جـــوان در این مرحله هنوز مشـــتریان 
کافی نـــدارد، هزینه تولیدش بالاســـت 
و ســـرمایه‌گذار نیز از آینده آن مطمئن 
نیســـت. در ایران، تحریم، نوســـان ارز 
و دشـــواری تأمیـــن مالی ایـــن فاصله را 
عمیق کرده‌اند. اینترنت ناپایدار، مانع 

دیگـــری بـــه آن می‌افزاید.
اصـــاح سیاســـت اینترنت همـــه این 
مشـــکلات را حل نمی‌کند، امـــا یکی از 
معدود اصلاحاتی اســـت کـــه می‌تواند 
هم‌زمـــان هزینـــه مبادلـــه را کاهـــش 
را بزرگ‌تـــر  بـــازار شـــرکت‌ها  دهـــد، 
کنـــد، همـــکاری علمی را آســـان ســـازد 
و دسترســـی بـــه ســـرمایه و فنـــاوری را 

بخشـــد. بهبود 
ی  معنـــا بـــه  بـــاز  ینترنـــت  ا لبتـــه  ا
اینترنـــت بی‌دفـــاع نیســـت. امنیـــت 
صحـــت  محرمانگـــی،  بـــر  ســـایبری 
اســـت.  اســـتوار  دســـترس‌پذیری  و 
سیاســـتی کـــه بـــرای حفاظـــت از دو 
اصـــل اول، دســـترس‌پذیری را قربانـــی 
کند، شـــبکه‌ای ظاهـــراً امن امـــا از نظر 
اقتصـــادی کم‌فایـــده می‌ســـازد. افزون 
بر این، مسدودســـازی گسترده کاربران 
را بـــه فیلترشـــکن‌ها و نرم‌افزارهـــای 
 ، هـــد ‌د می ق  ســـو خته  شـــنا نا
به‌روزرســـانی‌های امنیتـــی را دشـــوار 
می‌کنـــد و امکان مدیریـــت تهدیدها را 
کاهـــش می‌دهد؛ سیاســـتی کـــه امید 
می‌رود با تغییـــر رویه در شـــورای عالی 

فضـــای مجـــازی اصـــاح شـــود.
امنیت هوشـــمند باید مهاجم را هدف 

قرار دهد، نـــه اتصال را.
از ایـــن رو، آزمون دولت چهاردهم فقط 
به رفع محدودیت یـــک یا چند پلتفرم 
محدود نمی‎شـــود. تغییر واقعی زمانی 
رخ می‌دهـــد که دسترســـی به اینترنت 
از یک تصمیـــم اداری قابـــل تعلیق، به 
یـــک قاعده عمومـــی و قابل پیش‌بینی 
تبدیل شـــود. محدودیت‌های ضروری 
نیز بایـــد هدفمند، مســـتند، مدت‌دار 
و قابـــل اعتـــراض باشـــند. تصمیـــم 
اضطراری بـــدون تاریخ پایان، به‌تدریج 

به سیاســـت دائمـــی تبدیل می‌شـــود؛ 
همان‌گونـــه کـــه امتیازهـــای موقـــت، 
اینترنـــت طبقاتـــی را عـــادی می‌کنند. 
سیاســـتی که در سراســـر دولـــت با آن 

مخالفـــت کردیم.
توسعه فیبر نوری و نسل پنجم برای این 
تحول ضروری اســـت، اما کافی نیست. 
ظرفیت بالای شـــبکه بدون دسترســـی 
مؤثر به دانش، بـــازار و خدمات جهانی، 
مانند ســـاخت بندری پیشرفته و بستن 
مســـیر آن بـــه دریاســـت. شـــبکه ملـــی 
اطلاعـــات بـــه عنـــوان یـــک ضـــرورت 
می‌تواند تـــاب‌آوری خدمـــات داخلی را 
افزایـــش دهد، ولی اگر بـــه جای مکمل 
اینترنت جهانی به جانشـــین آن تبدیل 
شـــود، مزیـــت اقتصـــادی خـــود را نیز از 

دســـت خواهد داد.
بـــرای رســـیدن بـــه اقتصـــاد فناوری‌های 
همگـــرا، سیاســـت اینترنت بایـــد در کنار 
چند سیاســـت دیگر قـــرار گیـــرد: تأمین 
بـــرق پایدار بـــرای مراکز داده، دسترســـی 
رقابتـــی دانشـــگاه‌ها و شـــرکت‌ها به توان 
محاســـباتی، ایجاد زیرســـاخت‌های داده 
پژوهشی، حمایت بلندمدت از تحقیقات 
دانشگاهی، تقویت اســـتانداردهای فنی، 
تســـهیل همـــکاری بـــا ایرانیان خـــارج از 
کشـــور و اســـتفاده از خرید دولتـــی برای 

رســـاندن فناوری‌هـــای نوپا بـــه بازار.
ســـنجش  یـــد  با همچنیـــن  دولـــت 
تعـــداد  دهـــد.  تغییـــر  را  موفقیـــت 
مشـــترکان، میزان پوشـــش یـــا حجم 
ترافیک شاخص‌های مفیدی هستند، 
امـــا کیفیـــت یک زیســـت‌بوم نـــوآوری 
را نشـــان نمی‌دهنـــد. شـــاخص‌های 
مهم‌تـــر عبارت‌انـــد از مـــدت و دامنـــه 
اختلال‌هـــا، دسترســـی دانشـــگاه‌ها 
بـــه منابـــع علمـــی، ســـهم صـــادرات 
دیجیتـــال، ســـرمایه‌گذاری خطرپذیر و 
تعداد شـــرکت‌هایی کـــه از پژوهش به 

تولیـــد رســـیده‌اند.
دولت چهاردهم توانســـته است سهم 
اقتصـــاد دیجیتال را افزایـــش دهد؛ اما 
این موفقیت باید نقطه آغاز باشـــد، نه 
خط پایـــان. ایران اکنون به سیاســـتی 
بـــرای »اقتصاد پـــس از دیجیتـــال« نیاز 
دارد: اقتصـــادی کـــه در آن اینترنت نه 
فقـــط محـــل معاملـــه کالا و خدمات، 
بلکـــه بســـتر تولیـــد علـــم و ترکیـــب 

فناوری‌ها باشـــد.
کشـــورها در دهـــه آینده نه تنها بر ســـر 
داشـــتن بهتریـــن الگوریتم، تراشـــه یا 
آزمایشـــگاه رقابت می‌کنند بلکه مزیت 
اصلـــی از آن کشـــوری خواهد بـــود که 
بتواند ســـریع‌تر از دیگـــران میان ایده، 
انســـان، داده، ســـرمایه و بـــازار ارتباط 

برقـــرار کند.
آینـــده فناوری ایـــران، پیـــش از آنکه به 
یک اختـــراع بزرگ وابســـته باشـــد، به 

کیفیت همیـــن اتصال بســـتگی دارد.

بازگشـــایی اینترنت عملاً ســـطح 
امنیت ســـایبری زیرســـاخت‌ها را 
ارتقا بخشید و این مهم با تصمیم 
درست ســـتاد ویژه فضای مجازی 

محقق شد.
بـــه گفتـــه او، بـــا تصمیـــم بـــرای 
بازگشـــایی اینترنـــت و برقـــراری 
مجـــدد اتصـــال آن پـــس از یـــک 
دوره محدودیـــت نســـبتاً طولانی، 
در فضای امنیت ســـایبری شاهد 
 Threat اطلاعـــات  دریافـــت 
 IDS، به روزرسانی ،Intelligence
IPS، EDR و فایروال‌هـــا، افزایش 
همکاری با مراکز امنیتی و افزایش 
توان شناسایی حملات بودیم که 
درنتیجه، آسیب‌پذیری سیستم‌ها 

کاهش یافت.
ایـــن کارشـــناس ارشـــد امنیـــت 
اطلاعات، یکی دیگر از بخش‌های 
مهم امنیت دیجیتـــال را که گاهی 
کمتر مـــورد توجه قـــرار می‌گیرد، 
سیســـتم‌های‌عامل دستگاه‌های 
مورد استفاده کاربران، سازمان‌ها 
و... می‌داند و می‌گویـــد: »امروزه 
تقریباً تمام فعالیت‌های دیجیتال 
کاربران و سازمان‌ها از طریق تلفن 
همـــراه، رایانه شـــخصی، ســـرور، 
تجهیـــزات صنعتـــی و تجهیـــزات 
هوشمند انجام می‌شود که همگی 
بر پایه سیستم‌های‌عامل‌ مختلف 
از جمله اندرویـــد، ios، لینوکس 
و ویندوز فعالیت می‌کنند و البته 
امنیـــت آنها وابســـته بـــه دریافت 
مســـتمر به‌روزرســـانی‌ها و اصلاح 

آسیب‌پذیری‌هاست.«
 بـــه گفته عباســـی، قطـــع ارتباط 
پایـــدار عـــاوه بـــر باقـــی ماندن 
آســـیب‌پذیری‌ها و عـــدم دریافت 
باعـــث  امنیتـــی،  وصله‌هـــای 
می‌شـــود کاربـــران بـــرای دریافت 
به‌روزرسانی‌های مورد نیاز خود، به 
منابع غیررسمی مراجعه کنند که 
به این ترتیب، احتمال اســـتفاده 
از Firmware یـــا نرم‌افزارهـــای 
دستکاری‌شـــده افزایش می‌یابد. 
بنابراین اینترنت بخشی از زنجیره 
عامـــل‌و  سیســـتم‌های  امنیـــت 
تجهیزات دیجیتال است و حفظ 
این ارتباط، نقش مهمی در امنیت 
کاربران و سازمان‌ها دارد. او البته 
معتقد اســـت ایران نیز باید مانند 
برخی کشورها سیستم عامل ملی 

خود را داشته باشد تا از وابستگی 
به کشـــورهای متخاصم جلوگیری 
شود و ریســـک‌های مربوط به آن، 

به طرز چشمگیری کاهش یابد.

نقش دولت در نگهداشت 
متخصصان امنیت اطلاعات

عباســـی البتـــه معتقد اســـت که 
یکـــی از مهم‌تریـــن ســـرمایه‌های 
امنیت ســـایبری هر کشور، نیروی 
بـــه  انســـانی متخصـــص اســـت، 
گونه‌ای کـــه حتی پیشـــرفته‌ترین 
تجهیزات امنیتی نیز بدون حضور 
کارشناسان توانمند، آموزش‌دیده 
و به‌روز، نمی‌تواننـــد امنیت پایدار 

ایجاد کنند.
ایـــن کارشـــناس ارشـــد امنیـــت 
اطلاعـــات البتـــه تأکیـــد می‌کنـــد 
کـــه حفـــظ متخصصـــان امنیـــت 
اطلاعـــات و فنـــاوری اطلاعـــات، 
بخشـــی از راهبـــرد امنیـــت ملـــی 
دیجیتـــال اســـت، چراکـــه ایـــن 
نیروهـــای متخصـــص بـــه راحتی 
می‌تواننـــد جـــذب شـــرکت‌های 
بزرگ در کشـــورهای دیگر شـــوند 
بـــه همیـــن دلیل هـــم بایـــد برای 
حفظ این ســـرمایه انسانی تلاش 
کرد؛ ســـرمایه‌ای که در کنار ابزار و 
تجهیزات مورد نیاز، اینترنت پایدار 
و... ضامن تأمین امنیت سایبری 
زیرســـاخت‌ها هســـتند. عباســـی 
البته برای نگهداشـــت این نیروی 
انسانی متخصص، پیشنهادهایی 
هم دارد و معتقد است دولت برای 
مانـــدگاری آنهـــا باید مشـــوق‌های 
حرفه‌ای و اقتصادی مناســـب ارائه 
دهد و با ایجاد امکان آموزش‌های 
مســـتمر و به‌روز در حوزه فناوری و 
امنیـــت و همچنیـــن فراهم کردن 
امـــکان حضـــور آنهـــا در دوره‌هـــا 
بین‌المللـــی  اســـتانداردهای  و 
کمک کند مسیر رشـــد شغلی این 

متخصصان هموارتر شود.
امنیـــت ملـــی در عصـــر دیجیتال 
نیازمند زیرســـاخت ارتباطی قوی، 
متخصصان توانمنـــد و فرآیندهای 
اســـتاندارد مدیریت امنیت است. 
ایجاد مسیرهای ارتباطی غیررسمی 
ج از کنترل می‌تواند خود به  و خار
یک ریســـک امنیتی تبدیل شـــود. 
هدف باید ایجـــاد فضای دیجیتال 

امن و قابل مدیریت باشد.

بـــه محتـــوا نیســـت. اینترنـــت همـــان 
زیرساختی اســـت که داده، محاسبات، 
ســـرمایه، دانشـــگاه، صنعت و بازار را به 
یکدیگـــر متصل می‌کند. بـــرای همین، 
کیفیـــت سیاســـت اینترنت بایـــد نه با 
تعـــداد کاربـــران شـــبکه‌های اجتماعی 
بومـــی، بلکه با توان آن در پشـــتیبانی از 

علم و تولید ســـنجیده شـــود.
پرســـش درســـت این نیســـت که چند 
میلیون نفر خریـــد اینترنتی می‌کنند. 
باید پرســـید یک پژوهشگر ایرانی با چه 
سرعت و اطمینانی به داده‌های علمی، 
مخـــازن کـــد، نرم‌افزارهـــای تخصصی، 
خدمـــات ابـــری و همـــکاران خارجـــی 
خـــود دسترســـی دارد. یـــک شـــرکت 
دانش‌بنیـــان چـــه انـــدازه می‌توانـــد به 
بازارهای بین‌المللی، ابزارهای طراحی، 
خدمـــات امنیتی و زنجیره‌هـــای ارزش 
جهانی متصل شـــود؟ یک بیمارستان، 
کارخانه یـــا مزرعه تا چه حـــد می‌تواند 
از هـــوش مصنوعـــی و تحلیل بلادرنگ 

داده اســـتفاده کند؟
اقتصاد دیجیتـــال را می‌توان تا حدودی 
در داخـــل مرزهـــای ملی توســـعه داد. 
امـــا فناوری‌هـــای همگرا در انزوا رشـــد 

. نمی‌کنند
دانش علمی فقـــط در مقاله‌ها ذخیره 
نمی‌شود. بخشـــی از آن دانشی ضمنی 
اســـت کـــه از همـــکاری، گفت‌وگـــو، 
مشـــاهده خطاهـــا و کار مشـــترک بـــه 
دســـت می‌آید. مهنـــدس ماهر ممکن 
اســـت بتواند یـــک دســـتگاه پیچیده را 
تنها با شـــنیدن صـــدای آن عیب‌یابی 
کند؛ دانشـــی که به‌ســـادگی در کتابچه 
راهنما نوشـــته نمی‌شود. پژوهشگر نیز 
از گفت‌وگـــو با همکاران خود چیزهایی 
می‌آمـــوزد که در نســـخه نهایـــی مقاله 
وجود ندارد: آزمایش‌هایی که شکست 
خورده‌اند، مســـیرهایی که ارزش ادامه 
دادن ندارند و نشـــانه‌هایی که هنوز به 
نتیجه علمی قطعی تبدیل نشـــده‌اند.
ایـــران از ایـــن نظـــر مزیتـــی بـــزرگ و تا 
اندازه‌ای استفاده‌نشـــده دارد: شـــبکه 
و  مهندســـان  دانشـــمندان،  وســـیع 
کارآفرینـــان ایرانـــی در سراســـر جهان. 
اینترنت پایـــدار می‌تواند این پراکندگی 
جغرافیایـــی را بـــه یـــک شـــبکه ملـــی 
دانش تبدیل کنـــد. اینترنت محدود و 
نامطمئن، برعکـــس، حتی متخصصی 
را که در کشـــور مانده اســـت از جریان 
جهانـــی دانش دور می‌کنـــد. مهاجرت 
نخبـــگان در چنیـــن وضعـــی ســـرعت 

می‌یابـــد.
مســـأله دوم، ســـرمایه‌گذاری اســـت. 
ســـرمایه از خطر فناوری فرار نمی‌کند؛ 
فـــرار  محاســـبه  غیرقابـــل  خطـــر  از 
می‌کنـــد. ســـرمایه‌گذار می‌پذیـــرد که 
یـــک محصـــول جدیـــد ممکن اســـت 
نـــد  نمی‌توا امـــا  بخـــورد،  شکســـت 
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احسان چیت ساز
 معاون وزیر ارتباطات

و فناوری اطلاعات 

 نگاه 

بازگشایی اینترنت، زمینه‌ساز ارتقای تاب‌آوری زیرساخت‌ها
نشان می‌دهد راهکار اصلی مقابله 
با این تهدیدات، قطـــع ارتباطات یا 
اعمال محدودیت‌های دسترســـی 
به اینترنت نیســـت، بلکه توســـعه 
زیرســـاخت‌های دفاعی ســـایبری، 
ارتقای دانش امنیتی، 
آموزش نیروی انسانی 
و مدیریت هوشـــمند 
ریســـک‌هایی‌ اســـت 
بـــه  می‌توانـــد  کـــه 
تـــاب‌آوری  افزایـــش 
در  زیرســـاخت‌ها 
بحرانـــی  شـــرایط 

همچون جنگ کمک کند.«
عباســـی در ادامه توضیح می‌دهد: 
»در ایـــن چارچـــوب، ســـتاد ویـــژه 
ساماندهی و راهبری فضای مجازی 
کشـــور توانســـت نقش مهمـــی در 
ایجاد هماهنگی میان دستگاه‌های 

تدویـــن  مســـئول، 
ی  ‌ها ســـت سیا
مدیریـــت  کلان، 
ی  ‌ها یســـک ر
دیجیتال  فضـــای 
تعـــادل  ایجـــاد  و 

امنیت،  میـــان 

توسعه فناوری و بهره‌مندی جامعه 
از فرصت‌های دیجیتـــال ایفا کند.« 
به اعتقاد او، درک درست از موضوع 
ســـاماندهی واقعی فضـــای مجازی 
به معنـــای ایجاد یـــک محیط امن، 
پایـــدار و قابـــل مدیریـــت، گام اول 
در این تصمیم بود کـــه به آن توجه 
جدی شـــد؛ محیطی که بـــا مقابله 
با تهدیـــدات، امکان رشـــد علمی، 
اقتصـــادی و فناورانـــه کشـــور را نیز 

فراهم کند.

آسیب پذیری زیرساخت‌ها در 
غیاب اینترنت پایدار

این کارشناس ارشد امنیت اطلاعات 
و اقتصاد دیجیتال می‌گوید: »باید به 
این موضوع توجه داشت که امنیت 

پایـــدار زمانـــی ایجـــاد می‌شـــود که 
توان دفاعی افزایش یابد، نه اینکه 
ارتباطات فناوری حذف شود. آنچه 
مسلم است زیرساخت‌های فناوری 
بـــرای عملکـــرد صحیـــح، نیازمند 
ارتباط مستمر با اکوسیستم جهانی 
فنـــاوری و دریافت به‌روزرســـانی‌ها، 
اســـتفاده  تجهیـــزات،  مدیریـــت 
از ســـرویس‌های ابـــری و توســـعه 
نرم‌افزارهای خود از طریق اینترنت 
پایدار هســـتند.« از نگاه عباسی، با 
دسترســـی به اینترنت پایدار، عملاً 
دریافت پچ‌هـــا و وصله‌های امنیتی 
در کمترین زمان ممکن امکانپذیر 
و به این ترتیب سدی مناسب مقابل 
هکرهـــا ایجاد می‌شـــود درحالی که 
در غیـــاب اینترنـــت بین‌الملـــل، 
دریافت این پچ‌ها امکانپذیر نیست 
و زیرســـاخت‌ها بســـیار آسیب‌پذیر 
می‌شـــوند، 


