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هـــوش مصنوعی در حال گســـترش اســـت و 
می‌تواند با حل مشـــکلات پیچیـــده در عرض 
چند ثانیه، مشکلات متعددی را در حوزه‌های 
مختلف حل کند. اما مدتی است که ردپای این 
شـــاخه پیشـــرفته علوم رایانه‌ای در جنگ‌ها و 
فعالیت‌های تروریستی و تبلیغات و عضوگیری 
در گروهک‌های تروریســـتی نیز پررنگ شده و 
همین امر موجب نگرانی بسیاری شده است. 
این روند، صحنه جنگ سنتی را به »جنگ‌های 
دیجیتـــال و ســـایبری« تبدیـــل کرده اســـت. 
کارشناســـان حوزه ســـایبری، این شکل جدید 
از تروریسم که به طور همزمان از تکنیک‌های 
سنتی و مدرن اســـتفاده می‌کند را »تروریسم 

۲.۰« می‌نامند.
هوش مصنوعی به تروریست‌ها امکان می‌دهد 
تصاویر جعلـــی را به شـــکل‌های باورپذیر تولید 
کنند و عملیات آنلاین پیچیـــده راه بیندازند. 
به عنـــوان نمونه، با اســـتفاده از »دیپ‌فیک«، 
ویدیوهـــای جعلـــی و متقاعدکننـــده تولید و 
منتشـــر کنند و جهان را به اشـــتباه بیندازند؛ 
موضوعی که در جنگ‌ها از آن استفاده می‌شود 
و نگرانی‌ها به جایی رســـیده که دفتر مبارزه با 
تروریسم ســـازمان‌ملل‌متحد، سوءاستفاده از 

هوش مصنوعی بویژه در تروریســـم را در زمره 
یک چالش امنیتی بزرگ می‌داند.

 مقابله با تروریسم دیجیتال
با همکاری‌های فرامرزی

کارشناســـان حوزه ســـایبری معتقدند، جهان 
برای مقابله با این تهدیدات دیجیتال گسترده، 
نیازمند توسعه سیســـتم‌های دفاعی مبتنی بر 
هوش مصنوعی است؛ سیستم‌هایی که بتوانند 
دیپ‌فیک‌ها و عملیات ســـایبری تروریستی را 

شناسایی و خنثی کنند.
تاکنون برای حـــل این مشـــکل، همکاری‌های 
فرامرزی و تبادل اطلاعات از طریق شبکه‌های 
جهانی ماننـــد برنامه »پنج چشـــم« با عضویت 
5 کشـــور آمریکا، نیوزیلنـــد، اســـترالیا، بریتانیا 
و کانـــادا و »اینترپـــل« شـــکل گرفتـــه اســـت. 
کارشناســـان حوزه ســـایبری معتقدند، در کنار 
ایـــن اقدامـــات، توســـعه فناوری‌هـــای امن‌تر و 
تنظیم هرچه بهتر فناوری‌های نوظهور اهمیت 
ویژه‌ای دارد. به اعتقاد این کارشناســـان، آینده 
جنگ‌های دیجیتال، بستگی مستقیم به میزان 
هوشـــمندی و آمادگـــی دولت‌ها بـــرای کنترل 
و نظارت بـــر فناوری‌هـــای هوشـــمند دارد. این 
کارشناسان می‌گویند: اگر این فناوری‌ها به دست 
تروریست‌ها بیفتد و در مسیر سوءاستفاده قرار 
گیرند، امنیت جهان بشـــدت آســـیب خواهد 
دید. در مقابل، استفاده هوشمندانه و مسئولانه 
از هـــوش مصنوعی و ســـایر فناوری‌هـــای نوین 
می‌تواند راهی بـــرای مهار این تهدیـــد نوظهور 
باشد و آینده‌ای ایمن‌تر را برای انسان‌ها رقم بزند.

 از پهپادهای گروهی
تا رمزنگاری کوانتومی

کارشناسان حوزه سایبری معتقدند تروریست‌ها 
می‌تواننـــد عـــاوه بـــر هـــوش مصنوعـــی، از 
فناوری‌هـــای دیگـــری هـــم اســـتفاده کنند و 
امنیـــت جهـــان را به خطـــر بیندازنـــد. یکی از 
این فناوری‌ها، پهپادهای گروهی هســـتند که 
به‌تازگی مشخص شده داعش به آنها دسترسی 

پیدا کرده است.
رمزنگاری کوانتومی هم یکی دیگر از فناوری‌های 
دیجیتال اســـت کـــه تروریســـت‌ها از آن بهره 
می‌گیرند. آژانس امنیت سایبری اتحادیه اروپا 
)ENISA( تأکید می‌کند درحالی که رمزنگاری 
ایمن کوانتومی نقش کلیدی در سیستم‌های 
امنیت ســـایبری آینده ایفا خواهد کرد اما این 
ســـکه، روی دیگری هم دارد. تروریســـت‌ها با 
استفاده از این فناوری، در واقع باعث می‌شوند 
شناسایی و نظارت بر فعالیت‌های مخرب آنها 
دشـــوارتر شـــود. به این ترتیب این شبکه‌های 
پنهان می‌توانند عملیات مخفی خود را به مدت 

طولانی‌تری انجام دهند.
ســـاح‌های هیبریدی ســـایبری - فیزیکی نیز 
در صورتی که در اختیار بازیگران بد در جهان 
قرار بگیرند، می‌توانند دردسرســـاز شوند. این 
سلاح‌ها می‌توانند شـــامل ویروس‌هایی برای 
نصب در سیســـتم‌های حساس نظامی و هک 
یا نشت داده‌ها یا اختلال در شبکه‌های انرژی 

و زیرساخت‌های ارتباطی باشند.

modern diplomacy:منبع

انجمـــن تجـــارت الکترونیک و ســـازمان آموزش 
فنی‌وحرفه‌ای با امضای یک تفاهمنامه 15ســـاله، 
فصل تـــازه‌ای از همـــکاری میان دولـــت و بخش 
خصوصی را در حوزه توسعه آموزش‌های مهارتی، 
ایجـــاد زیرســـاختی پایدار بـــرای تربیـــت نیروی 
انســـانی متخصص و حمایت از مسابقات جهانی 

مهارت)WorldSkills(، آغاز کردند.

 هدف‌گذاری
برای تربیت ۱۰۰ هزار مهارت‌آموز

ثمین زاهدانی، مدیر کمیته مسئولیت اجتماعی 
انجمـــن تجـــارت الکترونیک در این نشســـت، از 
هدفگذاری برای تربیت ۱۰۰هزار مهارت‌آموز خبر 
داد. او با اشـــاره به برگزاری دوره ۲۰۲۶ مسابقات 
در شانگهای گفت: »ایران در این دوره در ۲۰ رشته 
مهارتی حضـــور خواهد داشـــت و انجمن تجارت 
الکترونیک حمایت کامل از ۱۰ شـــرکت‌کننده در 
رشته‌های فناوری‌محور از جمله امنیت سایبری، 
پردازش ابری، توسعه نرم‌افزار، فناوری وب، توسعه 
اپلیکیشـــن موبایل، مدیریت شـــبکه، روباتیک و 

طراحی گرافیک را برعهده گرفته است.«
او از برنامه‌ریزی بلندمدت انجمن برای مسابقات 
۲۰۲۸ ژاپن خبر داد و گفت: »هدف این است که 
بیش از ۱۰۰ هزار نفر وارد چرخه رقابت‌های مهارتی 
شـــوند، از میان آنها ۱۰ هزار نفر آموزش تخصصی 
ببینند و در نهایت حـــدود ۴۰۰ نخبه آماده حضور 

در رقابت‌های کشوری و جهانی شوند.«

 بنیاد ملی مسابقات مهارتی
تأسیس می‌شود

غلامحسین محمدی، رئیس سازمان آموزش فنی 
و حرفه‌ای کشور هم با اشاره به اینکه در دهه‌های 
گذشـــته تمام ظرفیت‌های آموزشـــی به ســـمت 
دانشگاه‌ها هدایت شده، این روند را یکی از دلایل 
شکل‌گیری ناترازی میان آموزش و بازار کار دانست 
و گفت: »فعالان اقتصاد دیجیتال به دلیل مواجهه 
دائمی با فناوری‌هـــای نو، شـــناخت دقیق‌تری از 
نیازهای آینده بازار دارند و می‌توانند پیشگام تغییر 

نگاه از مدرک‌گرایی به مهارت‌محوری باشند.«
محمدی همچنیـــن از تلاش این ســـازمان برای 
تأســـیس »بنیـــاد ملـــی مســـابقات مهارتـــی« یـــا 
»بنیاد ملـــی المپیاد مهـــارت« خبـــر داد؛ نهادی 

غیردولتی که قرار اســـت با مشـــارکت انجمن‌ها 
و بخش خصوصی، توســـعه مســـابقات مهارتی را 
مســـتقل از تغییر دولت‌ها دنبال کند. او با اشاره 
به تنوع و گســـتردگی مســـابقات جهانـــی مهارت 
)WorldSkills(، گفـــت: »رشـــته‌های حاضر در 
مسابقات جهانی امســـال، می‌تواند تا ۹۰درصد از 

نیازها و زنجیره‌های بازار کار ما را پوشش دهد.«

 لزوم حضور پررنگ‌تر زنان
در مسابقات مهارتی

نیما قاضی، رئیس انجمن تجارت الکترونیک هم 
مســـابقات جهانی مهارت را ابزاری برای پاسخ به 
یکی از مهم‌ترین چالش‌های شرکت‌های فناوری 
یعنی کمبـــود نیروی متخصص دانســـت و گفت: 
»کمبود نیروهای ماهر به‌شدت احساس می‌شود 
و توسعه مسابقات مهارتی می‌تواند دقیقاً به رفع 
این نیاز بـــازار کمک کند.« او همچنین با اشـــاره 
به حضور کمرنگ بانوان در این عرصه، خواستار 
تدوین برنامه‌ای مدون برای افزایش مشـــارکت و 
توســـعه مهارت‌های تخصصی بانوان در دوره‌های 

آتی این مسابقات شد.
مازیار نوربخش، رئیس کمیسیون تحول، نوآوری و 
بهره‌وری اتاق بازرگانی تهران هم با اشاره به سرعت 
تحولات فنـــاوری، تأکید کرد:» دولـــت به‌تنهایی 
نمی‌تواند نیازهای مهارتی آینده را پیش‌بینی کند 
و بخـــش خصوصی به دلیـــل ارتباط مســـتقیم با 
بازار، باید در طراحی آموزش‌هـــای مهارتی نقش 

جدی‌تری ایفا کند.«
مسابقات جهانی مهارت که هر دو سال یک‌بار برگزار 
می‌شـــود، مهم‌ترین و بزرگ‌ترین رویـــداد مهارتی 
جهان است. در WorldSkills Shanghai 2026 که 
از ۲۲ تا ۲۷ سپتامبر۲۰۲۶ )31 شهریور تا 5 مهرماه( 
برگزار می‌شود بیش از ۱۶۰۰ رقابت‌کننده از ۸۰ کشور 
در ۶۰ رشـــته مهارتی گردهم می‌آیند تا نشان دهند 

مهارت واقعی، مرز نمی‌شناسد.

 تازه‌های موبایل

حوزه فاوا

 خبرهای علم

گوشی HMD Touch AI با طراحی نوستالژیک لومیا و هوش � 
مصنوعی معرفی شـــد. فیچرفون جدید HMD Touch AI به 
نمایشگر لمسی ۳.۲ اینچی، دوربین‌های ۲ مگاپیکسلی، باتری 
۱,۹۵۰ میلی‌آمپرساعتی و درگاه USB-C مجهز است و از ارتباط 

4G، وای‌فای و هات‌اسپات پشتیبانی می‌کند.

ستار هاشـــمی، وزیر ارتباطات و فناوری اطلاعات در جلسه � 
شورای راهبری شـــبکه ملی اطلاعات با تاکید بر اینکه مخالف 
ایجاد انحصار در حوزه فضای مجازی هستیم، خواستار حمایت 
هدفمند از تولیدکنندگان داخلی محتوا، پرهیز از برخوردهای 
سلیقه‌ای با سکوهای بومی و شفاف‌ســـازی تصمیمات موثر بر 
فضای مجازی شـــد. او تأکید کرد: اگر به سمت تولید محتوای 
باکیفیت حرکت کنیم، حتـــی می‌توان از ظرفیت ســـکوهای 
خارجی نیز در راستای منافع کشور و با رویکرد تبیینی بهره گرفت.

دانشگاه کیوشو ژاپن با استفاده از پوست کدو تنبل که ۱۰ تا � 
۱۲ درصد وزن میوه را تشکیل می‌دهد، ماده‌ای نوین و سازگار با 

محیط زیست برای بسته‌بندی تولید کرده است.
پژوهش بزرگ محققان نشـــان داد که دغدغه مالی مداوم � 

می‌تواند مغز شـــما را زودتر پیر کند. طبق این تحقیق، نگرانی 
مداوم درباره اجاره‌خانه، قبض و هزینه‌های زندگی می‌تواند با 
تغییر ساختار فیزیکی مغز، خطر ابتلا به زوال عقل و آلزایمر را 

افزایش دهد.

 کوتاه از فناوری

 دنیای روبات‌ها

محققان نوعی شیشه خورشیدی ساخته‌اند که نه تنها از نور � 
خورشید، بلکه از نور داخل ساختمان نیز برق تولید می‌کند. این 
پنجره نیمه‌شفاف با ضخامتی ۵۰۰ برابر نازک‌تر از تار موی انسان، 
با عبوردادن ۳۰ درصد نور مرئی، بازدهی بالایی دارد و می‌تواند 

آینده تأمین انرژی ساختمان‌ها را دگرگون کند.
در نســـخه جدید رابط کاربری One UI 9 سامسونگ، اگر � 

کاربری کد PIN یا رمز عبور دستگاه را ۱۳ بار متوالی اشتباه وارد 
کند، گوشی برای همیشه قفل می‌شود و تنها راه استفاده مجدد 
از دستگاه، انجام ریست فکتوری و پاک‌سازی تمامی اطلاعات 

ذخیره‌شده، خواهد بود.

جهان عرصه جنگ‌های دیجیتال

هوش  مصنوعی

آرزو کیهان
گروه علم و فناوری

فاوا

 برنامه 15ساله برای تربیت
متخصصان حوزه فناوری

 پژوهشگران روبات پرنده‌ای به اندازه یک حشره ساخته‌اند � 
که با ســـرعت و چابکی حشـــرات واقعی حرکت می‌کند. این 
روبات که با کمک هوش مصنوعی هدایت می‌شود، می‌تواند 
حرکات سریع و پیچیده‌ای مانند پشـــتک‌زدن‌های متوالی را 
انجام دهد و در عملیات جست‌وجو و نجات پس از زلزله، به 

کمک قربانیان محبوس‌شده در زیر آوار برود.


