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بزرگ‌ترین 
خطری که 

نوجوانان را 
تهدید می‌کند، 
در هم آمیختن 

اعتماد واقعی 
با اعتماد 

دیجیتال است.  
نسل Z و آلفا 
بخش مهمی 

از دوستی‌ها و 
روابط عاطفی 

خود را در 
فضای آنلاین 

تجربه می‌کنند

 خنثی‌سازی تله تهدید
با اعتماد به قانون

راهکارهایی برای حفظ امنیت نوجوانان از اخاذی سایبری در فضای مجازی

ی  د ا تعـــد خصوصـــی  تصاویـــر  نتشـــار  ا
از دختـــران در کانال‌هـــای تلگرامـــی در 
شـــهرهای خرم‌آبـــاد و ملایر بـــا واکنش‌ها 
و اظهارنظرهـــای فراوانـــی همـــراه شـــد. 

زهـــرا بهـــروزآذر، معـــاون رئیس‌جمهور در 
امور زنـــان و خانواده ایـــن اقدامات را جرم 
ســـازمان‌یافته ســـایبری و تعرض به حریم 
خصوصی شهروندان دانســـت و اعلام کرد 
دولت ایـــن پرونده را با حساســـیت دنبال 
می‌کنـــد. او بـــا تأکیـــد بـــر پیگیـــری قاطع 
دولت، هشـــدار داد که نباید اجازه داد این 
اقدامـــات ســـایبری، امنیت روانـــی جامعه 
را بـــه چالشـــی غیرقابـــل‌ کنتـــرل تبدیـــل 

کنـــد و خواســـتار ورود فوری دســـتگاه‌های 
مســـئول بـــرای حمایت روانـــی و اجتماعی 

از قربانیان شـــد.
روان‌شناسان می‌گویند، ترس از قضاوت، 
می‌کشـــاند.  ســـکوت  بـــه  را  قربانیـــان 
لـــزوم  از  کارشناســـان ســـواد رســـانه‌ای 
آمـــوزش بـــه نوجوانـــان در مواجهـــه بـــا 
روابـــط و تهدیدهـــای آنلایـــن می‌گویند و 
حقوقدانـــان تأکیـــد دارند که ایـــن جرایم 
قابـــل پیگیـــری اســـت و هویت شـــاکیان 
محرمانـــه می‌مانـــد. این ماجـــرا فقط یک 
خبـــر تلخ یا یـــک پرونده قضایی نیســـت؛ 
هشـــداری اســـت که می‌گوید بایـــد دنیای 
نوجوان‌هـــا را جدی‌تر ببینیـــم. در چنین 
مواقعی، مـــا فقط با یک تخلـــف اینترنتی 
مواجه نیســـتیم، بلکه بـــا نوجوانی روبه‌رو 
هســـتیم کـــه وســـط تـــرس و اضطـــراب، 
ممکـــن اســـت نتوانـــد درســـت تصمیـــم 
بگیـــرد. فهمیـــدن ایـــن وضعیـــت، اولین 
قدم برای پیشـــگیری و حمایت از اوست. 

دکتـــر داوود فتحـــی، روان‌شـــناس کودک 
و نوجـــوان، ریشـــه اصلـــی آســـیب‌پذیری 
نوجوانـــان در برابـــر ایـــن تهدیدهـــا را در 
ویژگی‌هـــای بیولوژیکی و روانـــی این دوره 
ســـنی می‌دانـــد. او بـــه »ایـــران« می‌گوید: 
»نوجوانی دوره‌ای اســـت کـــه هویت فرد، 
او در  عزت‌نفـــس و جایـــگاه اجتماعـــی 
حـــال شـــکل‌گیری اســـت. در این ســـن، 
پذیـــرش از ســـوی همســـالان و تـــرس از 
قضـــاوت دیگـــران اهمیـــت فوق‌العاده‌ای 
دارد. از ســـوی دیگر، بخش‌هایـــی از مغز 
کـــه مســـئول تصمیم‌گیـــری، پیش‌بینـــی 
پیامدهـــا و کنترل هیجان هســـتند، هنوز 
بـــه رشـــد کامـــل نرســـیده‌اند. بـــه همین 
دلیـــل، یـــک نوجـــوان تهدیـــد به انتشـــار 
عکس را نه فقط یک مشـــکل، بلکه پایان 
آبرو و آینـــده خود می‌بیند؛ این برداشـــت 
فاجعه‌آمیز، فشـــار روانی شـــدیدی ایجاد 
می‌کند کـــه قدرت تصمیم‌گیـــری منطقی 

را از او می‌گیـــرد.«

گلوگاه آسیب
امـــا نوجوانان در مواجهه بـــا این تهدیدها 
می‌کننـــد؟  تجربـــه  را  احساســـاتی  چـــه 
فتحـــی می‌گویـــد: »آن‌ها معمـــولاً ترکیبی 
بـــه  تجر ا  ر ه  فلج‌کننـــد حساســـات  ا ز  ا
س  حســـا ا  ، شـــرم  ، تـــرس ؛  می‌کننـــد
گنـــاه، خشـــم، اضطـــراب، درماندگـــی و 
تنهایـــی. ایـــن فشـــار روانی ممکن اســـت 
در قالـــب افـــت تحصیلـــی، اختـــال در 
ی  شـــه‌گیر گو  ، یی شـــتها بی‌ا  ، ب ا خـــو
گاهـــی  کنـــد.  بـــروز  تحریک‌پذیـــری  یـــا 
نوجـــوان در شـــرایطی که هیـــچ راه نجاتی 
نمی‌بیند، تســـلیم باج‌خواهی می‌شـــود و 
پـــول پرداخـــت می‌کند، اما تجربه نشـــان 
داده ایـــن اخاذی‌هـــا هرگـــز بـــا پرداخـــت 
پول تمـــام نمی‌شـــود و مجرمـــان معمولاً 
درخواست‌های خود را تشـــدید می‌کنند. 
قربانی تصـــور می‌کند با یـــک امتیاز دادن 
می‌توانـــد ماجرا را تمام کنـــد، در حالی که 
مجـــرم هرگـــز با یک بـــار اخـــاذی متوقف 

نمی‌شـــود.«
بـــا ایـــن وجـــود، بســـیاری از نوجوانـــان 
موضـــوع را از خانواده پنهـــان می‌کنند. 
ایـــن روان‌شـــناس کـــودک و نوجـــوان 
بـــا بیـــان اینکـــه مانـــع اصلـــی، تـــرس 
از »قضـــاوت« اســـت، می‌گویـــد: »اگـــر 
نوجـــوان تصور کنـــد والدیـــن بلافاصله 
او را مقصـــر جلوه می‌دهند یـــا به عنوان 
تنبیه، دسترســـی او بـــه اینترنت را قطع 
می‌کننـــد، قطعـــاً بـــه پنهـــان‌کاری روی 
از قبـــل  مـــی‌آورد. خانواده‌هایـــی کـــه 
فضـــای گفت‌وگوی امن، بـــدون قضاوت 
و مبتنـــی بـــر اعتمـــاد ایجـــاد کرده‌انـــد، 
احتمـــال اینکـــه فرزندشـــان در صورت 
بروز مشـــکل ســـریع‌تر کمـــک بخواهد، 
بسیار بیشتر اســـت. واکنش خانواده در 
همان ســـاعت‌های اول، سرنوشت‌ســـاز 
اســـت. جملاتی مثـــل »خوشـــحالم که 
موضـــوع را بـــه مـــن گفتـــی« یـــا »مهـــم 
این اســـت کـــه بـــا هـــم مشـــکل را حل 
در  راهگشاســـت.  بســـیار  می‌کنیـــم«، 
مقابـــل، بازجویـــی هیجانـــی، ســـرزنش 
یـــا تهدیـــد، فقط نوجـــوان را بـــه انزوای 

می‌کشـــاند.« عمیق‌تـــری 
فتحـــی بر ضـــرورت آمـــوزش پیشـــگیرانه 
تأکیـــد دارد: »آمـــوزش نبایـــد محـــدود به 
ترســـاندن باشـــد و باید از پیش‌دبســـتان 
بـــا مفهـــوم حریم شـــخصی، در دبســـتان 
بـــا امنیـــت فضـــای مجـــازی و در نوجوانی 
با مدیریـــت روابـــط آنلاین شـــکل بگیرد. 
مـــا بایـــد بـــه نوجوانـــان پیـــام دهیـــم که 
هیچ‌کـــس نبایـــد بـــه تنهایـــی بـــا چنین 
تهدیدی روبه‌رو شـــود. درخواست کمک از 
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والدین نه نشـــانه ضعف، بلکـــه مؤثرترین 
راه بـــرای پایـــان دادن بـــه ایـــن چرخـــه 

» . ست ا

ن موازی تله‌ اعتماد در جها
اما شـــناخت روحیات نوجوان، تنها نیمی 
از مســـیر اســـت. در دنیایی کـــه مرزهای 
واقعـــی و مجـــازی در هم تنیده‌انـــد، برای 
محافظـــت از فرزندانمـــان، بیـــش از هـــر 
زمـــان دیگری به تقویت ســـواد رســـانه‌ای 
نیـــاز داریـــم؛ مهارتی کـــه به مـــا می‌آموزد 
چطـــور بـــدون ایجـــاد فضـــای پادگانـــی، 
نوجوانـــان را در جاده‌هـــای پـــر پیچ‌وخم 
فضـــای مجـــازی هدایـــت کنیـــم. دکتـــر 
ســـینا تفنگ‌چی، پژوهشـــگر فناوری‌های 
نوین ارتباطـــی، معتقد اســـت بزرگ‌ترین 
خطـــری که نوجوانـــان را تهدیـــد می‌کند، 
در هـــم آمیختن اعتماد واقعـــی با اعتماد 
دیجیتال اســـت. او به »ایـــران« می‌گوید: 
»نســـل Z و آلفا بخش مهمی از دوستی‌ها 
و روابـــط عاطفی خـــود را در فضای آنلاین 
تجربـــه می‌کننـــد. همین موضـــوع باعث 
می‌شـــود احســـاس نزدیکـــی و امنیـــت، 
خیلـــی ســـریع‌تر از دنیـــای واقعی شـــکل 

بگیرد. افراد ســـودجو هم دقیقاً از همین 
بـــا هویت‌هـــای  وارد می‌شـــوند؛  نقطـــه 
جعلی، ایجاد وابســـتگی عاطفـــی یا حتی 
وعـــده ازدواج، اعتماد نوجوان را می‌خرند 
و ســـپس اطلاعـــات و تصاویر شـــخصی را 
به ابـــزاری برای تهدیـــد و اخـــاذی تبدیل 
می‌کننـــد. ایـــن الگو، یک بحـــران جهانی 

اســـت و محـــدود به ایران نیســـت.«
این کارشـــناس علوم ارتباطات در واکاوی 
چرایی تکـــرار این خطا توســـط نوجوانان 
می‌گویـــد: »همـــه ایـــن اتفاق‌ها ناشـــی از 
ناآگاهـــی نیســـت. در بســـیاری از روابـــط 
عاطفـــی، تبـــادل عکس یا ویدیو بخشـــی 
از روند شـــکل‌گیری صمیمیت اســـت. اما 
مســـأله اینجاســـت کـــه فضـــای دیجیتال 
حافظـــه دارد؛ رابطـــه ممکن اســـت تمام 
می‌ماننـــد.  باقـــی  فایل‌هـــا  امـــا  شـــود، 
بســـیاری از پرونده‌های اخـــاذی نه در آغاز 
رابطـــه، بلکه زمانـــی رخ می‌دهد که طرف 
مقابل تصمیم به سوءاســـتفاده می‌گیرد. 
بنابرایـــن، آمـــوزش نباید فقط بـــه توصیه 
»عکـــس نفرســـتید« محدود شـــود، بلکه 
باید بـــه نوجوانان آموخت هـــر محتوایی 
که وارد فضای دیجیتال می‌شـــود، ممکن 

اســـت روزی از کنترل آنها خارج شود. در 
بســـیاری از کشورهای پیشـــرو، آموزش‌ها 
بـــر مدیریت ریســـک و مســـئولیت‌پذیری 
صرفـــاً  نـــه  اســـت،  متمرکـــز  دیجیتـــال 

ممنوعیت‌های دســـتوری.«
تفنگ‌چـــی بـــر اهمیت ســـواد رســـانه‌ای 
»ســـواد  می‌گویـــد:  و  می‌کنـــد  تأکیـــد 
رســـانه‌ای بـــا ترســـاندن نوجوانان شـــکل 
نمی‌گیـــرد؛ با گفت‌وگـــو، اعتماد و آموزش 
عملـــی ایجـــاد می‌شـــود. اگـــر نوجـــوان 
مطمئن باشـــد در صورت اشتباه، به جای 
ســـرزنش از حمایـــت خانواده و مدرســـه 
برخوردار می‌شـــود، احتمـــال اینکه زودتر 
ح کند، بســـیار بیشـــتر  موضـــوع را مطـــر
اســـت. تجربه کشـــورهایی مانند فنلاند، 
کره‌جنوبـــی و اســـترالیا نشـــان می‌دهـــد 
آموزش مؤثـــر باید بـــر مهارت‌هایی مانند 
تشـــخیص هویت‌هـــای جعلی، شـــناخت 
شـــیوه‌های فریـــب و واکنـــش درســـت به 
تهدید متمرکز باشـــد. امروز بیش از آنکه 
بـــه نوجوانـــان بگوییـــم از فضـــای مجازی 
دوری کنیـــد، بایـــد بـــه آنهـــا یـــاد بدهیم 
چگونـــه هوشـــمندانه و مســـئولانه در آن 

زندگـــی کنند.«

ن ی خاموش قربانیا ن؛ حام قانو
بـــا این حـــال، ماجـــرا فقـــط بـــه آســـیب روانـــی و نگرانی 
خانواده‌ها ختم نمی‌شـــود. بخشـــی از اضطـــراب قربانیان 
و والدیـــن از اینجـــا می‌آیـــد کـــه نمی‌داننـــد در برابر چنین 
تهدیـــدی چه حقوقی دارند و از کجا باید پیگیری را شـــروع 
کننـــد. درســـت در همیـــن نقطه اســـت که بعـــد حقوقی 
پرونـــده اهمیـــت پیـــدا می‌کنـــد؛ چون دانســـتن مســـیر 
قانونی، هم می‌تواند از شـــدت ترس کـــم کند و هم جلوی 

تصمیم‌هـــای اشـــتباه را بگیرد. 
علیرضا طباطبایـــی، وکیل پایه یک دادگســـتری و مدرس 
جرایم رایانـــه‌ای، تأکید می‌کند که خانواده‌هـــا باید بدانند 
در مواجهه با ایـــن جرایم، قانون در کنار آن‌هاســـت. او به 
»ایران« می‌گوید: »بســـیاری از نوجوانان در فضای مجازی، 
بویـــژه در پلتفرم‌های بازی یا شـــبکه‌های اجتماعی، جذب 
افـــرادی می‌شـــوند کـــه بـــا هویت‌هـــای جعلـــی و ظاهری 
فریبنده، اعتماد آنها را جلـــب می‌کنند. این مجرمان پس 
از دسترســـی به تصاویر خصوصی، تغییر فاز داده و با تهدید 
به انتشـــار، اخاذی مالی یا برقراری ارتباطات اجباری را آغاز 
می‌کنند. متأســـفانه ناآگاهی خانواده‌ها از حقوقشان، یکی 

از بزرگ‌ترین موانع در پیگیری‌هاســـت.«
او با صراحـــت تأکید می‌کنـــد: »قانون‌گذار در این دســـت 
پرونده‌هـــا بســـیار ســـختگیرانه عمـــل می‌کنـــد. قضاوت 
دســـتگاه قضایی متمرکز بر عمل مجرمانه، یعنی اخاذی و 
تهدید اســـت و هرگز قربانی را بابت اشتباهاتش در تعامل 
با مجـــرم مؤاخـــذه نمی‌کند. اولویـــت قانـــون، حمایت از 

کـــودک و نوجوان در برابر تعرض اســـت.«

طباطبایـــی درباره عناویـــن مجرمانه می‌گویـــد: »طبق ماده 
5 قانـــون مجازات، اشـــخاصی کـــه در امور ســـمعی و بصری 
فعالیـــت غیرمجـــاز دارند، اگـــر تهدید بـــا هدف اخـــاذی یا 
برقـــراری ارتبـــاط نامشـــروع باشـــد، مجازاتی شـــامل 2 تا 5 
ســـال حبـــس، محرومیت از حقـــوق اجتماعی و شـــاق در 
پی خواهد داشـــت. حتـــی اگر تهدید بـــدون اهداف خاص 
باشـــد، همچنان ذیل عنوان مجرمانه تهدید با حساســـیت 
برخـــورد می‌شـــود. برخـــی خانواده‌ها تصـــور می‌کننـــد اگر 
فرزندشـــان خودخواســـته وارد گفت‌وگویـــی شـــده باشـــد، 
دیگـــر امکان حمایـــت قانونی وجـــود نـــدارد؛ در حالی که از 
نـــگاه قانون، انتشـــار یا تهدید به انتشـــار تصویـــر خصوصی، 

جرم مســـتقلی است.«
این وکیل دادگســـتری دربـــاره گام‌های عملـــی خانواده‌ها 
توصیـــه می‌کند: »اولین گام، حفظ خونســـردی و نگهداری 
مستندات اســـت. هیچ چیزی را پاک نکنید. تمام پیام‌ها، 
عکس‌ها، نام‌هـــای کاربری و لینک‌ها باید ذخیره شـــوند. 
بهتر اســـت خانواده بدون واکنش تند، ارتبـــاط با مجرم را 
حفظ کند تـــا او تصور کند روال عـــادی ادامه دارد و فرصت 
بـــرای ردگیری و شناســـایی او از بین نـــرود. در مرحله بعد، 
با در دســـت داشـــتن مســـتندات به دفاتر خدمات قضایی 
مراجعـــه کـــرده و شـــکواییه تنظیـــم کنیـــد. پـــس از ثبت 
شـــکایت، پرونده به پلیس فتا ارجاع می‌شـــود تا با بررسی 
داده‌هـــا، هویـــت واقعی مجرم شناســـایی شـــود. همراهی 
والدیـــن با فرزند و پیگیری قاطـــع قانونی، مهم‌ترین عامل 

بـــرای متوقف کردن این چرخه اســـت.«

برش

ی اطلاع‌رسان


