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هواپیمای حامـــل جان هیلـــی؛ وزیر دفاع 
بریتانیـــا، در ۲۱ مـــه ۲۰۲۶ )31 اردیبهشـــت 
1405( پس از بازدید از نیروهای انگلیســـی 
در استونی در حال بازگشـــت به لندن بود 
که ناگهان ســـامانه‌های ناوبری ماهواره‌ای 
آن از کار افتادنـــد. خلبانـــان ناچار شـــدند 
برای تعیین موقعیت هواپیما به سامانه‌های 
ناوبری اینرسی قدیمی بازگردند؛ فناوری‌ای 
که متعلق به دوران پیش از وابستگی کامل 

هوانوردی به ماهواره‌هاست.
حتی بخشـــی از تجهیزات کابین هواپیمای 
Dassault Falcon 900LX نیز دچار اختلال 
شد. اگرچه هواپیما ســـرانجام با موفقیت 
 فرود آمد؛ اما از نظر تحلیلگر فارن پالسی؛

 ،)Elisabeth Braw( الیــــــزابت بــــــــــراو
 در مقــــــاله »همه‌گیـــــــری اختـــــــال در
 «GPS (The Epidemic of GPS Jamming)
این حادثه صرفاً یک رخـــداد امنیتی نبود؛ 
بلکه نشانه‌ای بود از ورود جهان به مرحله‌ای 
جدید از رقابـــت قدرت‌ها کـــه در آن امواج 
الکترومغناطیســـی به‌اندازه موشـــک‌ها و 

ناوهای جنگی اهمیت پیداکرده‌اند.
آنچه در آن پرواز بر فـــراز دریای بالتیک رخ 
داد، امروز در خلیج‌فارس، دریای ســـرخ، 
دریای سیاه، دریای عمان، شرق مدیترانه و 

حتی پیرامون تایوان نیز در حال تکرار است. 
بر اســـاس گزارش‌های تخصصـــی صنعت 
دریانـــوردی، کشـــتی‌ها یا هیچ ســـیگنالی 
دریافت نمی‌کنند یا با سیگنال‌های جعلی 
مواجه می‌شـــوند. در حوزه هوانـــوردی نیز 
اختلال ناوبری که زمانی پدیده‌ای استثنایی 
بود، اکنون به وضعیتی تقریباً دائمی تبدیل‌ 
شده است. تنها در چهار ماه اول سال ۲۰۲۵ 
بیش از ۱۲۳ هزار پـــرواز در اروپا تحت تأثیر 
اخلال یا جعل سیگنال‌های ماهواره‌ای قرار 
گرفتند. این تحول صرفاً یک مسأله نظامی 
نیست. درواقع، جهان شاهد ظهور گونه‌ای 
جدید از رقابت ژئواکونومیک اســـت که در 
آن هدف اصلی نه نابودی زیرســـاخت‌های 
فیزیکی بلکه مختل کردن زیرساخت‌های 

اطلاعاتی اقتصاد جهانی است.

‌از ژئوپلتیک تنگه‌ها
تا ژئوپلتیک سیگنال‌ها

آلفرد ماهان، قدرت جهانی را در کنترل 
دریاهـــا می‌دیـــد و هالفـــورد مکینـــدر بر 
تســـلط بر ســـرزمین‌ها تأکید داشت. در 
قرن بیســـت‌ویکم، اما لایه سومی به این 
معادله افزوده‌ شده است: کنترل طیف 
الکترومغناطیسی در ارتباطات جهانی. 
اگر در گذشته قدرت‌ها برای مختل کردن 
تجارت جهانی ناچـــار بودنـــد تنگه‌ها را 
ببندند، بنادر را بمباران کنند یا خطوط 
لوله را هدف قرار دهند، امروز می‌توانند 
با اخـــال در چند ســـیگنال ماهواره‌ای، 
همان اثر را با هزینه‌ای بسیار کمتر ایجاد 
کنند. به همیـــن دلیل اســـت که جنگ 

الکترونیک دیگر یک قابلیت پشـــتیبان 
در میدان نبرد نیســـت؛ بلکه بـــه یکی از 
ارکان اصلی اعمال قـــدرت ژئواکونومیک 

تبدیل‌شده است.
همزمان با گســـترش جنگ الکترونیک، 
رقابـــت قدرت‌هـــای بـــزرگ بـــرای ایجاد 
ســـامانه‌های جایگزیـــن ارتبـــاط جهانی 
 GPS نیز شـــدت گرفته اســـت. آمریکا بر
تکیه دارد؛ روسیه سامانه GLONASS را 
 BeiDou توسعه داده است؛ چین شبکه
 Galileo را گسترش داده و اتحادیه اروپا
را راه‌اندازی کـــرده اســـت. در ظاهر، این 
پروژه‌ها ماهیتی فناورانه دارند؛ اما درواقع 
بخشی از رقابت ژئواکونومیک قدرت‌های 
بزرگ برای کنترل زیرساخت‌های حیاتی 
اقتصاد جهانی یعنی ارتباطات هســـتند. 
کشوری که ســـامانه ناوبری و ارتباطی آن 
به اســـتاندارد غالب جهان تبدیل شود، 
نه‌تنها نفوذ فناورانه بلکه اهرم اقتصادی و 
سیاسی عظیمی نیز به دست خواهد آورد.
سامانه‌های ناوبری ماهواره‌ای تنها برای 
هدایت کشـــتی‌ها و هواپیماها استفاده 
نمی‌شـــوند. این شـــبکه‌ها زیرســـاخت 
محســـوب  جهانـــی  اقتصـــاد  نامریـــی 
می‌شـــوند. از زمان‌بنـــدی تراکنش‌های 
بانکـــی و فعالیـــت بورس‌هـــا گرفتـــه تا 
مدیریت زنجیره‌های تأمین، لجســـتیک 
جهانـــی، شـــبکه‌های مخابراتـــی و حتی 
سیســـتم‌های توزیـــع بـــرق، همگـــی به 
سیگنال‌های دقیق ماهواره‌ای وابسته‌اند. 
به‌بیان‌دیگر، در اقتصاد دیجیتال امروز، 
GPS همـــان نقشـــی را ایفـــا می‌کند که 

دگرگونی قدرت در قرن الکترونیک
 آیا می‌توان تنگه هرمز را صرفاً با ابزارهای الکترومغناطیسی کنترل کرد؟ 

نفت در اقتصاد صنعتی قرن بیستم ایفا 
می‌کرد. به همین دلیل است که اخلال 
در GPS دیگر یک اقدام تاکتیکی نظامی 
محسوب نمی‌شود؛ بلکه نوعی حمله به 

شبکه عصبی اقتصاد جهانی است.

‌تنگه هرمز
آزمایشگاه جنگ الکترونیک

در خـــال جنـــگ تحمیلـــی آمریـــکا و 
اسرائیل با ایران، اختلال در سامانه‌های 
ناوبـــری در خلیج‌فـــارس و تنگـــه هرمز 
به‌شـــدت افزایـــش یافـــت. بـــه گفتـــه 
کارشناســـان هوانـــوردی، هـــر دو طرف 
برای مقابلـــه با پهپادها و موشـــک‌های 
جعـــل  و  پارازیـــت  از  هدایت‌شـــونده 
سیگنال اســـتفاده کرده‌اند و نتیجه آن 
گسترش اختلال در شبکه‌های ناوبری 
غیرنظامـــی بـــوده اســـت. این مســـأله 
اهمیـــت ژئواکونومیـــک بســـیار فراتری 
از میدان نبـــرد دارد. حـــدود یک‌پنجم 
تجارت نفت جهان از تنگـــه هرمز عبور 
می‌کند. هرگونـــه تردید درباره موقعیت 
کشـــتی‌ها، اعتبار داده‌هـــای ناوبری یا 
امنیت عبور و مرور، مستقیماً بر هزینه 
خ حمل‌ونقـــل و قیمت انرژی  بیمه، نر
اثر می‌گذارد. در گذشـــته، تهدید اصلی 
بـــرای این گـــذرگاه، مین‌هـــای دریایی، 
موشـــک‌های ضدکشـــتی یـــا حمـــات 
نظامی بود. امروز اما یک تهدید جدید 
ظهـــور کـــرده اســـت: بی‌اعتبـــار کردن 
ســـامانه‌های ناوبـــری. اگـــر کشـــتی‌ها 
نتوانند موقعیت دقیق خود را تشخیص 
دهنـــد، اگر شـــرکت‌های بیمـــه نتوانند 
مسیر حرکت محموله‌ها را تأیید کنند و 
اگر اپراتورهای بندری از موقعیت واقعی 
شناورها مطمئن نباشند، هزینه تجارت 
جهانی به‌شدت افزایش خواهد یافت. 
به‌بیان‌دیگر، جنگ الکترونیک می‌تواند 
بدون شـــلیک حتی یک گلولـــه، همان 
اثـــری را ایجاد کنـــد که پیش‌تـــر فقط از 
طریق بســـتن تنگه‌ها یا حمله به بنادر 

ممکن بود.

‌ظهور ژئوپلتیک
طیف الکترومغناطیسی

قرن بیســـتم بـــا رقابت بـــر ســـر منابع 
انرژی، خطوط لولـــه، تنگه‌های دریایی 
و میادیـــن نفتـــی تعریـــف می‌شـــد؛ اما 
قـــرن بیســـت‌ویکم به‌تدریج بـــا رقابت 
بـــر ســـر زیرســـاخت‌های اطلاعاتـــی، 
شبکه‌های ارتباطی، ماهواره‌ها و کنترل 
ســـیگنال‌های طیف الکترومغناطیسی 

تعریف خواهد شـــد. اگر نفـــت »خون« 
اقتصاد صنعتی بود، سیگنال‌ها »سیستم 
عصبـــی« اقتصـــاد دیجیتـــال هســـتند. 
اقتصاد جهانی امـــروز نه‌فقط بر جریان 
کالا و انرژی، بلکه بر جریان مداوم داده، 
موقعیت‌یابی و زمان‌سنجی دقیق استوار 

است.
حادثـــه هواپیمای وزیـــر دفـــاع بریتانیا 
صرفاً یـــک اختلال فنـــی یا یـــک رخداد 
امنیتـــی نبـــود؛ بلکـــه نمـــادی از انتقال 
میـــدان رقابـــت قدرت‌هـــای بـــزرگ از 
جغرافیا بـــه الکترونیک بود. همان‌گونه 
که در قـــرن نوزدهم کنترل کانال ســـوئز 
و در قرن بیســـتم کنترل تنگـــه هرمز و 
خطوط نفتی بـــه معنـــای اعمال‌نفوذ بر 
اقتصـــاد جهانی بود، در قـــرن حاضر نیز 
تسلط بر شـــبکه‌های ناوبری، ماهواره‌ها 
و زیرســـاخت‌های ارتباطـــی می‌تواند به 
همان اندازه قدرت‌آفرین باشـــد. جهان 
در حـــال ورود به مرحله‌ای اســـت که در 
آن »حاکمیـــت بـــر ســـیگنال« به‌اندازه 
»حاکمیت بر ســـرزمین« اهمیـــت پیدا 

می‌کند.
اهمیـــت ایـــن تحـــول در آن اســـت که 
جنـــگ الکترونیـــک دیگـــر صرفـــاً ابزار 
پشـــتیبان عملیـــات نظامـــی نیســـت؛ 
بلکه خود بـــه یک ابزار مســـتقل اعمال 
قدرت ژئواکونومیک تبدیل‌شـــده است. 
همان‌گونه که تحریم‌های مالی می‌توانند 
جریان ســـرمایه را مختـــل کنند، اخلال 
در ســـامانه‌های ناوبـــری و ارتباطـــی نیز 
قادر اســـت جریان تجارت، حمل‌ونقل، 
بیمه، زنجیره‌های تأمین و حتی بازارهای 
مالـــی را دچـــار اختلال کنـــد. در چنین 
شـــرایطی، پارازیت‌ها و حملات سایبری 
به بخشی از جعبه‌ابزار فشـــار اقتصادی 
دولت‌هـــا تبدیل می‌شـــوند؛ ابـــزاری که 
هزینه اســـتفاده از آن به‌مراتـــب کمتر از 
جنـــگ نظامی و درعین‌حال آثـــار آن گاه 

گسترده‌تر و ماندگارتر است.
به همین دلیـــل، این جملـــه که »جنگ 
الکترونیک اکنون بـــه یکی از مؤلفه‌های 
اصلی جنگ مدرن تبدیل‌شـــده اســـت« 
 Electronic warfare is now a key(
 ،)component of modern warfare
صرفاً یک توصیف نظامی نیســـت؛ بلکه 
بیانگـــر دگرگونـــی عمیـــق در ســـاختار 
قدرت جهانی اســـت. درواقـــع باید یک 
گام فراتر رفت و گفت جنگ الکترونیک 
اکنون به یکـــی از مهم‌تریـــن مؤلفه‌های 
رقابـــت ژئواکونومیک قرن بیســـت‌ویکم 

تبدیل‌شده است.

‌پایان عصر امنیت ارزان
و ظهور اقتصاد نااطمینانی

شاید مهم‌ترین پیامد جنگ الکترونیک، 
افزایش »نااطمینانی« باشـــد؛ کالایی که 
اقتصـــاد جهانی بیـــش از هر چیـــز از آن 
گریزان اســـت. در گزارش‌هـــای صنعت 
دریایـــی آمده اســـت کـــه برخـــی خدمه 
 GPS کشتی‌ها حتی تجربه ناوبری بدون
را ندارند و ناچار شده‌اند برای ادامه مسیر 
از شرکت‌های مشاوره‌ای کمک بگیرند. 
برخی نیروهای دریایی نیز آموزش ناوبری 
نجومی را دوباره به برنامه‌های آموزشـــی 
خـــود بازگردانده‌اند؛ مهارتـــی که متعلق 
به عصر کریســـتف کلمب، واسکو دوگاما 
و ماژلان بـــود. این بازگشـــت نمادین به 
فناوری‌های پیشاماهواره‌ای، نشانه‌ای از 
یک واقعیـــت بزرگ‌تر اســـت: جهانی که 
برای چند دهه بر پایه اطمینان مطلق به 
فناوری‌های فضایی بناشـــده بود، اکنون 
ناچار است هزینه‌های آسیب‌پذیری خود 
را بپردازد. در چنین شرایطی، پارازیت‌ها 
نه‌تنهـــا امنیت بلکـــه بهـــره‌وری اقتصاد 
جهانی را نیز هدف قرار می‌دهند. یکی از 
مهم‌ترین پیام‌های این وضعیت آن است 
که فناوری‌های اخلالگر بسیار ارزان‌تر از 
فناوری‌هایی هستند که از آنها محافظت 

می‌کنند.
ساخت یک سامانه پارازیتی نسبتاً ساده 
اســـت، اما ایجاد شـــبکه‌های مقـــاوم در 
برابـــر پارازیـــت نیازمنـــد میلیاردهـــا دلار 
ســـرمایه‌گذاری اســـت. این عدم تقارن 
یادآور منطق جنگ‌های نامتقارن است؛ 
جایی که مهاجـــم می‌تواند بـــا هزینه‌ای 
اندک خسارت‌های بسیار بزرگی به‌طرف 
مقابـــل وارد کنـــد. در چنین شـــرایطی، 
امنیت ناوبری جهانـــی به کالایی کمیاب 

تبدیل خواهد شد.

عصر‌گذار به تنگه‌های دیجیتال
برای بیش از یک قرن، قدرت‌های بزرگ 
برای کنترل اقتصاد جهانی بر گلوگاه‌های 
فیزیکـــی تمرکز داشـــتند؛ کانال ســـوئز، 
تنگه مالاکا، باب‌المنـــدب، هرمز و پاناما 
نقاطی بودند کـــه جریـــان کالا، انرژی و 
دیگر ســـرمایه‌ها از آنها عبور می‌کرد. هر 
قدرتی که بر این گذرگاه‌ها تسلط بیشتری 
داشت، از نفوذ بیشتری بر اقتصاد جهانی 
برخوردار می‌شـــد. اما در دهه سوم قرن 
بیســـت‌ویکم، نوع جدیـــدی از گلوگاه‌ها 
در حـــال ظهـــور اســـت؛ گلوگاه‌هایی که 
نه روی نقشـــه جغرافیا بلکـــه در فضای 
الکترومغناطیســـی قرار دارند. به دیگر 

ســـخن اگر هرمز محل عبور نفت است، 
GPS محل عبـــور اطلاعات اســـت. اگر 
بســـتن یک تنگه می‌تواند جریان انرژی 
را مختل کنـــد، اخلال در ســـامانه‌های 
ناوبری نیز می‌تواند جریـــان اطلاعاتی را 
که اقتصاد جهانی بر پایه آن عمل می‌کند 

مختل سازد.
شـــاهد  به‌تدریـــج  جهـــان  درواقـــع، 
شکل‌گیری چیزی است که می‌توان آن 
را »ژئوپلتیک طیف الکترومغناطیسی« 
نامیـــد. در ایـــن نظـــم نوظهـــور، رقابت 
دولت‌ها صرفاً بر ســـر کنترل سرزمین، 
دریا یا منابع طبیعی نیست؛ بلکه بر سر 
کنترل ســـیگنال‌ها، داده‌ها، شبکه‌های 
ارتباطـــی، ماهواره‌هـــا و ســـامانه‌های 
موقعیت‌یابی نیز هست. همان‌گونه که 
نفت در قرن بیســـتم مهم‌ترین دارایی 
راهبـــردی اقتصاد جهانی بـــود، در قرن 
بیســـت‌ویکم اطلاعات به همان جایگاه 

رسیده است.
این تحول بویـــژه در خاورمیانه اهمیت 
مضاعـــف پیدا می‌کنـــد. منطقـــه‌ای که 
دهه‌هـــا مرکـــز ژئوپلتیـــک نفـــت بـــود، 
اکنون به یکی از کانون‌های اصلی جنگ 
الکترونیـــک نیز تبدیل‌شـــده اســـت. از 
خلیج‌فارس تا دریای سرخ، از تنگه هرمز 
تا شرق مدیترانه، نبردی در جریان است 
که هدف آن نه اشـــغال ســـرزمین بلکه 
تســـلط بر محیط اطلاعاتی میدان نبرد 
است. در این نبرد، کشتی‌های تجاری، 
خطوط هوایی، شرکت‌های بیمه و حتی 
بازارهای جهانی انرژی نیز ناخواسته به 
بخشـــی از معادله تبدیل می‌شـــوند. از 
همین منظر، افزایش تعداد سامانه‌های 
جعل سیگنال روسیه در دریای بالتیک، 
گسترش عملیات اخلال الکترونیک در 
جنگ آمریکا و اسرائیل با ایران و توسعه 
ســـامانه‌های جایگزین ناوبری توســـط 
اتحادیه اروپا، چین و آمریکا را باید اجزای 
یک رونـــد بزرگ‌تر دانســـت؛ روندی که 
بیانگر انتقال تدریجی رقابت قدرت‌های 
بزرگ از جغرافیای فیزیکی به جغرافیای 

دیجیتال است.
شـــاید مهم‌ترین ویژگی این عصر جدید 
آن باشـــد کـــه قـــدرت دیگـــر صرفـــاً در 
اختیار کشـــوری نیســـت که بیشـــترین 
ذخایر نفت، بزرگ‌تریـــن ناوگان دریایی 
یا پیشرفته‌ترین موشـــک‌ها را در اختیار 
دارد؛ بلکه در اختیار کشـــوری است که 
بتواند زیرساخت‌های اطلاعاتی جهان 
را پایدار نگه دارد یـــا در صورت لزوم آنها 

را مختل کند.
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