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بـــا اعـــام آتش‌بـــس دوهفتـــه‌ای جنگ 
تحمیلی آمریکا و اســـرائیل علیـــه ایران، 
بسیاری از تحلیلگران معتقدند پیامدهای 
واقعی ایـــن رویارویی تازه در حال آشـــکار 
شدن است. اگرچه درگیری نظامی متوقف 
شـــده، اما آثـــار آن در لایه‌هـــای عمیق‌تر 
نظام جهانی قابل مشـــاهده اســـت. این 
تقابل دیگر تنهـــا یک بحـــران منطقه‌ای 
در خاورمیانه تلقی نمی‌شـــود بلکه از آن 
به‌عنوان آزمونی جدی برای زیرساخت‌های 
جهانی، اقتصاد دیجیتال و امنیت فناوری 

یاد می‌شود.
جنگ اخیـــر نشـــان داد که میـــدان نبرد 
مدرن تنها به مرزهای جغرافیایی محدود 
نمی‌شـــود چراکـــه در کنار موشـــک‌ها و 
عملیات نظامی، تقابل گسترده در فضای 
دیجیتال، شـــبکه‌های داده و سامانه‌های 
صنعتی هم جریان داشت. جنگ توأمان 
فیزیکی و سایبری، بسیاری از تحلیلگران 

را به این نتیجه رسانده که یکی از مهم‌ترین 
پیامدهای این بحران نه تغییر مرزها، بلکه 
تسریع شکل‌گیری نظمی جدید در عرصه 
فناوری جهانی خواهد بود؛ نظمی که بیش 

از گذشته، رقابتی است.

جنگی که در شبکه‌ داده آشکار شد
در جریان تنش‌ها آنچه بیش از گذشـــته 
جلب توجـــه کـــرد، پیوند نزدیـــک میان 
عملیات نظامی و فعالیت‌های دیجیتال 
بود. همیـــن امر نشـــان داد کـــه احتمالاً 
جنگ‌های آینده بیش از هر زمان دیگری 
در شبکه‌ها و سیســـتم‌های داده جریان 

خواهند داشت.
اقتصاد جهـــان امـــروز بر پایه شـــبکه‌ای 
پیچیده از زیرســـاخت‌های به‌هم‌پیوسته 
اداره می‌شود؛ شبکه‌ای که از کابل‌های زیر 
دریا و مراکز داده ابری گرفته تا زنجیره‌های 
تأمین نیمه‌هادی، ماهواره‌ها و سامانه‌های 
پردازش هوش مصنوعی را در بر می‌گیرد. 
در جریان این بحران مشخص شد که این 
یکپارچگی، درعین حال می‌تواند به پاشنه 
آشیل و نقطه آسیب‌پذیری نیز تبدیل شود.
تنش در مســـیرهای انرژی خلیج فارس، 
نگرانی‌هایی درباره تأثیـــر احتمالی آن بر 
صنایع فناوری و تولیـــد نیمه‌هادی ایجاد 

کرد. همزمـــان گزارش‌هایـــی از حملات 
ســـایبری و تلاش برای اختلال در برخی 
زیرساخت‌های داده و خدمات دیجیتال 
منتشـــر شـــد. همین تحولات باعث شد 
بسیاری از کارشناســـان درباره شکنندگی 
شـــبکه‌های جهانـــی و میزان وابســـتگی 
اقتصاد مدرن به زیرساخت‌های دیجیتال 

هشدار دهند.

سایه تهدید بر سر غول‌های فناوری
یکـــی از جنبه‌هـــای قابـــل توجـــه ایـــن 
درگیری، کشیده شدن دامنه آن به حوزه 
شرکت‌ها و زیرســـاخت‌های فناوری بود. 
در طول بحران، ســـایه تهدید بر تعدادی 
از شـــرکت‌های بزرگ فناوری آمریکایی از 
جمله اپل، مایکروســـافت، گـــوگل، متا، 
اچ‌پی و تسلا وجود داشت؛ شرکت‌هایی 
که ستون‌های اصلی اکوسیستم دیجیتال 

جهانی محسوب می‌شوند.
در طول جنگ رمضان، برخی تأسیسات 
مرتبط با زیرســـاخت‌های ابری نیز تحت 
فشـــار قرار گرفتند که ازآنهـــا می‌توان به 
آسیب‌های تأسیسات متصل به خدمات 
ابری در بحرین اشاره کرد؛ زیرساخت‌هایی 
که با عملیات خدمات وب آمازون ارتباط 
داشـــتند. هرچنـــد آتش‌بـــس فعـــاً از 

در نشست مشترک معاونان وزارت ارتباطات و مرکز 
ملی فضای مجازی با فعالان اقتصاد دیجیتال، تداوم 
محدودیت اینترنت به‌عنوان تهدیـــدی جدی برای 
فعالیت کسب‌وکارهای حوزه اقتصاد دیجیتال مورد 
تأکید قـــرار گرفت و حاضران با هشـــدار نســـبت به 
پیامدهای این وضعیت، خواســـتار اقدام فوری برای 

جلوگیری از فروپاشی این بخش از اقتصاد شدند.
معاون سیاســـت‌گذاری و برنامه‌ریزی فاوا و اقتصاد 
دیجیتال وزارت ارتباطات در سومین نشست مشترک 
با فعالان اقتصاد دیجیتال در سال ۱۴۰۵ که به میزبانی 
سازمان نظام صنفی رایانه‌ای استان تهران برگزار شد، 
با اشاره به ابعاد مختلف آسیب تداوم قطع اینترنت به 
بخش‌های مختلف حوزه اقتصاد دیجیتال، موضوع 
دسترســـی فریلنســـرها را یکی از نقاط حساس این 
بحران دانست و اعلام کرد:»مقرر شده فریلنسرها از 
طریق سازمان نصر ساماندهی شوند تا دسترسی آنها 

به اینترنت بین‌الملل هر چه سریع‌تر برقرار شود.«

اینترنت یک امتیاز نیست
 احســـان چیت‌ســـاز با تأکید بر اینکه اینترنت یک 
»امتیاز« نیســـت بلکه »زیرســـاخت حیاتی اقتصاد« 
است، افزود:»در اقتصاد دیجیتال، دسترسی پایدار 
و باکیفیت به اینترنت، یک حق بنیادین برای فعالیت 
اقتصادی محســـوب می‌شـــود. هر گونـــه اختلال یا 
محدودیت، مستقیماً به کاهش بهره‌وری، از دست 

رفتن بازارهای بین‌المللی و تضعیـــف رقابت‌پذیری 
کشور منجر می‌شود.« 

او همچنین هشـــدار داد:»ما بایـــد میان ملاحظات 
امنیتـــی و پایـــداری اقتصـــاد دیجیتال، یـــک توازن 

هوشمندانه و مبتنی بر تجربه جهانی برقرار کنیم.« 

تلاش برای بازگشایی آی‌پی کسب‌وکارها
در ادامه، محسن پاشا سرپرست معاونت امنیت مرکز 
ملی فضای مجازی با اشاره به وضعیت فعلی کشور، 
از تلاش برای بازگشایی آی‌پی کسب‌وکارها خبر داد 
و گفت:»تمرکز بر بهبود زیرســـاخت‌های شـــبکه در 

دستور کار قرار دارد.« 
به گفته او، فهرست کســـب‌وکارها از پنج نهاد اصلی 
از جمله سازمان نصر، اتاق بازرگانی و سایر تشکل‌ها 
دریافت شـــده و فرآیند اتصال آنهـــا در حال پیگیری 
اســـت. همچنیـــن رایزنی‌هایـــی بـــرای بازگشـــایی 
آی‌پی‌هـــا و برخـــی نیازمندی‌های ضـــروری عمومی 
در دســـت انجام اســـت.« پاشـــا با تأکید بر ضرورت 
هماهنگی بین دستگاه‌ها تصریح کرد:»هدف اصلی، 
تضمین تداوم فعالیت کســـب‌وکارها در کنار کاهش 
مخاطرات اســـت و بدون همکاری همه‌جانبه، حل 
این چالـــش ممکن نخواهـــد بـــود.«  او همچنین از 
تدوین فهرست شرکت‌های مجاز برای ارسال پیامک 
انبوه و برنامه‌ریزی برای بازگشایی برخی سرویس‌های 
عمومی خبـــر داد؛ اقدامی که به گفتـــه وی می‌تواند 

بخشی از امور مربوط به کسب‌وکارها را تسهیل کند. 
در این نشســـت، فعـــالان بخش خصوصـــی هم به 
پیامدهای قطع اینترنت و افزایش ریسک‌های امنیت 
سایبری به دلیل عدم به‌روزرسانی تجهیزات پرداختند. 
فعالان اقتصاد دیجیتال خواستار تصمیماتی هستند 
که بتوانـــد همزمان امنیـــت ملی و پویایـــی اقتصاد 

دیجیتال را تضمین کند.«

بازتعریف نظم دیجیتال جهان
جنگ تحمیلی آمریکا و اسرائیل علیه ایران فناوری جهانی را تحت تأثیر قرار می‌دهد

فناوری

رها منفرد
گروه علم و فناوری

فاوا

گروه علم و فناوری

معاون وزیر ارتباطات:

اینترنت زیرساخت حیاتی اقتصاد است

گســـترش این تنش‌ها جلوگیری کرده، 
اما نگرانـــی درباره آســـیب‌پذیری چنین 

زیرساخت‌هایی همچنان باقی است.
پیامدهـــای ایـــن وضعیـــت می‌تواند در 
زندگی روزمره نیز احساس شود. اختلال 
در زنجیـــره تأمیـــن نیمه‌هادی‌ها، تولید 
کالاهایی ماننـــد تلفن‌های هوشـــمند، 
خودروهـــا و تجهیـــزات پزشـــکی را کُند 
می‌کند. همچنین هک و حملات سایبری 
احتمالی به سیستم‌های مالی می‌تواند 
دردسرساز شود. در حوزه انرژی نیز هرگونه 
تهدید علیـــه زیرســـاخت‌ها می‌تواند به 
افزایش قیمت سوخت و برق و در نهایت، 

فشار تورمی در اقتصاد منجر شود.

 رقابت تازه قدرت‌ها
از آمریکا تا چین

در پس ایـــن تحولات، رقابتـــی عمیق‌تر 
میان قدرت‌های جهانی بر ســـر کنترل 
فناوری در حال شکل‌گیری است. بحران 
اخیر بـــار دیگر ایـــن دیدگاه راهبـــردی را 
برای آمریکا تقویت کرد که برتری فناوری، 
بخشـــی جدایی‌ناپذیـــر از امنیـــت ملی 
اســـت. واشـــنگتن در ســـال‌های اخیر 
تلاش کرده کنترل خـــود بر زنجیره‌های 
حیاتی فناوری را حفظ کند؛ از محدودیت 
صادرات تراشه‌های پیشـــرفته گرفته تا 
فشـــار بر متحدان برای کنار گذاشـــتن 
شرکت‌هایی مانند هواوی از شبکه‌های 
 نســـل پنجم ارتباطات. قوانینـــی مانند

»CHIPS and Science Act« نیـــز بـــا 
هدف تقویت تولید داخلی نیمه‌هادی‌ها 
و کاهـــش وابســـتگی بـــه زنجیره‌هـــای 
تأمین خارجی به اجـــرا درآمده‌اند. این 
اقدامـــات نشـــان می‌دهـــد کـــه راهبرد 
آمریکا تنهـــا به نوآوری محدود نیســـت، 
بلکه شامل شکل‌دهی به استانداردها و 
زیرساخت‌های فناوری در مقیاس جهانی 

نیز می‌شود.
در سوی دیگر، چین احتمالاً این بحران 
را دلیلـــی دیگر برای تســـریع برنامه‌های 
خودکفایـــی فناوری تلقـــی خواهد کرد. 
ســـرمایه‌گذاری  سال‌هاســـت  پکـــن 
گســـترده‌ای در توســـعه نیمه‌هادی‌های 

بومی، زیرســـاخت‌های ابری مستقل و 
شبکه‌های دیجیتال تحت کنترل داخلی 

انجام داده است.
روســـیه نیـــز کـــه در ســـال‌های اخیر به 
دلیل تحریم‌های غرب به ســـمت ایجاد 
سیستم‌های مالی و دیجیتال جایگزین 
حرکت کرده، ممکن است تحولات اخیر 
را نشـــانه‌ای از ضرورت تداوم این مسیر 
بداند. در چنین شـــرایطی، آنچه درحال 
شکل‌گیری اســـت، جهانی است که در 
آن کشـــورها بیش از گذشـــته به دنبال 
اســـتقلال فناوری و کاهش وابستگی به 

زیرساخت‌های خارجی هستند.
در مرکز این تحولات مفهومی قرار دارد که 
اکنون بیش از هر زمان دیگری اهمیت 
یافته است، یعنی»حاکمیت دیجیتال«.
این مفهوم دیگر تنها به مدیریت داده‌ها یا 
نظارت بر فضای آنلاین محدود نمی‌شود، 
بلکه به توانایی کشـــورها برای کنترل و 
حفاظت از سیستم‌هایی اشاره دارد که 
اقتصاد و امنیت آنها را شـــکل می‌دهند؛ 
از شـــبکه‌های ارتباطی و زیرساخت‌های 
انرژی گرفته تا زنجیره‌های تأمین فناوری.
تجربه این درگیری نشان داد که وابستگی 
متقابـــل بـــدون ســـازوکارهای کنترل و 
تاب‌آوری، می‌تواند بـــه یک نقطه ضعف 
تبدیل شـــود. به همین دلیل بسیاری از 
کشورها اکنون با دقت بیشتری می‌پرسند 
اتصال آنها به شـــبکه جهانـــی از طریق 
زیرساخت‌های چه کسی و با چه میزان 

ریسک برقرار شده است.
در جهانی که پس از این بحران در حال 
شکل‌گیری اســـت، حاکمیت دیگر تنها 
یک مفهوم سیاســـی یا نظـــری نخواهد 
بود. این مفهوم به‌طور مستقیم با ثبات 
اقتصادی، امنیت فناوری و حتی هزینه 
زندگی مردم پیوند خورده است؛ از قیمت 
انرژی گرفته تا دسترســـی بـــه خدمات 
دیجیتال، از همین رو بسیاری از ناظران 
معتقدند رقابت اصلـــی آینده نه فقط بر 
ســـر قلمرو، بلکه بر ســـر فناوری، داده و 

زیرساخت‌های دیجیتال خواهد بود.
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