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رضا داوری‌ اردکانی: ایران بار دیگر 
از آتش فتنه سرفراز بیرون می‌آید

بحبـــــوحــــــه  در 
جنـــگ تحمیلـــی 
آمریکا و اســـرائیل 
علیه ایـــران، رضا 
اردکانـــی،  داوری‌ 
اســـتاد فلســـفه با 
نگاهـــی تاریخـــی، 
تصویری قابـــل تأمل از موقعیـــت ایران 
ارائه می‌دهد؛ تصویـــری که بیش از آنکه 
بر لحظه اکنون متمرکز باشد، بر تداوم 
تاریخی و جوهره ماندگار ایران تأکید دارد. 
از منظر او، ایران صرفاً یک واحد سیاسی 
در جغرافیای جهان نیست، بلکه »چیزی 
بیش از یک کشور« است؛ یک »حقیقت 
تاریخـــی« کـــه در طـــول قرن‌هـــا، از دل 
بحران‌ها و ویرانی‌ها سر برآورده و خود را 

بازسازی کرده است.
او در توصیـــف ایـــن تـــداوم تاریخـــی 
می‌گوید:»ایران تاریخی بزرگ است و او 
جوهری در درون دارد که آن را از بلاهای 
هولناک و فتنه‌های روزگار حفظ می‌کند. 
هر بار از آتش فتنه ســـرفراز بیرون آمده 
اســـت. خدا کند که این‌بـــار هم چنین 

باشد.«
او برای تقویت این نـــگاه، به نمونه‌های 
تاریخی اشـــاره می‌کند که نشان‌دهنده 
قـــدرت جـــذب و دگرگون‌ســـازی ایران 
است:»مغول‌ها به قصد کشورگشایی و 
تصرف سرزمین به ایران هجوم نیاوردند، 
بلکه آمدند بکشند و ویران و نابود کنند، 
اما چندان دیری نپایید که گویی از مغول‌ 
بودن منصرف شدند. ایران، عنصر مغولی 
در وجودشـــان را نابود کرد و آنـــان را در 
خدمت خود گرفت.« این روایت، ایران 
را نه قربانی صرف، بلکه »بازیگری فعال 
در تغییر سرنوشـــت مهاجمان« تصویر 

می‌کند.
ایـــن فیلســـوف و متفکـــر در همیـــن 
چهارچوب، به شکل‌گیری زبان فارسی 
به‌عنوان یکـــی از مهم‌تریـــن نمودهای 
تداوم فرهنگی ایران اشاره می‌کند:»ایران 
به زبان فارسی نیاز داشت و می‌بایست 
زبان فارسی پدید آید تا یکی از دوران‌های 
بزرگ تاریخش را با آن آغاز کند.« از نگاه 
او، این زبان و میراث ادبی، نه‌تنها عامل 
هویت‌بخش ملی، بلکه عنصری اثرگذار 

در فرهنگ جهانی بوده است.

ایـــن اســـتاد فلســـفه در عیـــن حال، 
تصویـــری انتقـــادی از جهـــان معاصر 
ارائه می‌دهـــد و آن را »جهـــان کینه و 
دشـــمنی« می‌نامد کـــه در آن »مجال 
غلبـــه زشـــتی و پلشـــتی بـــر زیبایی و 
پاکیزگی« فراهم شـــده است. در این 
میان، او نقش فرهنگ و شعر فارسی 
را به‌عنوان نیرویـــی در برابر این زوال 
برجســـته می‌کند و یادآور می‌شود که 
بدون این میراث، »جهان افسرده‌تر و 

پربلاتر و نومیدتر بود.«
با ایـــن حال، او نســـبت بـــه وضعیت 
کنونی ایران نیـــز نگاهـــی واقع‌بینانه 
دارد و از دشـــواری درک آینده ســـخن 
می‌گویـــد:»درک و فهم وضـــع کنونی 
و آینـــده ایران دشـــوار اســـت و گویی 
زبـــان، تســـلیم کلمـــات احساســـاتی 
شده است.« او همچنین به موقعیت 
ژئوپلتیک حساس ایران اشاره می‌کند 
که می‌تواند هم فرصـــت و هم تهدید 
باشـــد؛ موقعیتـــی کـــه ممکن اســـت 
قدرت‌هـــای جهانی را به تـــاش برای 

مهار پیشرفت ایران سوق دهد.
در نهایت، با وجـــود اذعان بـــه »ابتلا 
و دردمنـــدی« ایران و لـــزوم »طبیبانی 
کـــه دردش را بشناســـند«، او به افقی 
امیدوارانه اشاره دارد و می‌گوید:»با امید 
به لطـــف الهی و با شـــجاعت فرزندان 
دلاورش، از بـــای کنونی نیـــز پیروز و 
ســـرفراز بیرون خواهد آمد.« این نگاه 
او، بیانگر نوعی میهن‌دوســـتی مبتنی 
بر تاریخ، فرهنـــگ و ایمان بـــه تداوم 
ایران است؛ نگاهی که جنگ کنونی را 
نه پایان، بلکه یکی دیگر از آزمون‌های 

تاریخی این سرزمین می‌داند.

نعمت‌الله فاضلی: نخبگان باید 
پرچم دفاع از انسانیت را بلند کنند

نعمت‌الله‌فاضلی، 
د  ســـــــــــــــــــــــتا ا
انسان‌شناسی، با 
لحنی هشدارآمیز، 
دانشــــگاهیـــــان، 
اهـــــــل فکـــــــــر و 
خالقان فرهنگ را 
فراخوانده اســـت تا پیش از آنکه کشـــور 
در معـــرض »تجـــاوز عصر حجـــری« قرار 
گیرد، به دفاع از میهن و مردم برخیزند. 
او می‌گوید:»دانشـــگاهیان و آگاهـــان و 

تحلیل اهالی اندیشه از جنگ تحمیلی آمریکا و اسرائیل

ایران از جنگ سرافراز بیرون می آید

جنگ تحمیلی آمریکا و اســـرائیل علیه ایـــران، فراتر از یک 
رویارویی نظامی، آزمونی است برای تداوم قدرت، هویت و 
نفوذ تاریخی این سرزمین. تجربه ایران نشان داده، هر بار، از 
آتش فتنه‌ها سرفراز بیرون آمده و با اتکا به فرهنگ و هویت 

ملی، نقشی اثرگذار در جهان بازتولید کرده است. امروز، در 
میانه تهدیدهای بیرونـــی و رقابت‌های جهانی، نقش فعال 
نخبگان، روشـــنفکران و فرهنگ‌ســـازان بیـــش از هر زمان 
دیگری تعیین‌کننده اســـت. این جنگ، نه فقط برای دفاع 
از مرزها، بلکه برای پاسداری از ارزش‌های انسانی و جایگاه 
ایران در معادلات جهانی، آزمونی سرنوشت‌ساز است؛ گذری 
که می‌تواند ایران را از موقعیت تدافعی، به بازیگری فعال و 
اثرگذار در صحنه بین‌الملل تبدیل کنـــد. در این گزارش، 
نگاه ســـه متفکر به این آزمـــون تاریخی را مـــرور می‌کنیم و 
می‌بینیم چگونه تحلیل‌های آنان می‌تواند افق‌های تازه‌ای 

برای فهم و عمل در شرایط امروز ایران باز کند.

تحلیل

اعظم فردوست
گروه اندیشه

اهل فکر و خالقان فرهنگ به پاخیزید. 
تا دیر نشـــده و هنوز ایـــران را متجاوزان 
عصر حجری ویران و ویرانـــه نکرده‌اند با 

مردم‌تان سخن بگویید.«
فاضلی با تأکید بر ضرورت روشـــنگری 
هشـــدار  دشـــمن،  ماهیـــت  دربـــاره 
می‌دهد:»فـــردا که متجـــاوزان آدمخوار 
عصر حجری، خانه‌ها و خانواده‌هایتان 
را نابود کردند دیگر مجال دفاع از میهن 
و مردم‌تان را نخواهید داشت.« او تجاوز 
را فراتـــر از یک ادعـــای دروغیـــن برای 
کمک به ایران می‌داند و می‌افزاید:»این 
متجاوزان عصر حجری، آدمخواران قرن 
بیست‌و‌یکمی‌اند که از نابودی انسان و 
انسانیت و فرهنگ لذت می‌برند. تاریخ 

کوتاه زندگـــی تباه این آدمخـــوران گواه 
آشکاری از عصر حجری بودن آنهاست.«
این اســـتاد دانشـــگاه، از دانشگاهیان 
و هنرمنـــدان می‌خواهـــد در برابر این 
خطـــر، پیشـــگام دفـــاع از ارزش‌های 
انســـانی باشند:»دانشـــگاهیان و اهل 
اندیشـــه و خالقان هنـــر و فرهنگ به 
پاخیزید و از انسان و انسانیت در برابر 
آدمخـــوران دفاع کنیـــد.« پیام فاضلی 
در این تحلیل، فراخوان به هوشـــیاری 
و عمل پیشـــگیرانه اســـت و او با زبانی 
ملی و میهن‌دوســـتانه، تأکید می‌کند 
که محافظت از فرهنگ و هویت ایرانی 
در شرایط تهدید، وظیفه روشنفکران و 

فرهنگ‌سازان است.

محمدمهدی مجاهدی: ایران 
می‌تواند به بازیگری فعال در 

جهان تبدیل شود
محمــــدمهــــدی 
مجاهـــدی، عضو 
هیـــأت علمـــــــی 
ه  هشـــــگا و پـــــــژ
علـــوم‌ انســـــــانی 
و مـــطالعــــــــــات 
فرهنگــــی، بــــــــا 
نگاهی کلان و راهبردی، تحولات اخیر 
را نه یک بحران مقطعی، بلکه نشانه‌ای 
از »وضعیـــت آســـتانه‌ای« در ایـــران و 
جهـــان می‌دانـــد؛ وضعیتی کـــه تنها 
در پرتو درک فروپاشـــی نظم پیشـــین 

جهانی قابل فهم است.
او بـــا ترســـیم تصویـــری از صحنـــه 
بین‌الملـــل، تأکید می‌کنـــد که آنچه 
امروز در منطقه جریان دارد، بخشی 
از یک رویارویی بزرگ‌تر است:»برآیند 
تحولات جهانی اکنون معطوف به افق 
رویارویی بزرگ میـــان چین و آمریکا 
رهسپار است. کُشـــتی غول‌ها امروز 
در حســـاس‌ترین نقطـــه از میـــدان 
خاورمیانه آغاز شـــده است.« در این 
چهارچـــوب، جنگ‌هـــا و تنش‌های 
منطقـــه‌ای، جلوه‌هایـــی از رقابـــت 
قدرت‌های بزرگ تلقی می‌شوند، نه 

صرفاً منازعاتی محدود و محلی.
مجاهـــدی در ادامـــه، از فروپاشـــی 
بنیادین نظم جهانی می‌گوید و با بیانی 
هشـــدارآمیز تصریـــح می‌کند:»همه‌ 
پنداشـــته  ســـخت  و  صلـــب  آنچـــه 
می‌شـــد، دارد ذوب و تبخیر می‌شود. 
نظام‌های تجارت بین‌الملل و حقوق 
بین‌الملل از سوی بانیان و محافظان 
اصلی‌شـــان به هیچ گرفته می‌شود.« 
به بـــاور او، جهـــان وارد مرحلـــه‌ای از 
»ژرفاشـــوب« شـــده اســـت که در آن، 
قواعد تثبیت‌شده پیشین دیگر کارایی 

ندارند.
در ایـــن میان، او به بحـــران در حوزه 
رسانه و اندیشه نیز اشـــاره می‌کند و 
صراحتاً می‌گوید:»شیوع پوپولیسم 
خبر از فرارســـیدن عصر پساحقیقت 
می‌دهـــد« و در ادامـــه بـــا انتقـــاد از 
برخـــی جریان‌هـــای فکـــری غربگرا 
می‌افزاید:»به جای حمایت از قربانی، 
جانب جانی را گرفتید.« این بخش از 
تحلیل او، از فروپاشی مرجعیت‌های 
اخلاقی و فکری در سطح جهانی پرده 
برمی‌دارد و در چنین صحنه‌ای، ایران 
جایگاهی محوری می‌یابد. مجاهدی 
با تأکید بر موقعیت ژئوپلتیک کشور 
می‌گویـــد:»در ایـــن کانـــون، ایـــران 
نقشـــی محوری یافته اســـت« و این 
نقش را نه تصادفی، بلکـــه برآمده از 
ویژگی‌های تاریخی، تمدنی و سیاسی 
ایران می‌شمارد. از نگاه او، فشارها و 
جنگ‌ها نیـــز در همیـــن چهارچوب 

قابل تحلیل‌اند.
او در بخـــش دیگـــری از تحلیل خود، 
با بازخوانـــی تاریخ معاصـــر، بر تداوم 
اســـتقلال ملی ایران تأکیـــد می‌کند و 

معتقد است:»ایران، هیچ‌گاه استعمار 
نشـــد به همین خاطر، هیـــچ روزی را 
به‌عنوان روز اســـتقلال خود جشـــن 
نمی‌گیرد« و در عین حال از دوره‌هایی 
که این اســـتقلال تضعیف شـــده، یاد 
می‌کند. با این حـــال، به بـــاور او، »با 
دفـــاع میهنـــی، این اســـتقلال چنان 
تثبیت شـــده اســـت که برای سده‌ها 

دیگر »از باد و باران نیابد گزند«.«
نقطه اوج تحلیـــل مجاهدی، دعوت 
به یک تحـــول راهبردی در سیاســـت 
خارجی اســـت. او با صراحـــت اعلام 
از  کـــه  اســـت  آن  می‌کند:»وقـــت 
قالب‌های گذشـــته و پیش‌فرض‌های 
دســـتگاه  شـــویم؛  خـــاص  ســـابق 
سیاســـت خارجی ما دیگـــر نمی‌تواند 
دستورکارهای قبلی را دنبال کند.« به 
اعتقاد او، نه‌تنها مذاکرات گذشـــته، 
بلکه منطـــق حاکم بر آنهـــا نیز کارایی 

خود را از دست داده است.
او در تبییـــن این تحـــول، بر ضرورت 
گذار از رویکرد تدافعی تأکید می‌کند 
و می‌گوید:»باید از لاک دفاعی موازنه‌ 
منفی بیـــرون بیاییم و نقـــش موازنه‌ 
مثبت را شجاعانه برعهده بگیریم.« 
از نظر او، »موازنه مثبـــت« به معنای 
ایفـــای »نقش مســـئولانه و فعالانه در 
قبال رقابت‌ها و منازعات قدرت‌های 
جهانـــی« اســـت؛ نقشـــی متناســـب 
بـــا »ملت رشـــید و مســـتقل و مقاوم 

ایران.«
مجاهـــدی بـــا اشـــاره بـــه بی‌ثباتـــی 
و  بین‌الملـــل  نظـــام  در  گســـترده 
بی‌اعتباری توافقات پیشـــین، تأکید 
تاکتیـــک  توافـــق  می‌کند:»هیـــچ 
معنـــاداری در چهارچوب‌های مألوف 
ممکن نیســـت« و نتیجه می‌گیرد که 
ایران باید با »شـــجاعت برای طراحی 
و پیمودن راه‌های طی‌ناشده«، خود را 
برای ایفای نقشی تازه در نظم در حال 

شکل‌گیری جهانی آماده کند.
او جنـــگ و  در مجمـــوع، تحلیـــل 
فشـــارهای کنونی را نه صرفاً تهدید، 
بلکه نشـــانه‌ای از یک گـــذار تاریخی 
می‌داند که در آن، ایـــران می‌تواند با 
تکیه بر اســـتقلال ملـــی و بازتعریف 
راهبردهای خود، بـــه بازیگری فعال 
و اثرگـــذار در معـــادلات جهانی بدل 

شود.

در شرایط 
بحرانی 
جنگ، 

بسیاری از 
کشورها 

اقدام به 
محدود کردن 

دسترسی 
کاربران به 
شبکه‌های 
اجتماعی، 

خاموش‌کردن 
 GPS

دستگاه‌ها 
یا اعمال 

فیلترینگ 
بر بسترهای 

ارتباطی 
می‌کنند

در شرایط بحرانی و جنگ، ارتباط، نخستین 
و حیاتی‌ترین نیاز محسوب می شـــود، اما در 
چنین شرایطی باید پیش از هر چیز از امنیت 
این ارتباط اطمینان یافت؛ ارتباطی که امروزه 
بیشـــتر بر پایه پیام‌رسان‌ها شـــکل می گیرد 
و هرچنـــد چنیـــن ارتباطی در حالـــت عادی 
تسهیل‌کننده‌ امور است اما در شرایط بحرانی 
می‌تواند به عاملـــی برای نشـــت اطلاعات یا 
آشکارسازی موقعیت‌های حساس تبدیل شود. 
»امنیت ارتباطات« در شـــرایط بحـــران دیگر 
فقط یک توصیه‌ فنی نیست بلکه یک ضرورت 
راهبردی محسوب می شود که کاربران باید به 

آن توجهی ویژه داشته باشند.

مسیر نامرئی تهدیدات
نگرانی از نشت اطلاعات کاربران تا جایی است 
که فرماندهی امنیت سایبری در اطلاعیه‌ای از 
کاربران خواسته است با وجود قطع اینترنت 
بین‌الملل، شـــبکه‌های اجتماعی خارجی را 
غیرفعال یا حذف کنند، اما این شـــبکه‌های 
پیام‌رســـان با وجود تأکید بر امنیـــت داده‌ها 
چقدر امن هستند و کاربران جهان در شرایطی 
مشـــابه جنگ تحمیلی امریکا و اســـرائیل به 

ایران، چه راهکارهایی در پیش می گیرند؟
در پاسخ باید گفت که ارتباط، ماهیتی دوسویه 
دارد؛ شما پیام می‌فرستید، اما در عین حال در 
معرض دید هستید. شاید در شرایط عادی، از 
تماس‌های صوتی گرفته تـــا پیام‌های متنی و 
جلسات ویدیویی، یک ابزار ارتباطی معمولی 
به‌نظر برســـد، اما در شـــرایط بحران، سطح 
تهدید افزایش می‌یابد و ضعف‌های پنهان‌شده 
ناگهان آشکار می‌شوند.  واقعیت این است که 
بسیاری از ابزارهای رایج پیام‌رسانی یا تماس، 

به‌ویژه پلتفرم‌های عمومی، برای موقعیت‌های 
حساس یا طبقه‌بندی‌شده، طراحی نشده‌اند. 
در چنین فضایی، استفاده از پیام‌رسان‌های 
داخلی و اختصاصی که بر پایه‌ رمزنگاری انتها 
 )End-to-End Encryption( بـــه انتهـــا
توســـعه یافته‌اند، یکـــی از مهم‌تریـــن گام‌ها 
برای امن‌ســـازی ارتباطات محسوب می‌شود. 
رمزنگاری صحیـــح به این معناســـت که پیام 
حتی اگر در مسیر انتقال رهگیری شود، برای 
مهاجم، بی‌معنا و غیرقابل تفسیر باقی بماند 
و البته این ســـطح از امنیت، تنهـــا در صورتی 
محقق می‌شود که هم ابزار مورد استفاده معتبر 
باشد و هم کاربران شیوه‌ درســـت استفاده را 

بدانند و رعایت کنند.

داده‌هایی که بدون اطلاع کاربر ارسال 
می‌شوند

شـــبکه‌های اجتماعـــی یکـــی از کانال‌هـــای 
پرکاربرد و درعین‌حال پرریسک در بحران‌ها 
هســـتند. بســـیاری از کاربـــران، به‌ویـــژه در 

اخبار
 اتاق تعاون ایران در اطلاعیه‌ای اعلام کرد: »دسترسی به اینترنت بین‌المللی 
در راستای اســـتمرار فعالیت‌های اقتصادی و تجاری در شـــرایط تجاوز رژیم 
صهیونی و آمریکا در اتاق‌هـــای بازرگانی و تعاون ایران برقرار اســـت. فعالان 
حوزه تعاون می‌توانند صرفاً در بازه زمانی ســـاعت ۹ تا ۱۷ روزهای کاری، برای 
 انجام تعاملات و مـــراودات داخلی و خارجی از این ظرفیت اســـتفاده کنند.
 همه فعـــالان حوزه تعـــاون، تعاونگـــران، اتحادیه‌ها، شـــرکت‌های تعاونی و 
اتاق‌های تعاون اســـتان‌ها می‌تواننـــد جهت انجام این امـــور و بهره‌مندی از 
این ظرفیت استفاده کنند. همچنین در پی دستور هیأت رئیسه اتاق ایران، 
موضوع دسترسی کســـب‌وکارها و فعالان اقتصادی به اینترنت بین‌الملل به 
منظور پیشـــبرد امور مربوط بـــه فعالیت‌های اقتصادی، در دســـتور کار قرار 

گرفت.«

 با توجه به قطع اینترنت بین الملل و بروز مشـــکلاتی برای برنامه نویسان 
ایرانی،سازمان فناوری اطلاعات در قالب یک سامانه،برای حل این مشکل 
اقدام کرد. ســـامانه repo.ito.gov.ir برای جست‌وجو و دانلود بسته‌های 
متن‌باز مربـــوط به توزیع‌های لینوکســـی، زبان‌های برنامه‌نویســـی و ســـایر 
بسته‌های متنوع موجود در توزیع‌های لینوکسی مطرح جهان، در دسترس 
برنامه‌نویســـان و فعالان حوزه نرم‌افزار قرار دارد.بنابر اعلام سازمان فناوری 
اطلاعات، چنان‌چه بسته مورد نظر در فهرست توزیع‌های لینوکسی موجود 
نباشد، با وارد کردن بسته درخواستی در قسمت »درخواست بسته جدید« 

ع وقت توزیع مورد نظر به سامانه افزوده خواهد شد. در اسر

 مرکز افتای ریاســـت‌جمهوری اعلام کرد که یک بدافزار مشکوک متعلق به 
یک گروه هکری سازمان‌یافته )APT( ناشناخته را در زیرساخت‌های کشور 
شناســـایی کرده اســـت. این گروه معمولاً ســـازمان‌های دولتی را هدف قرار 
می‌دهد تا اطلاعات جمع‌آوری کند و از طریق آسیب‌پذیری‌های شبکه‌ای و 
خرید دسترسی غیرمجاز وارد سیستم‌ها می‌شود. تحقیقات نشان می‌دهد 
که روش‌های حمله این گروه اشتراکاتی با حملات APT41 و Oneclik دارد، 
اما منحصربه‌فرد اســـت. افتا شـــاخص‌های آلودگی را با دقت بالا استخراج 
کرده و توصیه می‌کند این اطلاعات بلافاصله در سامانه‌های SIEM، EDR و 

فایروال‌ها اعمال شوند تا از گسترش تهدید جلوگیری شود.

 توانیر آیین‌نامه به‌کارگیری هوش مصنوعی را با هدف ایجاد یک چهارچوب 
حاکمیتی و الزام‌آور ابلاغ کرد. این اقدام، نظـــام حاکمیت هوش مصنوعی 
را در تمام شرکت‌های مجموعه برق کشور اســـتقرار می‌دهد. هدف اصلی، 
صیانـــت از مالکیت داده‌هـــا، تضمین امنیـــت اطلاعات و هم‌راستاســـازی 
فعالیت‌ها با سیاســـت‌های تحول دیجیتال است. اســـتفاده از سامانه‌های 
هوش مصنوعی بـــدون وجود یک ســـند اجرایـــی واحد می‌توانـــد خطرات 
متعددی را به همراه داشـــته باشـــد که این آیین‌نامه برای جلوگیری از آن‌ها 

طراحی شده است.

 معاون توسعه فناوری اطلاعات، امنیت شبکه و هوشمندسازی شرکت ملی 
پست، گفت: تعداد پلاک‌های کدپستی ده‌رقمی در اماکن شهری و روستایی 
از ۲ میلیون و ۸۲ هزار و ۴۷۰ مورد در ابتدای ســـال ۱۴۰۴ به ۳ میلیون و ۱۰۵ 

هزار و ۵۰۲ مورد در پایان سال رسید و رشد ۴۹ درصدی را ثبت کرد.
کاوه دولتی پروژه جی‌نف را شناسه یکتای مکان‌ها در کشور دانست و تأکید 
کرد: همان‌گونه که کد ملی هویت افراد را مشخص می‌کند، کدپستی ده‌رقمی 

نیز هویت یکتای هر مکان است.
تکمیل و به‌روزرسانی داده‌های مکانی، نقش تعیین‌کننده‌ای در حوزه‌هایی 
مانند دولت الکترونیک، سرشماری، مدیریت بحران، امداد و نجات و توزیع 

عادلانه خدمات دارد.

چرا پیام‌رسان‌های خارجی در شرایط جنگ امن نیستند؟
موقعیت‌های بحرانی، برای گـــزارش وقایع، 
اطلاع‌رسانی فوری یا همدلی با دیگران به این 
بســـترها روی می‌آورند. اما باید توجه داشت 
کـــه پلتفرم‌هایی نظیـــر اینســـتاگرام، توییتر 
)اکس(، تلگرام یـــا تردز، اساســـاً برای حفظ 
اطلاعات طبقه‌بندی‌شده طراحی نشده‌اند. 
استفاده‌ نادرست از این فضا می‌تواند اطلاعات 
حساس را به‌راحتی در اختیار مخاطب ناآشنا 
یا حتی مهاجم قرار دهد. یکی از جدی‌ترین 
خطرات در این حوزه، اشتراک‌گذاری تصاویر 
 Geo-Tagging حاوی اطلاعات موقعیتی یا
است. بسیاری از گوشی‌های هوشمند، به‌طور 
پیش‌فرض مختصـــات دقیـــق جغرافیایی را 
بـــه عکس‌هـــا و ویدیوها پیوســـت می‌کنند. 
هنگامی‌کـــه چنین محتوایی در شـــبکه‌های 
اجتماعی بارگذاری شود، مهاجمان می‌توانند 
بـــا تحلیـــل فـــراداده )Metadata( مـــکان 
دقیق یک پایگاه، دفتر یا حتی مســـیر تردد را 
اســـتخراج کرده و بـــرای برنامه‌ریزی حملات 
بهره‌برداری کنند. این مسأله در دوران جنگ 
یا ناآرامی‌های داخلی به‌شـــدت حســـاس و 

بحرانی تلقی می‌شود.

لزوم آگاهی‌رسانی برای کاربران
در شـــرایط بحرانی جنگ، بسیاری از کشورها 
اقدام به محدود کردن دسترســـی کاربران به 
 GPS شـــبکه‌های اجتماعی، خاموش‌کردن
دســـتگاه‌ها یا اعمال فیلترینگ بر بسترهای 
ارتباطی می‌کنند. این محدودیت‌ها اگرچه از 
منظر امنیتی قابل درک هستند، اما اگر بدون 
آموزش و مشـــارکت آگاهانه‌ کاربـــران صورت 
گیرنـــد، می‌تواند به نارضایتی، ســـوءتفاهم یا 
حتی به کار گرفتـــن راهکارهایی برای دورزدن 
منجر شود. بنابراین اصل کلیدی در مدیریت 
امنیت ارتباطی در بحران این اســـت که همه‌ 
اقدامات فنی با لایه‌ای از آموزش، شفاف‌سازی 
و فرهنگ‌سازی همراه باشد. اگر کاربران بدانند 
چرا نباید در چنین شرایطی از وای‌فای عمومی 
استفاده کنند، هنگام تماس از اپلیکیشن‌های 
خارجـــی اســـتفاده کنند، یـــا اگـــر بدانند که 

اشتراک‌گذاری یک عکس از محل کار می‌تواند 
مخاطره‌آمیز باشد، احتمالاً در حفظ امنیت از 

هر فایروالی مؤثرتر عمل خواهند کرد.
امنیت ارتباطات در شـــرایط بحران، نیازمند 
ترکیبی از فناوری، آموزش و فرهنگ سازمانی 
است. در این شـــرایط، هر پیام می‌تواند یک 
سلاح باشد و هر تماس، پلی برای نفوذ. در یک 
کلام، اگر ارتباطات به‌درستی ایمن‌سازی شوند، 
می‌تواند مسیر بازیابی، هماهنگی و تاب‌آوری 
را هموار کنـــد و در غیـــر این صـــورت، همان 
ابزارهایی که بـــرای کمک طراحی شـــده‌اند، 

می‌توانند آغازگر یک فاجعه‌ امنیتی باشند.

پیام‌رسان امن کافی نیست
شـــاید برخی بگوینـــد یک پلتفـــرم امن برای 
تماس یا چت، تضمین‌کننده‌ امنیت اســـت 
اما واقعیـــت این اســـت که حتـــی امن‌ترین 
پیام‌رســـان‌ها هـــم اگـــر روی دســـتگاه آلوده 
نصب شده باشـــند، به ابزار افشای اطلاعات 
تبدیل می شـــوند. رمزگـــذاری پیـــام، زمانی 
معنا دارد کـــه سیســـتم‌عامل به‌روز باشـــد، 
بدافزار در دســـتگاه وجود نداشـــته باشـــد و 
کاربـــر در دام مهندســـی اجتماعـــی نیفتاده 
باشـــد. علاوه‌بر ایـــن، کار با پیام‌رســـان‌های 
امن مستلزم آن اســـت که کاربران با مفهوم 
رمزنگاری و رفتارهای پرخطر آشـــنا باشـــند. 
بنابراین ارسال فایل، تصویربرداری از صفحه‌ 
گفت‌وگو، اشـــتراک‌گذاری لینک‌ها یا فوروارد 
کردن پیام‌های حساس، حتی در یک محیط 
رمزنگاری‌ شـــده نیز می‌تواند تهدیدزا باشد. 
پس ایجاد آگاهی مستمر در کنار تجهیز فنی، 
مکمل امنیت ارتباطی محسوب می‌شود. در 
شرایط جنگ، موضوع استفاده از پلتفرم‌های 
خارجی اهمیت بیشتری پیدا می کند، چراکه 
شاید بتواند به عنوان یک جاسوس افزار عمل 
کند. برخی کشـــورها همچون چین و روسیه 
هم برخی پلتفرم‌ها را به عنوان ابزار جاسوسی 
در نظر گرفته‌اند و به کاربران توصیه می‌کنند 
از پیام رســـان‌های خارجی استفاده نکنند یا 
این پلتفرم‌ها را بر گوشی خود غیرفعال کنند.

فاوا

آرزو کیهان
گروه علم و فناوری

مرکـــز فرماندهـــی عملیـــات امنیت ســـایبری 
هشدار داد که در سناریوهای تهدید پیشرفته، 
ســـامانه‌های نظارتی از دوربین‌های شـــهری تا 
تجهیزات خانگـــی می‌توانند به‌عنـــوان یکی از 
نخستین اهداف مهاجم مورد سوءاستفاده قرار 

گیرند. این موضوع در هفته‌های اخیر موجب 
شـــده برخی دولت‌ها، ســـازمان‌های امنیتی و 
مدیریت‌های شهری در کشور‌های مختلف، در 
شرایط خطر جدی و احتمال نفوذ مستقیم به 
شبکه‌های نظارتی خود، بخشی از دوربین‌ها را 

به‌صورت کنترل‌شـــده غیرفعال، از مدار خارج 
یا حتی تخریـــب فیزیکی کنند. ایـــن اقدامات 
معمولاً با هدف پیشـــگیری از نفوذ، جلوگیری 
از سوءاســـتفاده اطلاعاتـــی و حفـــظ امنیـــت 
شهروندان، انجام می‌شـــود و تابع پروتکل‌های 

امنیتی ســـخت‌گیرانه اســـت. مرکز فرماندهی 
عملیات امنیت ســـایبری هشـــدار می‌دهد که 
دسترسی غیرمجاز به دوربین‌ها می‌تواند منجر 
به افشـــای الگوهای تردد، نقاط کـــور امنیتی و 
اطلاعات حیاتی شـــود. همچنین دوربین‌های 

شهری، در صورت ضعف ایمن‌سازی، می‌توانند 
به سکوی حمله برای نفوذ به شبکه‌های حیاتی 
تبدیل شوند و بی‌توجهی به تنظیمات امنیتی 
در تجهیزات تصویری متصل به اینترنت، ریسک 

حملات زنجیره‌ای را افزایش می‌دهد.

هشدار درباره آسیب پذیری دوربین‌های نظارتی شهری و خانگی


