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به تازگی انتشـــار گزارشـــی از مؤسســـه‌ 
»ســـیتیزن‌لب« )CitizenLab( وابسته 
به دانشـــگاه تورنتو کانادا و از معتبرترین 
نهادهـــای بین‌المللـــی در زمینه امنیت 
سایبری و آزادی اینترنت، پرده از عملیاتی 
برداشـــت که از طریق شبکه‌ســـازی در 
فضـــای مجـــازی و اســـتفاده از هـــوش 
مصنوعی، در صدد ضربـــه زدن به ایران 

بوده است.
چند روز بعد، گزارش دیگری در روزنامه 
اســـرائیلی هاآرتص منتشر شد که فاش 
کرد بخشـــی از همین پروژه یا شبکه‌ای 
موازی، تحت حمایت نهادهای اطلاعاتی 
اســـرائیل، به زعـــم خود، هـــدف تغییر 
حکومت و بازگرداندن سلطنت پهلوی 

در ایران را دنبال می‌کرده است.
بـــر اســـاس یافته‌هـــای ایـــن گـــزارش، 
بیـــش از ۵۰ حســـاب کاربـــری جعلی در 
پلتفـــرم ایکـــس )توئیتـــر ســـابق( طی 
 عملیاتـــی موســـوم بـــه فـــرار از زنـــدان

)PRISONBREAK(، بـــا عکس‌هـــا و 
ویدیوهای ساختگی، روایت‌‌هایی منتشر 
کرده‌اند که هدفشان تحریک احساسات 
و ایجاد نارضایتی سیاســـی بوده است. 
اوج این فعالیت‌ها، هم‌زمان با حملات 
نظامی رژیم اســـرائیل به ایران در جنگ 

تحمیلی دوازده‌روزه بوده است.
از سوی دیگر، اندیشـــکده کوئینسی در 
گزارشی فاش کرد که دولت اسرائیل به 
گروهی متشـــکل از ۱۴ تا ۱۸ اینفلوئنسر 
شبکه‌های اجتماعی، در ازای انتشار هر 
پستی در راستای اهداف این رژیم، بین 

۶۱۰۰ تا ۷۳۰۰ دلار پرداخت می‌کند.
پژوهشـــگران ســـیتیزن‌لب بـــا قرائـــن 
قابل‌توجه، نشانه‌های ارتباط نهاد‌هایی 
مرتبط با اسرائیل یا پیمانکاران خصوصی 
تحـــت نظـــارت آن را در ایـــن عملیـــات 
کشـــف کرده‌اند؛ و برخـــی نشـــانه‌ها از 
هماهنگی یا آگاهـــی نهادهای آمریکایی 

نیز حکایت دارد. این گزارش، در بخش 
روش‌شناســـی، توضیح می‌دهد که این 
شـــبکه ابتدا توســـط تیمی در دانشگاه 
کلمِســـون شناســـایی شد و ســـپس با 
بهره‌گیـــری از تکنیک‌های اوســـینت یا 
داده‌های باز و تحلیل فنی شـــبکه‌های 
اجتماعـــی، موفـــق بـــه کشـــف شـــبکه 
گســـترده‌تری شـــدند که با اســـتفاده از 
تصاویر و ویدیوهای تولیدشـــده توسط 
هوش مصنوعی، مردم ایران را به شورش 
علیه حکومت اســـامی فرا می‌خوانده 
است. همه این حساب‌ها در سال ۲۰۲۳ 
ایجاد شده بودند ولی اغلب آنها تا ژانویه 
۲۰۲۵ غیرفعال بودند، در ســـاعت‌های 
مشابهی از شبانه‌روز فعالیت می‌کردند، 
از نســـخه وب توئیتر، تصاویـــر پروفایل 
جعلی و هویت‌های مبهـــم، محتواهای 
مشابه و هشـــتگ‌های یکسان استفاده 

می‌کردند.
در گـــزارش هاآرتص امـــا بعُد تـــازه‌ای از 
این پروژه آشـــکار ‌شـــد: در این پروژه، از 
آواتارهای جعلی، پیام‌هـــای هماهنگ، 
محتوای تولیدشده با هوش مصنوعی و 
هشتگ‌‌های مشابه، برای بازسازی چهره 
رضا پهلـــوی و معرفی حکومـــت پهلوی 
به عنوان نماد نظـــم، آزادی و مدرنیته، 
تلاش شده اســـت. این گزارش در عین 
حال توجه داده که بازگرداندن سلطنت 
در ایران امروز محبوبیتی ندارد، و چنین 
کمپین‌هایـــی حتـــی می‌توانـــد روایت 
جمهوری اســـامی مبنی بر همدســـتی 
غرب و اســـرائیل برای تبدیـــل ایران به 

»کشوری دست نشانده« را تقویت کند.
هر دو گزارش به همزمانی انتشار محتوا 
با رویدادهای نظامـــی یا خبری )ازجمله 
بمباران زندان اوین( اشاره می‌کنند؛ که 
ثابت می‌کند عملیات رسانه‌ای به شکلی 
دقیق زمان‌بندی شده تا بیشترین تأثیر 
را برجای گذارد. این امر نشـــان می‌دهد 
که طراحان این پروژه‌ها نه فقط به حوزه 
رســـانه و افکار عمومی آشـــنا هســـتند، 
بلکه با تحرکات نظامـــی و اطلاعاتی نیز 

هماهنگ‌اند.
همزمان بـــا ایـــن گزارش‌هـــا، بنیامین 
نتانیاهو، نخست‌وزیر رژیم صهیونیستی 
که بـــه خاطـــر نسل‌کشـــی در غـــزه، از 

ســـوی دیوان بین‌المللی دادگستری به 
عنوان جنایتکار جنگی شـــناخته شده، 
در دیدار با اینفلوئنســـرهای رسانه‌های 
اجتماعی آمریکایـــی، تیک‌تاک و ایکس 
را مهم‌ترین سلاح در مبارزه برای پیشبرد 
سیاست‌هایش دانست. همه اینها نشان 
می‌دهد برای شکل‌دهی به افکار عمومی 
از ابزارهای سایبری و رسانه‌ای پیچیده‌ای 
اســـتفاده شـــده تا جنگی شـــناختی در 
لایه‌هـــای نادیدنـــی اینترنـــت و ذهـــن 
کاربران جریان پیدا کند؛ شبکه‌‌هایی که 
از متن‌ســـازها، تصویرسازهای هوشمند 
بـــرای  گفت‌وگومحـــور  ربات‌هـــای  و 
هدایت افـــکار عمومی بهـــره می‌گیرند. 
عملیات‌هایـــی ماننـــد »فـــرار از زندان« 
بخشی از یک راهبرد بزرگ‌تر هستند که 
عبارتست از: تغییر نظام ادراکی جامعه 
ایران از درون، با استفاده از فناوری‌های 

شناختی و روایت‌سازی هوشمند.
در این چهارچوب، اسرائیل و بخش‌هایی 
از جریان‌های برانداز، با تمام مشکلاتی 
که با یکدیگر دارند، در یک نقطه همسو 
شـــده‌اند: تضعیف اعتماد اجتماعی به 

ساختار سیاسی موجود در ایران.
ایـــن گزارش‌ها نشـــان از اهمیت جنگ 
شناختی دارد؛ جنگی که فکر و شناخت 
مخاطبـــان را هـــدف قـــرار می‌دهـــد و 
تسلیحات آن، داده، تصویر و روایت است. 
در جنگ شناختی، دشـــمن نیازی ندارد 
خاک کشوری را اشغال کند؛ کافی است 
در ذهن شهروندان آن نفوذ کند و تصور 
از واقعیت را تکه‌تکه بازسازی کند. در این 
میدان، هوش مصنوعی نیز به ســـاحی 
پیشرفته برای تأثیرگذاری هرچه بیشتر بر 
ذهن‌ها و حافظه جمعی تبدیل می‌شود.

هم‌پیمانـــی پنهـــان بازیگـــران خارجی 
و گروه‌هـــای رســـانه‌ای مخالف، نشـــان 
می‌دهد کـــه »توطئـــه« دیگـــر در قالب 
کلاسیک خود معنا ندارد؛ بلکه به شکلی 
نامرئی، دیجیتـــال و چندلایـــه در حال 
وقوع اســـت. پیروزی در این میدان نیز 
با سواد رســـانه‌ای، هوشـــیاری جمعی و 
دفاع از مرزهای ذهنی و شناختی جامعه 
ممکن است؛ این همان جبهه‌ای است 
که شاید بی‌صدا باشـــد، اما آینده کشور 

در آن رقم می‌خورد.

هم‌پیمانی سایبری تل‌آویو و شبکه‌های برانداز
فضای مجازی و نبرد شناختی

ایران در واکنش به بیانیه ادعایی مشترک شورای همکاری 
خلیج فارس و اتحادیه اروپا، سفرای اروپایی را به وزارت 
خارجه احضار کرد. وزرای خارجه اتحادیه اروپا و شورای 
همکاری خلیج فارس دو روز پیش در پایان نشست خود 
در بیانیه‌ای موهوم، ایران را به اشغال جزایر تنب بزرگ و 

تنب کوچک و ابوموسی متهم کردند و از تهران خواستند 
از توسعه برنامه‌های پهپادی و هسته‌ای خود دست بردارد.

وزارت خارجه ایران محکوم کرد
مجید تخت‌روانچی، معاون سیاسی وزارت امور خارجه 

احضار سفرای اروپایی به وزارت خارجه
ایران پس از احضار دیپلمات‌هـــای اروپایی به وزارت در پی صدور بیانیه مشترک اتحادیه اروپا و شورای همکاری خلیج فارس انجام گرفت

خارجه، حمایت اتحادیه اروپا از ادعای بی‌اســـاس در 
مورد جزایر ســـه ‌گانه ایرانی را ناقض اصـــل احترام به 
حاکمیت ملی و تمامیت سرزمینی دولت‌ها خواند و 
موضع ‌گیری سیاسی و غرض ‌ورزانه اتحادیه اروپایی 
را قویاً محکوم کرد. تخت‌روانچـــی همچنین مواضع 
اعلام شده در مورد برنامه موشکی ایران را خلاف واقع 
و اغراق‌آمیز خواند و آن را دخالت آشکار در امور ایران 

دانست.

بیانیه اخیر شورای همکاری خلیج فارس 
و اتحادیه اروپا که پس از نشست وزیران 
در کویت منتشـــر شـــد، دو نکتـــه قابل 
تأمل در مورد کشورمان داشت: نخست، 
ادعای بی‌اساس درباره »حق حاکمیت« 
ســـه جزیره تنب بزرگ، تنـــب کوچک و 
ابوموســـی برای امـــارات متحده عربی، 
و دوم، درخواســـت غیرقانونـــی بـــرای 
محدودســـازی توان موشـــکی و پهپادی 
جمهوری اســـامی ایران. بدیهی است 
که هر دو بند، آشـــکارا با اصول مســـلم 
حقوق بین‌الملل و واقعیت‌های تاریخی 

و سیاسی منطقه در تعارض‌اند.
نخســـت باید یادآور شـــد که حاکمیت 
ایران بر جزایر سه‌گانه مسئله‌ای تاریخی، 
مســـتند و قطعی اســـت و اساساً چیزی 
به نام »اختـــاف ارضی« در ایـــن زمینه 
از دید حقـــوق بین‌الملل وجـــود ندارد. 
همـــه اســـناد تاریخـــی، از دوران حضور 
انگلیس در خلیـــج فارس تـــا توافقات 
رسمی میان ایران و شیخ‌نشین شارجه، 
بر مالکیـــت ایران بـــر ایـــن جزایر صحه 
گذاشته‌اند. در قرارداد شارجه که تحت 
نظارت بریتانیا منعقد شد، شیخ شارجه 

رسماً پذیرفت که جزایر متعلق به ایران 
اســـت و پس از پایـــان دوره ۹۹ ســـاله، 
به ایـــران بازمی‌گردند. بـــر همین مبنا، 
بازگشت جزایر در ســـال ۱۹۷۱ نه تصرف 
بلکـــه احیـــای حاکمیت تاریخـــی ایران 
بود. بنابراین هرگونه ادعـــای امارات یا 
حمایت کشـــورهای عربـــی و اروپایی از 
چنین ادعایـــی، نه‌تنها فاقـــد وجاهت 
حقوقی است، بلکه مغایر با اصل احترام 

به حاکمیت ملی کشورهاست.
در ســـوی دیگر، موضـــع اخیـــر اتحادیه 
اروپا را باید در چارچوب سیاستی جدید 
ارزیابـــی کرد که متأســـفانه نشـــانه‌های 
فاصله‌گرفتن از بی‌طرفـــی و گرایش به 
»رئالیســـم تهاجمی« دارد. اتحادیه اروپا 
در یک ســـال اخیر بـــرای دومیـــن بار از 
موضعی جانبدارانه در قبال جزایر سخن 
گفته است. این تغییر رویکرد را نمی‌توان 
جدا از فشـــارهای سیاســـی و رســـانه‌ای 
آمریکا و رژیم صهیونیســـتی دانست. در 
واقع، اروپا با پیروی از سیاســـت فشـــار 
حداکثری و همراهی بـــا ادعاهای واهی 
برخـــی دولت‌هـــای عربـــی، در مســـیر 
بی‌اعتبارســـازی نقـــش خـــود به‌عنوان 
میانجی یـــا ناظـــر بی‌طرف در مســـائل 

منطقه‌ای گام برمی‌دارد.
در کنار موضوع جزایر که بحث تمامیت 
ارضی کشـــور اســـت، بخش دیگـــری از 
بیانیه با لحن مداخله‌جویانه خواســـتار 
محدودســـازی برنامه‌هـــای موشـــکی و 
پهپـــادی ایـــران شـــده اســـت. چنیـــن 

درخواستی آشکارا مغایر با اصول حقوق 
بین‌الملـــل، از جملـــه اصـــل حاکمیت 
ملی و اصل منع مداخله در امور داخلی 
کشورهاســـت. برنامه‌هـــای موشـــکی و 
پهپادی جمهوری اسلامی ایران بخشی 
از توان دفاعی مشروع کشور است. هیچ 
قدرت خارجی، ســـازمان بین‌المللی یا 
نهادی حق نـــدارد در حوزه دفاعی ایران 
دخالت کند یا آن را محدود ســـازد. اگر 
چنین منطقی پذیرفته شـــود، ایران نیز 
می‌تواند متقابلاً از کشورهای اروپایی یا 
آمریکا بخواهد که برنامه‌های تسلیحاتی 

خود را متوقف کنند.
در حقوق بین‌الملل، بر اساس ماده ۵۱ 
منشـــور ملل متحد، هر کشـــور در برابر 
تهدید یا حملـــه مســـلحانه، حق دفاع 
مشـــروع و متناســـب دارد. در شرایطی 
کـــه رژیـــم صهیونیســـتی سال‌هاســـت 
به کشـــورهای منطقـــه از جملـــه ایران 
حمله کرده، تأسیســـات حیاتی را هدف 
گرفتـــه و حتـــی در ماه‌های اخیـــر پرواز 
جنگنده‌های نســـل پنجم بر فراز خاک 
ایـــران گزارش شـــده، آیا منطقی اســـت 
که از ایـــران بخواهند ابـــزار دفاعی خود 
را کنار بگـــذارد؟ در منطقه‌ای پرآشـــوب 
همچون خاورمیانه، کشوری که نتواند از 
خود دفاع کند، عملاً به نابودی محکوم 
می‌شـــود. بنابرایـــن، تـــوان موشـــکی و 
پهپـــادی ایران نـــه عامل تهدیـــد، بلکه 

ضامن بازدارندگی و ثبات است.
در اینجا ذکـــر این نکته ضروری اســـت 

کـــه اروپـــا و هم‌پیمانانـــش اگـــر واقعـــاً 
دغدغـــه امنیـــت و صلـــح دارنـــد، باید 
ابتدا بـــه سیاســـت‌های جنگ‌طلبانه و 
حمایت‌هـــای بی‌قید و شـــرط خـــود از 
رژیـــم صهیونیســـتی پاســـخ دهنـــد. در 
جنگ غزه دیدیم که چگونه سلاح‌های 
فوق‌پیشـــرفته غربی در خدمت کشتار 
غیرنظامیـــان قـــرار گرفـــت، و همـــان 
کشورها امروز از ایران می‌خواهند توان 
دفاعی‌اش را محدود کند. این دوگانگی 
رفتاری و معیارهای گزینشی، بزرگ‌ترین 
چالش اعتبار اروپا در عرصه سیاســـت 

خارجی است.
در نهایـــت، بایـــد گفـــت بیانیـــه کویت 
بیـــش از آنکه نشـــانی از »دیپلماســـی« 
داشته باشـــد، یادآور سیاســـت فشار و 
یک‌جانبه‌گرایی است. حاکمیت ایران بر 
جزایر سه‌گانه حقیقتی تغییرناپذیر است 
و توان دفاعی کشـــور جزو حقوق مسلم 
آن محسوب می‌شود. افکار عمومی باید 
نســـبت به این موضوع آگاه باشـــند که 
رویکرد اتحادیه اروپا و شـــورای همکاری 
خلیج فارس که با  تکرار ادعاهای بی‌پایه 
و مداخلات آشکار، اصول مسلم حقوق 
بین‌الملل از جمله  احترام به حاکمیت 
ملـــی کشـــورها و واقعیت‌هـــای تاریخی 
منطقه را نادیده می‌گیـــرد، هیچ مبنای 
علمی و حقوقی ندارد و جمهوری اسلامی 
ایران در چارچـــوب منافع ملی و حقوق 
ذاتی خود نیازی به مباحثه حقوقی درباره 

این موضوع نخواهد داشت.
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