
تازه‌های فناوری

از هوش مصنوعی چه خبر؟

کوتاه از کهکشان

حوزه فاوا
ستار هاشمی، وزیر ارتباطات و فناوری اطلاعات روز گذشته �	

در حاشـــیه جلســـه هیأت دولت گفت:»افزایش 75 درصدی 
تعرفـــه اپراتورهـــا دور از ذهن اســـت و باید در ســـازمان تنظیم 
مقررات مورد بررســـی قرار گیرد. اپراتورها معتقدند هزینه‌های 
مربوط به نیروی انســـانی، هزینه‌هـــای ارزی و نصب تجهیزات 
دکل‌هـــا افزایـــش یافتـــه اســـت، پس بایـــد تعرفه‌هـــا افزایش 
یابـــد ولی موضوع مهـــم در وزارت ارتباطات، مردم و معیشـــت 
آنهاســـت.« وی درباره قطع اینترنت همزمـــان با قطع برق نیز 
گفت:»طرح مدیریت هوشـــمند انرژی در حال پیگیری است 

و با همکاری ســـایر وزارتخانه‌ها در دســـت اجراست.«

بـــا تلاش 3 ســـاله بیش از ۷۰ دانشـــجوی دانشـــگاه صنعتی �	
امیرکبیر، اولین کتابخانه داده هوش مصنوعی در حوزه مواد و 
متالورژی با نام PyGamLab راه‌اندازی شـــد. این پروژه متن‌ باز 
در پلتفرم GitHub در دســـترس عموم قرار دارد و پژوهشگران 
در ســـطح بین‌المللی می‌توانند به افزودن قابلیت‌های جدید 

به ایـــن کتابخانه کمک کنند.

واتـــس‌اپ بالاخره اپلیکیشـــن بومی و مســـتقل خـــود را برای �	
آی‌پد منتشر کرد. این نســـخه امکان همگام‌سازی کامل پیام‌ها، 
تماس‌ها و فایل‌های رســـانه‌ای با آیفون، مک و ســـایر دستگاه‌ها 
را بـــدون نیاز به آنلاین بودن گوشـــی اصلـــی فراهم می‌کند.

پژوهشـــگران ژاپنـــی موفق بـــه طراحی فیلتـــری نوین برای �	
ماسک‌ها شـــده‌اند که قادر اســـت ذرات بســـیار ریز همچون 
ویروس‌هـــا را بـــا کارایـــی بالا جذب کنـــد، بـــدون آنکه تنفس 

کاربر را دشـــوار کند.

شـــرکت هوش مصنوعـــی آنتروپیـــک )Anthropic( امکان �	
جســـت‌و‌جوی وب را بـــرای کاربـــران رایگان هـــوش مصنوعی 

»کلود« )Claude( در دســـترس قـــرار داد.

اســـپیس‌ایکس پس از دو انفجار پیاپی، بار دیگر فضاپیمای �	
غول‌پیکر استارشـــیپ را پرتاب کرد اما این بـــار نیز کنترل آن از 
دســـت رفت و سومین شکســـت متوالی برنامه ایلان ماسک، 
مالک اســـپیس‌ایکس، برای ارسال موشـــک به مریخ در سال‌ 

جاری رقم خورد.

سیســـتم شـــارژ بی‌ســـیم قَمری شـــرکت »اســـتروبوتیک �	
تکنولوژی« که با همکاری »مســـعود عرب‌قهستانی« دانشمند 
ایرانـــی بـــرای عملیـــات ماه آمـــاده می‌شـــود، آزمایش خـــود را 
با موفقیت پشـــت ســـر گذاشـــت. با این شـــارژر، سیســـتم‌ها 

می‌تواننـــد در طـــول شـــب ۱۴ روزه قمـــری دوام بیاورند.
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»اریـــک اشـــمیت«، مدیرعامـــل پیشـــین 
گـــوگل هشـــدار داده اســـت که پیشـــرفت 
ســـریع هـــوش مصنوعی ممکن اســـت به 
مرحله‌ای برســـد که کنترل انســـان بر این 
فناوری غیرممکن شـــود. وی معتقد است 
3 تا 5 ســـال آینده، بشر به هوش مصنوعی 
هم‌ســـطح انســـان )AGI( دســـت خواهـــد 
یافت که می‌تواند همانند انســـان بیاموزد، 
مســـائل پیچیـــده را حل کنـــد و حتی خود 
را ارتقا دهد. اشـــمیت هشـــدار داده است 
آینـــده‌ای که در آن تصمیم‌گیـــری نهایی در 
اختیـــار هوش مصنوعی باشـــد، پیامدهای 
جدی بـــرای سرنوشـــت بشـــر دارد. خروج 
کنتـــرل هـــوش مصنوعی از دســـت بشـــر 
می‌تواند تهدیداتـــی در زمینه‌های نظامی، 
اقتصـــادی و اجتماعـــی ایجاد کنـــد و حتی 
باعث شـــود دستورات انســـانی اجرا نشود، 
پـــس باید بـــرای مواجهه با ایـــن چالش‌ها 
آماده بود و مقررات ســـختگیرانه‌ای تدوین 
کرد.ســـرعت بالای رشـــد هوش مصنوعی، 
کارشناســـان را نیز غافلگیر کرده اســـت. از 
نگاه اشـــمیت، باید هرچه زودتـــر قوانین و 
مقـــررات اخلاقی ویـــژه‌ای تدوین و تصویب 
شود تا ابزارهای لازم برای کنترل و مدیریت 

ایـــن فناوری فراهم شـــود.
به اعتقاد اشـــمیت، دولت‌ها، شرکت‌ها و 
نهادهـــای مدنی باید همکاری گســـترده‌ای 
داشـــته باشـــند تـــا آمادگـــی مقابلـــه بـــا 
خطـــرات احتمالی ایجاد شـــود. در کشـــور 

مـــا نیـــز صاحبنظـــران و مســـئولان باید به 
دنبـــال راهکارهایـــی باشـــند کـــه در عین 
از  جامعـــه  مصنوعـــی،  هـــوش  توســـعه 
خطرات آن ایمن باشـــد. اتخـــاذ رویکردی 
محتاطانه و هوشـــمند برای توســـعه هوش 
مصنوعـــی ضـــروری اســـت تـــا فرصت‌هـــا 
تقویـــت و تهدیـــدات بلندمـــدت کنتـــرل 
شـــود و متخصصـــان ایرانی بـــا قانونگذاری 
و همـــکاری، نقش کلیـــدی در ایـــن فرآیند 
داشته باشـــند. از جمله راهکارهای مقابله 
بـــا خطـــرات احتمالـــی هـــوش مصنوعی 

می‌تـــوان به مـــوارد زیـــر اشـــاره کرد:
1. تدویـــن مقـــررات و چهارچـــوب اخلاقی 
شـــفاف بـــرای هـــوش مصنوعـــی شـــامل 
حفاظـــت داده‌ها، شـــفافیت الگوریتم‌ها و 
مســـئولیت تصمیمـــات مربـــوط به هوش 

مصنوعـــی توســـط دولـــت و مجلس
و  عمومـــی  گاه‌ســـازی  آ و  آمـــوزش   .2
تخصصی بـــرای افزایـــش دانـــش جامعه و 
سیاســـت‌گذاران و تربیـــت متخصصـــان 

یر لیت‌پذ مســـئو
3. طراحی سیســـتم‌های هوش مصنوعی 
قابل کنترل و تفســـیرپذیر که امکان توقف 
یـــا جهت‌دهـــی رفتـــار سیســـتم‌ها وجود 

باشد داشته 
4. توسعه همکاری میان دانشگاه، صنعت، 
دولـــت و نهادهای مدنـــی و بهره‌گیـــری از 
تجربیات بین‌المللی برای تطبیق مقررات
5. راه‌انـــدازی نهـــاد مســـتقل بـــرای پایش 
مـــداوم پروژه‌هـــای هـــوش مصنوعـــی و 
ارزیابی خطرات و مقابله ســـریع با اتفاقات 

پیش‌بینی‌نشـــده
6. تمرکـــز بر فنـــاوری بومی امـــن که تحت 
نظـــارت متخصصـــان ایرانی توســـعه یابد و 

نیازهـــای جامعه را پاســـخ دهد

در جهانـــی که فناوری هـــر لحظه درحال 
پیشرفت اســـت، مجرمان ســـایبری هم 
بیکار ننشســـته‌اند و امنیت دستگاه‌های 
دیجیتـــال، سیســـتم‌های نقـــل و انتقال 
پـــول، وســـایل هوشـــمند خانـــه و حتی 
تراشـــه‌ها و ایمپلنت‌های کاشـــت شـــده 
در بـــدن را نشـــانه گرفته‌انـــد. اما شـــاید 
موضـــوع عجیب‌تـــر این باشـــد کـــه این 
هکرها حتـــی می‌توانند DNA انســـان را 
نیز هک کنند و داده‌های آن را به سرقت 
ببرند؛ این تازه‌ترین ادعای دانشـــمندان 
حوزه علم ژنتیک اســـت کـــه نگرانی‌های 
بسیاری ایجاد کرده است. سرقت چنین 
داده‌هایـــی می‌توانـــد در نقـــض داده و 
حریم خصوصی و حتی تهدیدات زیستی 
و ترورهای بیولوژیک مورد اســـتفاده قرار 

بگیـــرد و جهـــان را ناامن‌تر کند.
 

NGS  تیغ دولبه فناوری
دانشـــمندان برای انجـــام مطالعات به 

منظـــور درمـــان بیماری‌هـــای ژنتیکـــی 
 DNA از فنـــاوری »توالی‌یابـــی  و...، 
نســـل بعـــدی«)NGS(  بیشـــترین بهره 
را می‌گیرنـــد و حالا احتمـــال می‌دهند 
که ایـــن تکنولـــوژی می‌توانـــد همچون 
تیغـــی دولبـــه کار کنـــد. مطالعـــه‌ای که 
در مجله IEEE Access منتشـــر شـــده، 
نگرانی‌های فزاینـــده‌ای درباره احتمال 
سوء اســـتفاده از فناوری NGS در صورت 
عدم تأمیـــن امنیـــت آن، ایجـــاد کرده 
اســـت و دانشـــمندان معتقدنـــد  نفوذ 
هکرها بـــه این فنـــاوری، می‌تواند منجر 
به دســـتکاری در کد ژنتیکی افراد شود. 
به این ترتیب، این فناوری که به توسعه 
داروهای سفارشی، تشخیص سرطان، 
ردیابـــی بیماری‌های عفونی و تحقیقات 
ژنـــی کمـــک می‌کنـــد، می‌توانـــد عملاً 
بـــه هدف اصلـــی هکرها تبدیل شـــود و 
دردســـرهایی ایجاد کند.ایـــن پژوهش 
کـــه توســـط  تیمـــی بـــه رهبـــری دکتر 
نســـرین انجم از دانشـــگاه پورتسموث 
بریتانیـــا انجام شـــده، اولیـــن مطالعه 
جامع درباره تهدیدات امنیت سایبری- 
زیســـتی در کل فرآیند  NGSمحســـوب 
می‌شـــود. در این پژوهش، محققانی از 
دانشگاه کمبریج، دانشگاه گلاسسترشر 

بریتانیا و همچنین محققان دانشـــگاه 
زنان شـــهید بی‌نظیـــر بوتو نیـــز حضور 
داشـــتند.اما فناوریNGS  چیست؟ این 
فناوری، سنگ بنای بیوتکنولوژی مدرن 
اســـت کـــه امـــکان توالی‌یابی ســـریع و 
مقرون‌به‌صرفـــه DNA  و RNA را فراهم 
می‌کنـــد. در واقـــع اطلاعـــات حاصل از 
توالی‌یابـــی کل ژنـــوم )مجموعـــه کامل 
DNA هـــر موجود زنـــده(، ابـــزاری مهم 
برای کمـــک به رفع و درمـــان اختلالات 

پزشـــکی محســـوب می‌شود.
 

یک زنگ خطر
تهدیـــدات هـــک DNA، بـــه مـــوازات 
و  زیســـتی  فناوری‌هـــای  پیشـــرفت 
دیجیتـــال، به یکـــی از نگرانی‌های مهم 
تبدیـــل شـــده اســـت. ایـــن تهدیدات 
توســـعه  بـــه  ز  نیـــا ن‌دهنده  نشـــا
پروتکل‌های امنیتـــی قوی‌تر و همکاری 
بین‌المللـــی بـــرای مقابلـــه بـــا چنیـــن 
حملات سایبری زیستی است. نسرین 
انجـــم، سرپرســـت گـــروه تحقیقاتـــی 
هشـــدار داد که ممکن اســـت مجرمان 
ســـایبری از داده‌هـــای چنین مطالعات 
گسترده‌ای، برای دســـتکاری ژنتیکی یا 
انجـــام آزمایش‌هـــای مخرب اســـتفاده 

DNA  انسان در تیررس هکرها
بی‌توجهی به امن‌سازی توسعه فناوری‌های مرتبط با ژنتیک، زمینه تهدیدات زیستی را فراهم می‌کند

هوش مصنوعی در کشور قانونمند شود

کننـــد کـــه دردسرســـاز می‌شـــود. وی 
افزود: »مطالعه ما یک زنگ خطر است 
و علاوه بر محافظت از داده‌های ژنومی 
و لـــزوم رمزنگاری آنهـــا، باید به حملات 
ســـایبری فکـــر کنیم کـــه هنـــوز وجود 
ندارند. به هرحـــال باید در نحوه تأمین 
امنیـــت آینده پزشـــکی شخصی‌ســـازی 
شـــده جهان، تغییرات اساســـی ایجاد 
کنیم.«ایـــن تیم تحقیقاتـــی روش‌های 
احتمالـــی حملـــه هکرهـــا بـــه DNA را 
مورد بررســـی قرار داده که یکـــی از آنها، 
استفاده مجرمان سایبری از بدافزارهای 
کدگذاری شده است.دکتر انجم در این 
بـــاره گفت: »همچنـــان موضوع امنیت 
سایبری-زیســـتی در‌ هالـــه ابهـــام قـــرار 
دارد و در تحقیقـــات چندان به آن توجه 
نمی‌شـــود درحالـــی که بـــرای اطمینان 
از امنیـــت اطلاعـــات  DNAو اســـتفاده 
درســـت از آنها، نیاز فـــوری به تحقیقات 
بیشتر و همکاری‌های بین دانشمندان 
�کامپیوتر، زیســـت اطلاعات شناســـان
زیســـت فناوران و متخصصـــان امنیت 
داریـــم. دولت‌هـــا، نهادهـــای نظارتی، 
ســـازمان‌های تأمیـــن کننـــده بودجه و 
مراکـــز علمی هم بایـــد این حـــوزه را در 
اولویـــت قـــرار دهند تـــا قبـــل از اینکه 
دیـــر شـــود، در تحقیقـــات، آمـــوزش و 
توســـعه سیاســـت‌هایی در ایـــن زمینه، 

ســـرمایه‌گذاری شـــود.
 

نقش احتمالی هوش مصنوعی 
DNA در هک

هوش مصنوعی می‌توانـــد تهدید هک 
DNA را تشـــدید کنـــد و یکـــی از ایـــن 
روش‌هـــا، تولید بدافزارهای پیشـــرفته 
توســـطAI  اســـت. هـــوش مصنوعـــی 
می‌تواند بدافزارهای پیچیده‌ای طراحی 
کند که با نفوذ در سیستم‌های تحلیل 
ژنتیک، داده‌های حساس را به سرقت 
ببرند. دســـتکاری در داده‌های ژنتیکی 
و تغییـــر آنها با الگوریتم‌های پیشـــرفته 
هوش مصنوعی هـــم می‌تواند منجر به 
سوء اســـتفاده‌های علمی یا تهدیدات 

زیستی شود. 

علم

آرزو کیهان
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