
از نــگاه شــما اصــولاً فیلترینــگ ضــروری � 
اســت؟

بلــه. واقعیــت ایــن اســت کــه نمی‌تــوان هیــچ 
ــطحی  ــه در آن، س ــت ک ــان یاف ــوری را در جه کش
مجــازی  فضــای  محدودســازی  و  فیلترینــگ  از 
ممکــن  کشــوری  هــر  باشــد.  نداشــته  وجــود 
موضوعــات  ماننــد  مختلــف  ابعــاد  در  اســت 
محتواهــای  اجتماعــی،  سیاســی،  مختلــف 
ــی  ــل، افراط‌گرای ــط بین‌المل ــانه‌ای، رواب چندرس
ایجــاد  نیازمنــد  دیگــر،  بی‌شــمار  مــوارد  و 
محدودیت‌هایــی باشــد و در هــر دوره هــم ایــن 

شــود. زیــاد  یــا  کــم  فیلترینــگ  پارامترهــای 
 
منظورتــان ایــن اســت کــه کاربــران جهــان � 

اعتراضــی بــه فیلترینــگ ندارنــد؟
در قضیــه فیلترینــگ، موضــوع مهم شفاف‌ســازی 
معقــول،  و  منطقــی  فیلترینــگ  در  اســت.اگر 
ــی  ــران به‌خوب ــرد، کارب ــورت بگی ــازی‌ ص شفاف‌س
ــراض  ــوند و اعت ــر می‌ش ــن ام ــرورت ای ــه ض متوج
چندانــی بــه آن نخواهنــد داشــت. امــا فیلترینــگ 
گســترده و بســته شــدن دسترســی کاربــران بــه 
بخــش عمــده‌ای از اطلاعــات موردنیــاز، مطمئنــاً 
نارضایتــی و گلایه‌منــدی مــردم را در پــی خواهــد 

ــت. داش
 
و �  فیلترینــگ  اصــولاً  فنــی،  نظــر  از 

می‌افتــد؟ اتفــاق  چگونــه  مسدودســازی 
دارد.  مفصلــی  داســتان  ســؤال  ایــن  بــه  پاســخ 
کشــورهای  همــه  در  کــه  اســت  ایــن  واقعیــت 
 RFC2026 بر‌اســاس  فیلترینــگ  جهــان، 
 RFC7754 و  اینترنــت(  کاربــری  )اســتاندارد 
ــر  ــردن و فیلت ــدود ک ــرای مس ــی ب ــات فن )ملاحظ
می‌شــود،  انجــام  اینترنــت(  ســرویس  کــردن 
ایــن اســتاندارد اینترنــت، در  بــر اســاس  یعنــی 
صــورت نیــاز می‌تــوان فیلتــر و محدودســازی را 
انجــام داد. مــا 7 لایــه برقــراری ارتبــاط ازجملــه 
لایــه ارتباطــی پایــه، ســخت‌افزار و شــبکه، شــامل 
ــی  ــه دسترس ــی، لای ــوئیچ‌های ارتباط ــا و س روتره
 )IP )شناســه  آدرس‌دهــی  پروتکل‌هــای  شــامل 
و بخــش اپلیکیشــن‌ها را داریــم کــه در داخــل 

اعمــال  بــا  و  دارد  وجــود  فرآیندهایــی  هرکــدام 
اینترنــت  درنهایــت  آنهــا،  در  لازم  تنظیمــات 
بــه دســت کاربــر نهایــی می‌رســد. در هــر یــک 
اعمــال  بــا  می‌تــوان  هفت‌گانــه،  لایه‌هــای  از 
یــک  بــه  محدودیت‌هایــی، دسترســی کاربــران 
محتــوا، آدرس اینترنتــی، یــک موضــوع خــاص یــا 
یــک پلتفــرم را محــدود و در عمــل در هریــک از 

کــرد. اعمــال  را  ایــن لایه‌هــا فیلترینــگ 
 
صــورت �  بــه  لایه‌هــا  ایــن  از  یــک  هــر  در 

رخ  چیــزی  چــه  شــود  اعمــال  فیلتــر  معمــول 
؟ هــد می‌د

ــه   یکــی از انــواع فیلترینــگ، اعمــال فیلتــر در لای
 OSI: Open( شــبکه  اتصــالات  اســتاندارد   7
اســت.   )Systems Interconnection
آزاد  خبــری  وبســایت  یــک  مثــال،  به‌عنــوان 
اســتفاده  حــال  در  معمــول  به‌طــور  کــه  داریــد 
وبســایت،  ایــن  ناگهــان  ولــی  هســتید،  آن  از 
ــود  ــایت خ ــرکتی در وبس ــی از ش ــر تبلیغات ــک بن ی
قــرار می‌دهــد کــه بــا قوانیــن جــاری در کشــور 
شــما مشــکل دارد. بی‌شــک مســئولان امــر بــه 
ــی  ــتند. وقت ــی هس ــر تبلیغات ــن بن ــر ای ــال فیلت دنب
فیلتــر در لایــه ۷ )لایــه اپلیکیشــن یــا لایــه یــوزر 
ــایت  ــه کل س ــود، بلافاصل ــال ش ــس( اعم اینترفی
بســته می‌شــود، درحالی‌کــه شــما بــه ‌عنــوان یــک 
ــد  ــار داری ــگر و... انتظ ــک، پژوهش ــگار، پزش خبرن
تنهــا همــان بنــر تبلیغاتــی نامناســب فیلتــر باشــد 
و بــه اطلاعــات عمومــی ســایت و اخبــار و مقــالات 

علمــی آن دسترســی داشــته باشــید.
ــت  ــگ، محدودی ــواع فیلترین ــر از ان ــی دیگ یک
مسدودســازی  و   IP اینترنتــی  آدرس  طریــق  از 
DNS)اختصــاص یــک IP و شناســه مخصــوص 
یــک  مثــال  به‌عنــوان  اســت.  ســایت(  یــک  بــه 
ســایت کامــاً بــاز اســت، ولــی وقتــی IP آن عــوض 
می‌شــود و ســرور آن بــه کشــوری انتقــال می‌یابــد 
کــه در لیســت کشــورهای غیرمجــاز بــرای ارائــه یــا 
دریافــت خدمــات از آن هســتیم، بلافاصلــه در 
بیــن لیســت ‌IPهــای مختــص آن کشــور بــاک 
شــده و در نتیجــه، بــدون توجــه بــه محتــوا، ایــن 

ســایت از دســترس خــارج می‌شــود. 

ــه �  ــکن‌ها چگون ــت، فیلترش ــن وضعی در ای
ــد؟ ــت را دور بزنن ــن محدودی ــد ای می‌توانن

و  مجــاز  اســتفاده‌های  فیلترشــکن  از  امــروزه   
افــراد  اغلــب  کــه  می‌شــود  فراوانــی  غیرمجــاز 
شــاید بــا آن آشــنایی داشــته باشــند. بــه بیــان 
بســیار ســاده، VPNهــا بــدون توجــه بــه نــوع و 
مــدل فیلترینــگ و بــا اســتفاده از پروتکل‌هــای 
پورت‌هــای  طریــق  از  ارتبــاط  و  رمزنگاری‌شــده 
خــاص، بــه یــک کامپیوتــر در یــک کشــور دیگــر 
متصــل می‌شــود و بــا ایــن اتصــال، دریچه‌هــای 
ورود و خــروج داده بــه کامپیوتــر یــا موبایــل یــا 
تبلــت خــود را بــه روی آن ســرور بــاز می‌کنــد. 
ایجــاد  بــا  نیــز  ســرور  آن  دیگــر  طــرف  از 
دسترســی‌های لازم بــه انــواع داده‌هــای فیلتــر یــا 
محدودشــده، دسترســی کاربــر بــه آنهــا را فراهــم 
اتصــال  بــه  ترغیــب  را  کاربــر  به‌نوعــی،  و  آورده 
می‌توانــد  اقــدام  ایــن  می‌کنــد.  ســرور  آن  بــه 
آلــوده  خصوصــی،  داده‌هــای  از  مراقبــت  ازنظــر 
شــدن دســتگاه کاربــر بــه بدافزارهــا و بســیاری 
و  مــادی  جــدی  آســیب‌های  و  مشــکلات  از 

باشــد. خطرنــاک  بســیار  بعــدی،  غیرمــادی 

روش‌هــای �  از  دنیــا  سراســر  در  پــس 
می‌شــود.  اســتفاده  فیلترینــگ  مختلــف 
ــرد  ــتفاده ک ــی اس ــم از روش ــران ه ــوان در ای نمی‌ت
کــه بــه عنــوان مثــال محتــوای نامناســب یــک 
ســایت یــا شــبکه اجتماعــی مســدود شــود امــا 
دسترســی کاربــران بــه دیگــر بخش‌هــای ســایت 
فیلترینــگ،  دیگــر  بیــان  باشــد؟به  امکانپذیــر 

باشــد؟ هوشــمند 
اگــر بخواهیــم فیلتــر هوشــمند انجــام دهیــم، 
کاربــر  دســت  بــه  داده‌هــا  اینکــه  از  قبــل  بایــد 
ــود  ــام ش ــگ انج ــازی و فیلترین ــد، محدودس برس
کــه پیش‌نیــاز آن‌هــم وجــود ســرور شــبکه‌های 
اجتماعــی در داخــل کشــور اســت. بایــد بــرای 
داریــم  اصــرار  مــا  اینکــه  شــود،  تبییــن  مــردم 
ســرور ایــن پلتفرم‌هــا به‌صــورت محلــی )مســتقر 
در داخــل کشــور( باشــد، دلیــل آن لجبــازی یــا 

موضوعــی غیــر فنــی نیســت.
ایــن  اســتقرار  بــا  کــه  بداننــد  بایــد  کاربــران 

می‌شــوند.  مشــکل‌آفرین  ســایت‌ها  اســامی  اوقــات  گاهــی  بلــه، 
ــکی، از  ــی و پزش ــی، آموزش ــایت علم ــک س ــام ی ــال در ن ــوان‌ مث ــه ‌عن ب
کلمــه‌ای اســتفاده شــده کــه در کشــور مــا جــزو نام‎هــای غیرمتعــارف 
توهین‌آمیــز،  نام‎هــای  )هماننــد  می‌شــود  محســوب  نامناســب  و 
محتــوا،  بــه  توجــه  بــدون  هــم  مــورد  ایــن  در  و  و...(  غیراخلاقــی 
هــم  وقت‌هــا  بعضــی  می‌شــوند.  مســدود  ســایت‌هایی  چنیــن 
محدودیــت و فیلترینــگ از طریــق برنامه‌هــای کامپیوتــری صــورت 
می‌کننــد  اســتفاده  پروتکل‌هایــی  از  برنامه‌هــا  برخــی  می‌گیــرد. 
ــتفاده  ــی و اس ــن و روال دسترس ــا، قوانی ــکل برنامه‌ه ــور از پروت )منظ
از آن برنامه‌هاســت کــه بایــد از طــرف کاربــر پذیرفتــه شــوند( کــه ایــن 
برنامه‌هــا می‌تواننــد داده‌هــای شــخصی ماننــد تاریخچــه جســت‌و‌جو 

در مرورگرهــا یــا دفترچــه تلفــن کاربــر را در اختیــار بگیرنــد. حتــی در 
برخــی مــوارد، برخــی از ســامانه‌ها دارای بدافزارهــای درونــی هســتند 
کــه اقــدام بــه جانشــانی مخفیانــه خــود در دســتگاه کاربــر کــرده و 
ســامانه‌های  در  کاربــر  فعالیــت  مــوازات  بــه  می‌تواننــد  آن ‌پــس  از 
وارد  و...،  کشــور  داخــل  رســمی  ســامانه‌های  پرداخــت،  و  بانکــی 
ایــن ســامانه‌ها شــده و اقــدام بــه فعالیت‌هــای مخــرب کننــد. لــذا 
کشــورها هــم از آنجــا کــه توجیهــی بــرای ایــن کار نمی‌بیننــد و مســئول 
صیانــت از حقــوق کاربــران اینترنــت هســتند، چنیــن برنامه‌هایــی 
ــی از  ــا یک ــر دنی ــه در سراس ــت ک ــد گف ــت بای ــد. درنهای ــر می‌کنن را فیلت
ایــن مدل‌هــای فیلترینــگ یــا ترکیبــی از آنهــا مــورد اســتفاده قــرار 

می‌گیــرد.

گاهی ظاهراً اسامی خاصی هم فیلتر می‌شوند؟�

برای مشاهده فیلم
 بار کد را اسکن کنید
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