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بازنگری ارزش گمرکی انواع آیفون
بـــه دنبال انتشـــار جداولـــی در رابطه بـــا تعرفه هـــای عوارض 
گمرکی انواع گوشـــی  آیفون، گمرک جمهوری اســـامی ایران 
اعام  کرد: ارزش  گمرکی انواع گوشـــی آیفون بزودی بازنگری 

و از ســـوی گمرک به طور رســـمی منتشـــر می شود.
به گزارش ایرنا، ارزش گمرکی این گوشـــی ها بزودی در سامانه 
ارزشـــگذاری کالایی گمرک یا TSC جهت اخذ حقوق و عوارض 
گمرکـــی در گمرکات بارگذاری خواهد شـــد تا مـــاک عمل قرار 
گرفتـــه و بر مبنای آن، حقوق و عـــوارض گمرکی در گمرکات در 
رویه تجاری و مســـافری اخذ شـــود. از ســـوی دیگر هنوز تکلیف 
آیفون هایـــی کـــه قبل از قانونی شـــدن رجیســـتری بـــه صورت 
مسافری وارد شـــده، مشخص نیســـت. از آنجا که این موضوع 
هم به گمرک و هم به وزارت ارتباطات مربوط می شـــود، گمرک 
ایران در حال پیگیری وضعیت این گوشی هاســـت تا در نهایت 

چگونگی رجیســـتری این گوشـــی ها نیز مشخص شود.

تکذیب رفع فیلتر اینستاگرام و تلگرام
رئیس هیأت مدیره شـــرکت ارتباطات زیرساخت موضوع رفع 

فیلترینگ تلگرام و اینستاگرام را تکذیب کرد.
بـــه گزارش مهـــر، بـــه دنبال انتشـــار خبـــری مبنی بـــر مذاکره 
رئیس جمهـــور با برخـــی نهادها بـــرای رفع فیلتر چند شـــبکه 
اجتماعی و پیام رســـان  محبوب، کانال دانشـــجویان دانشـــگاه 
علـــم و صنعـــت اعـــام کـــرد کـــه از جمعه شـــب در بســـیاری 
از دســـتگاه های متصـــل بـــه اینترنـــت خوابـــگاه و دانشـــگاه، 
برنامه هـــای اینســـتاگرام و تلگـــرام بـــدون فیلترشـــکن بـــاز 
می شـــوند. بهزاد اکبری با تکذیب این موضوع گفت: برداشتن 
فیلتـــر ایـــن پلتفرم ها صحـــت نـــدارد. ایـــن مـــوارد را از وزارت 
ارتباطـــات پیگیـــری کنید. پیـــش از این وزیر ارتباطـــات بر عزم 
جـــدی دولت بـــرای رفع فیلترینـــگ و همچنین لزوم داشـــتن 
نمایندگی رســـمی برخی پلتفرم هـــا در ایران تأکید کـــرده بود.

تمرکز معاونت علمی بر نیاز فناورانه بازار
رئیس مرکز راهبری ســـتادهای اقتصـــاد دانش بنیان معاونت 
علمی، فناوری و اقتصاد دانش بنیان از تجمیع ســـتادهای این 
معاونـــت خبر داد و گفـــت: در دوره جدید، ســـتادها پیرامون 

پاســـخ به نیاز صنعت و جامعه فعالیـــت خواهند کرد.
عبدالحســـین بهرامی با اشـــاره به فعالیت حدود ۲0 ســـتاد در 
معاونـــت، اعام کرد: در مجموع 9ســـتاد اقتصاد دانش بنیان 
ذیل مرکـــز راهبری ســـتادهای توســـعه اقتصـــاد دانش بنیان 
معاونت علمی شـــکل می گیرد. وی بیان کرد: برنامه اصلی ما 
تمرکز بـــر نیازها و تقاضای بازار اســـت. همچنین می خواهیم 
دستگاه های حاضر در فرآیند سیاستگذاری را مشارکت دهیم 
و بـــا همکاری آنها و بخش خصوصی نســـبت بـــه رفع نیازهای 
فناورانه اقدام کنیم و اقتصاد بخشی و دانشی را شکل دهیم.

اخبار

نقش هوش مصنوعی در تهدیدات سایبری
توســـعه هوش مصنوعی هر چند پیشرفت های 
امیدوارکننـــده ای در همـــه زمینه هـــا بـــا خود به 
همـــراه داشـــته ولـــی درعین حـــال جهـــان را با 
چالش هـــای دلهره آوری نیـــز همراه کـــرده که از 
مهم تریـــن آنهـــا می تـــوان به حمات ســـایبری 
اشـــاره کرد. یافته های اولیه نشـــان داده اســـت 
که هوش مصنوعی، چشم انداز امنیت سایبری 
را تغییـــر داده و بـــه همیـــن دلیـــل فعـــالان این 
حوزه بایـــد خـــود را بـــه ابزارهای جدیـــد مبتنی 
بر هـــوش مصنوعـــی مجهز کننـــد تـــا بتوانند با 
چالش هـــای ایـــن بخـــش مواجه شـــوند. طبق 
گزارش مایکروسافت، در همین راستا مدافعان 
ســـایبری به تازگـــی از ابزارهـــای قدرتمند مبتنی 
بـــر هوش مصنوعی بـــرای شناســـایی و مقابله با 
تهدیـــدات ســـایبری بهـــره می گیرند تـــا بتوانند 
کمبـــود نیروی متخصـــص حوزه ســـایبری را نیز 
جبـــران کنند. به گفتـــه محققان ایـــن گزارش، 
هـــوش مصنوعـــی می توانـــد عـــاوه بـــر کاهش 
حجـــم کار، شناســـایی حفره هـــای امنیتـــی را   
تســـریع کند. بـــه عنـــوان مثال شناســـایی یک 
حمله هکری که به طور معمـــول ۲77 روز طول 
می کشد، با اســـتفاده از هوش مصنوعی کاهش 

چشـــمگیری خواهد یافت.
در این گزارش همچنین آمده اســـت که به منظور 
تقویت امنیت ســـایبری، مایکروسافت در نوامبر 
۲0۲3 طرح ابتکاری »آینده امـــن« را برای افزایش 
امنیـــت این شـــرکت و مشـــتریان خـــود اجرایی 
کرد. مایکروســـافت در قالب این طرح افســـران 
امنیـــت اطاعـــات )CISO( را در همه بخش های 
این شـــرکت منصوب کرده و از 34 هزار مهندس 
برای افزایش امنیت سایبری این شرکت و تأمین 
امنیت کاربران خود بهره گرفته اســـت. بســـیاری 

از این طـــرح به عنوان بزرگ تریـــن تاش امنیت 
سایبری در تاریخ مایکروســـافت یاد می کنند.

باج افزار، تهدید جدی سایبری
»پانجی واســـمانا« یکی از مدیران مایکروسافت، 
تأمین امنیت ســـایبری را یک کار تیمی دانســـت 
که همـــه اعضای مایکروســـافت و نـــه فقط تیم 
فنـــاوری اطاعـــات، در آن نقش اساســـی دارند. 
از نگاه وی، همه باید اهمیت امنیت ســـایبری را 
درک کنند. رمزهای عبور از داده های بیومتریک 
)اســـتفاده از تشـــخیص چهـــره یا اثر انگشـــت( 
گرفتـــه تـــا رمزهایـــی در قالـــب عـــدد و متـــن، 
می تواننـــد در نقش کلید دیجیتـــال، از داده های 
اطاعاتی کاربران مراقبت کنند، بنابراین باید به 
آنها نگاهی ویژه داشـــت. با توجه به پیشـــرفت و 
توسعه هوش مصنوعی، کاربران باید در انتخاب 
رمزهـــای عبور هوشـــمندانه تر عمل کننـــد تا در 

دام مجرمان ســـایبری نیفتند.
در گـــزارش ســـالانه مایکروســـافت، حملـــه 
باج افزارهـــا بـــه عنـــوان یـــک تهدیـــد جـــدی و 
رایج معرفی شـــده کـــه بیـــش از 90 درصد مواقع 
بـــه دلیـــل دسترســـی مجرمـــان ســـایبری بـــه 
دســـتگاه های مدیریـــت نشـــده، رخ می دهند. 
باج افـــزار نوعـــی نرم افـــزار مخـــرب یـــا بدافـــزار 
اســـت که دسترســـی فرد یا شـــرکت ها را تا زمان 
پرداخـــت باج، مســـدود می کنـــد و حتی ممکن 
اســـت در صـــورت پرداخـــت نشـــدن بـــاج، این 
داده ها نابود شوند یا در فضای تاریک وب )دارک 
وب( به فروش گذاشـــته شوند. چنین موضوعی 
بی شـــک برای شـــرکت ها دردسرســـاز می شود 
به همین دلیل بســـیاری از آنها بـــاج را پرداخت 
می کننـــد. در واقـــع مجرمـــان ســـایبری بـــرای 
اســـتقرار باج افزار، به زیرســـاخت های اطاعاتی 

مایکروسافت در تازه ترین گزارش خود اعلام کرد

 هوش مصنوعی
 تیغ دولبه امنیت سایبری

آرزو کیهان

خبرنگار

گزارش
بـــا افزایـــش میزان حمـــلات ســـایبری در جهان، به تازگی شـــرکت 
مایکروسافت گزارشـــی از آخرین تحولات درباره تهدیدات سایبری 
در ســـال 2024 منتشـــر کرده اســـت که نشـــان از افزایش چشمگیر 
تهدیدات سایبری و نقش هوش مصنوعی در آن دارد. این حملات 
شامل باج افزارها، فیشـــینگ، کلاهبرداری ها و مهندسی اجتماعی 
اســـت و مایکروســـافت در این گـــزارش بر لـــزوم تقویـــت و تأمین 
امنیـــت ســـایبری در جهان به موازات پیشـــرفت هـــوش مصنوعی 
تأکید کرده و این فناوری را به مثابه یک تیغ دولبه دانســـته اســـت.

رایج تریـــن  از  می کننـــد.  نفـــوذ  ســـازمان ها 
تکنیک هـــای دسترســـی اولیه هکرهـــا می توان 
به فیشـــینگ از طریق ایمیل و پیامک یا ارســـال 
 فایل صوتی اشـــاره کـــرد. طبق این گـــزارش، در

۲ ســـال گذشـــته، میزان حمات باج افزاری که 
بـــه مرحلـــه رمزگذاری می رســـند، 3 برابر شـــده 
اســـت که بخشـــی از آن بـــه هـــوش مصنوعی و 
پیشـــرفت در ایجاد اختال خودکار بازمی گردد.
با توجه به اینکه مجرمان ســـایبری با اســـتفاده 
از هوش مصنوعی هر بـــار از روش هایی نوآورانه 
برای نفوذ باج افزار اســـتفاده می کنند، کاربران و 
کارمندان سازمان ها باید مراقب باشند و میزان 
دسترسی افراد به دســـتگاه های مدیریت نشده 

به طور کامل حذف شـــود.

حملات فیشینگ با QR کد
احتمـــالاً بـــرای شـــما هم پیـــش آمده کـــه برای 

دسترســـی به اطاعـــات منوی یک رســـتوران یا 
تأییـــد اصالت یـــک کالا از بارکدخوان اســـتفاده 
کرده اید ولی باید این موضـــوع را در نظر بگیرید 
 QR که امروزه حمات فیشـــینگ با اســـتفاده از
کد به عنوان یک کاهبرداری ســـایبری بزرگ به 

ســـرعت در حال افزایش است.
در گـــزارش مایکروســـافت بـــه آمار مؤسســـه 
TrendMicro اشـــاره شده اســـت. طبق این 
گـــزارش، حمـــات فیشـــینگ بـــه 58 درصـــد 
افزایـــش یافته اســـت و خســـارت مالـــی آن در 
ســـال ۲0۲4 حـــدود 3.5 میلیـــارد دلار تخمین 
زده می شـــود. عاوه بر آن، فیشـــینگ اکنون از 
طریـــق QR کد انجام می شـــود. در این روش، 
یک پیام فیشـــینگ حاوی QR کد ارســـال و از 
گیرنده خواســـته می شـــود آن را اســـکن کند. 
کاربـــر با اســـکن کد، عمـــاً به صفحـــه جعلی 
هدایت می شود و امکان دارد داده های شخصی 

و محرمانه وی به ســـرقت برود. خوشـــبختانه 
آفیـــس 365 بـــرای مصونیت کاربـــران در برابر 
 فیشـــینگ تاش هایـــی داشـــته و کاربـــران از 
اکتبر ۲0۲3 موفق شـــدند با استفاده از قابلیت 
 Microsoft فنـــاوری تشـــخیص تصویـــر در 
Defender آفیس 365، از حمات فیشینگ 
QR کـــد جلوگیـــری کنند. طبق ایـــن گزارش، 
ایـــن قابلیـــت تاکنـــون باعـــث شـــده میـــزان 
حمات فیشینگ QR کد، کاهش 94 درصدی 

داشـــته باشد.
در ایـــن گـــزارش  از کاربران خواســـته شـــده در 
صورتـــی که بـــه هـــر دلیلـــی نمی تواننـــد از این 
 QR قابلیت اســـتفاده کنند، هنگام استفاده از
کد مراقـــب غلط امایـــی یا لوگوی اشـــتباه آن 
باشند؛ همچنین برنامه اسکنر QR کد را تنها از 
درگاه معتبر دانلود کـــرده و از همه مهم تر اینکه 
سیســـتم خود را به آنتی ویـــروس مجهز کنند.

برش

600 میلیون حمله سایبری به مایکروسافت
هکرها از رمزهای عبور ناایمن بیشـــترین بهره را می گیرند و شـــاید 
بتوان گفت بیشـــترین موفقیت آنها در حمات ســـایبری از همین 
گذرواژه های ســـاده و قابل حدس زدن ناشـــی می شـــود. داده های 
Microsoft Entra نشـــان می دهـــد روزانـــه حداقل بیـــش از 600 
میلیـــون حمله ســـایبری به کاربران این شـــرکت صـــورت می گیرد 

که در این میـــان، 99 درصد آنها از رمزهای عبـــور ناامن کاربران 
بهره می گیرند. مایکروســـافت در سال گذشـــته برای مقابله 
بـــا چنین حماتی تاش فراوانی داشـــته و به عنوان مثال در 

هـــر ثانیه، بـــا 7 هزار حملـــه مبتنی بر رمز عبـــور مقابله 
کرده اســـت. مجرمان ســـایبری دائـــم حمات 
خود را بـــه روز می کنند که یکـــی از آنها حمات 
فیشـــینگ AiTM به عنـــوان نمونـــه ای از مدل 

MiTM اســـت. این حمله کـــه از آن با عنوان 

حمله »مـــرد میانی« یـــاد می شـــود، در واقع نوعی تهدید ســـایبری 
اســـت که در آن، مهاجم بـــه  صورت مخفیانه بیـــن دو طرف ارتباط 

قرار می گیـــرد و اطاعات را شـــنود کرده یا تغییـــر می دهد.
طبق گزارش مایکروســـافت، برای مقابله بهتـــر با این نوع حمات، 
بهتر اســـت رمزهای عبور را بـــا روش های احراز هویـــت بدون نیاز 
به گـــذرواژه اســـتفاده کنید. یکـــی از مهم ترین ایـــن روش ها، 
اســـتفاده از Passkey اســـت؛ یک ویژگی جدید در کامپیوتر 
و تلفن هـــای هوشـــمند که بـــا اســـتفاده از بیومتریک هایی 
مانند اثر انگشـــت، اســـکن چهره یا پیـــن قفل صفحه، 
شـــما را بـــه صـــورت ایمـــن وارد حســـاب هایتان در 
سراســـر وب می کند. به ایـــن ترتیب دیگـــر نیازی 
نداریـــد گذرواژه هـــای طولانـــی و ســـخت را بـــه 

بسپرید.  خاطر 

سایبر اتک


