
این حقوقـــدان و فعال حوزه ســـایبری، همچنین با تأکید بر لـــزوم آمادگی برای مقابله 
بـــا چهره‌هـــای نوظهور جنـــگ گفت: هرچنـــد گام‌های خوبـــی در این زمینه برداشـــته 
شـــده و کشـــورمان از نیروی قوی و خبره انسانی برخوردار اســـت اما معتقدم وضعیت 
امنیت‌ســـازی کشـــور مطلوب نیســـت. قطعاً ما نیازمنـــد یک پویش ملی بـــرای موجه 
و روشن‌ســـازی امنیـــت ســـایبری هســـتیم و باید بـــرای انجام هـــر اقدامی در کشـــور، 
ملاحظات امنیت ســـایبری لحاظ شـــود. از نظر نقره کار، ایجاد پویش ملی برای آموزش 
امنیت ســـایبری و به روز‌رسانی تأسیسات لازم اســـت. وی افزود: برخی معتقدند فقط 
باید از تجهیزات داخلی در این زمینه اســـتفاده کرد امـــا من معتقدم این کار تنها باعث 
ایزوله‌ســـازی کشور می‌شـــود؛ برهمین اساس باید آسیب شناســـی فراگیر و کارآمدتری 

نســـبت به تجهیزاتی که در کشـــور استفاده می‌شـــود، داشته باشیم.

پویش ملی برای آموزش امنیت سایبری
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 دفع حمله سایبری بات‌ها
 از ۱۷۴ کشور دنیا

مدیرعامل شرکت ارتباطات زیرســـاخت با بیان اینکه این 
روزها با حجم زیادی از حملات ســـایبری مواجه هســـتیم 
کـــه از نقـــاط مختلـــف دنیا توزیع شـــده اســـت، گفت: به 
عنـــوان مثـــال اخیـــراً حملاتـــی از ۱۷۴ کشـــور دنیـــا به ما 
انجام شـــد که تحقیقات نشـــان می‌داد حملـــه مربوط به 
‌»بات«هاســـت. به گزارش روابط عمومی وزارت ارتباطات، 
»بهـــزاد اکبری« افزود: با وجود چنین حملات ســـایبری به 
زیرساخت ارتباطی کشور، تلاش شد این حملات مدیریت 
شـــود تا کمترین تأثیـــر را بر شـــبکه اپراتورها بگـــذارد. وی 
افـــزود: به دنبال ارتقای توانایی کشـــف و امـــکان مقابله با 
این حملات هســـتیم. همچنین باید ارتباطات بین‌الملل 
خـــود را به لحـــاظ کارایی خدمـــات ارائه شـــده و پایداری، 
توســـعه دهیم تـــا اگر حملاتی بـــه مراتب شـــدیدتر رخ داد 

مشـــکلی ایجاد نشود.

 تخلفی در بسته‌های اینترنتی
 مشاهده نشد

پیـــش از این وزیر ارتباطات و فنـــاوری اطلاعات اعلام کرده 
بود: گلایـــه برخـــی از کاربران دربـــاره واقعی بـــودن حجم 
بســـته‌های اینترنـــت و تمـــام شـــدن آنها بیـــش از موعد، 
در دســـت بررســـی کارگروهی در رگولاتوری اســـت و نتیجه 
آن بـــه مردم اعلام می‌شـــود.به گـــزارش ایرنا، سرپرســـت 
 معاونت امور پســـتی، ارتباطی و فناوری اطلاعات رگولاتوری 
دراین باره گفت: مطابق دســـتور وزیر ارتباطات، ســـازمان 
تنظیم مقررات و ارتباطات رادیویی، یک تیم را سازماندهی 
کـــرد تا با همراهی افـــراد فنی در حوزه نظـــارت، با تمرکز بر 
حفاظت از حقـــوق مصرف‌کننـــده، این موضوع بررســـی 
شـــود. محمد امامی افزود: این بررســـی در حوزه اینترنت 
ثابـــت و ســـیار در حـــال انجـــام اســـت و تاکنـــون تخلفی 
مشـــاهده نشـــده اما درصورت مشـــاهده تخلـــف، مطابق 
موارد موجـــود در پروانه‌هـــای فعالیت اپراتورهـــا، اخطار و 
جریمـــه را بـــرای آنهـــا در نظر می‌گیریـــم.وی دربـــاره تمام 
شـــدن زودهنگام بســـته اینترنتی گفت: ممکن اســـت در 
تلفـــن همـــراه نرم‌افـــزاری در حال به‌روزرســـانی دســـتی یا 
خودکار باشـــد کـــه کاربـــر از آن اطلاعی نـــدارد یـــا نرم‌افزار 
پرمصرفی روشـــن باشـــد که حتی با خاموش بودن صفحه 
موبایل، منجر به افزایش مصرف اینترنت می‌شـــود. امامی 
تأکید کرد: کاربران می توانند شـــکایات حـــوزه ارتباطات را 
ابتـــدا از خود اپراتور و در مرحله بعد از ســـامانه ۱۹۵ مطرح 

و پیگیری کنند.

 ریاست استاد شریف بر کمیته
 المپیاد جهانی هوش مصنوعی

دکتـــر علی شـــریفی زارچی، عضـــو هیأت علمی دانشـــگاه 
صنعتی شـــریف به عنوان رئیس کمیته علمی بین‌المللی 
المپیـــاد جهانـــی هوش مصنوعـــی IOAI انتخاب شـــد.به 
گزارش ایســـنا، وی درایـــن باره گفت: ۱۸ نفر از اســـتادان و 
متخصصان هوش مصنوعی از کشـــورهای مختلف جهان، 
اعضای کمیته علمـــی این المپیاد هســـتند و دومین دوره 
آن تابســـتان ســـال آینده در کشـــور چین برگـــزار خواهد 
شد.امســـال نخســـتین المپیاد جهانی هـــوش مصنوعی 
)IOAI 2024( در بلغارســـتان برگـــزار شـــد و ایـــران مدال 

تیمی برنـــز و رتبه‌ هجدهم را کســـب کرد.

اخبار

تأکیـــد کـــرد و یادآورشـــد: بـــا وجـــود 
چندین ســـازمان فعال در ایـــن حوزه، 
آن‌طـــور که باید و شـــاید، از پتانســـیل 
داخلی اســـتفاده نکرده‌ایـــم. به عنوان 
مثـــال به‌تازگـــی شـــرکتی مـــورد حمله 
ســـایبری قرار گرفـــت ولی متأســـفانه 
به دلیل عدم انتشـــار گـــزارش امنیتی 
آن، مشـــخص نشـــد در این حمله چه 
اطلاعاتی به بیرون درز کرده است. وی 
افزود: خوشبختانه ما از نظر تجهیزات 
و نیروهـــای متخصص جایـــگاه خوبی 
در حوزه امنیت ســـایبری داریـــم و اگر 
می‌خواهیـــم در ایـــن حـــوزه ســـرآمد 
باشیم باید فرصت حضور نخبگان این 
حـــوزه را در رده‌های بالاتـــر فراهم آورده 
و مســـئولیت‌پذیرتر باشیم. همچنین 
بایـــد در زمان‌هـــای بحرانـــی و هنـــگام 
بروز مشـــکل، مســـئولیت اشـــتباهات 
خـــود را برای جلوگیری از تکـــرار آنها در 

آینـــده، بپذیریم.

 سیاستگذاری بهنگام
 بر پایه واقعیت‌های نوین

صالـــح نقـــره کار، حقوقـــدان و فعـــال 
حـــوزه ســـایبری هـــم در گفت‌وگـــو بـــا 
»ایـــران« یادآورشـــد: بـــه نظر می‌رســـد 
در وضعیـــت کنونـــی باتوجه بـــه وجود 
شـــورای عالی فضای مجازی و ســـازمان 
پدافنـــد غیرعامـــل یـــا نهادهایـــی که 
کارکردهای مشـــابه تأمینی و مراقبتی و 
حمایتی از امنیـــت دارند، نیازی به یک 
ســـازمان جدید ویژه امنیت ســـایبری 

سازمان جدیدی لازم نیست
برخـــی کارشناســـان امنیت ســـایبری 
معتقدند اگر ترکیه تصمیم به تشـــکیل 
یک ســـازمان در حوزه امنیت ســـایبری 
گرفته، درعمل ما چندین ســـازمان در 
این حـــوزه داریـــم که ســـابقه فعالیت 
آنهـــا بســـیار بیشـــتر از کشـــور ترکیـــه 
اســـت پس نیازی به تشـــکیل سازمان 
جدید همچون ســـازمان تأمین امنیت 

ســـایبری نیست.
امیـــد جهانـــی،  رابطـــه،  در همیـــن 
کارشناس حوزه ســـایبری در گفت‌و‌گو 
با »ایران«، بر توانمنـــدی ایران در حوزه 
امنیـــت ســـایبری تأکید کـــرد و گفت: 
درحال حاضر کشـــور ما در این حوزه از 
بسیاری کشـــورهای حوزه خلیج‌فارس 
شـــبکه‌های  در  امـــا  اســـت  جلوتـــر 
اجتماعـــی، تصاویری معکـــوس به دنیا 

القـــا می‌شـــود تا مـــا را از سایرکشـــورها 
عقب‌تـــر نشـــان دهند.

این کارشـــناس در پاســـخ به پرسشـــی 
مبنی براینکه آیا داشـــتن یک ســـازمان 
امنیـــت ســـایبری بـــه صـــورت مجـــزا 
می‌توانـــد باعـــث کاهـــش مشـــکلات 
امنیت سایبری در کشـــور شود یا خیر، 
گفت: اگر بخواهیم ســـازمان جدیدی 
تأسیس کنیم که بر دیگر سازمان‌های 
این حوزه نظارت کند و بالا دســـت آنها 
محســـوب شـــود، نمی‌توانیم مشکلات 
موجود را کاهش دهیم چراکه مشـــکل 
کنونـــی مـــا تشـــکیل ســـازمان امنیت 
ســـایبری نیســـت. مشـــکل اصلی این 
اســـت که برخی ســـازمان‌های ذیربط، 
مســـئولیت پذیـــری بالایـــی ندارنـــد و 
شـــفافیت و نظارت هم آن‌طور که باید، 

بالا نیســـت.

بـــه عنـــوان مثـــال  جهانـــی افـــزود: 
هنـــگام وقـــوع یـــک حمله ســـایبری، 
هیچ یـــک از ســـازمان‌ها بازخواســـت 
نمی‌شـــوند و مشـــکلات را بـــه گـــردن 
یکدیگـــر می‌اندازنـــد به همیـــن دلیل 
چنین اتفاقاتی ممکن است بارها تکرار 
شـــود چراکه ما مشـــکل را ریشـــه‌یابی 
نکرده‌ایـــم. ایـــن درحالی اســـت که به 
منظـــور ارتقـــای امنیت ســـایبری، باید 
بـــا مدیریـــت و هدایـــت فعالیت‌هـــای 
ســـازمان‌های کنونی، درصـــورت وقوع 
هـــر اختلالـــی، مشـــکل را بـــه صـــورت 

ریشـــه‌ای حـــل کنیم.

ضرورت استفاده از نخبگان
ایـــن کارشـــناس با اشـــاره بـــه افزایش 
میـــزان حمـــات ســـایبری در جهان، 
بـــر ضـــرورت ارتقـــای امنیت ســـایبری 
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دست برتر ایران در امنیت سایبری

 یاسمن صادق شیرازی

خبر نگار

گزارش

ســـایبری در کشـــور، گفـــت: درحـــال 
حاضـــر شـــاهد افزایـــش شـــیوه‌های 
نوینـــی از جنگ‌هـــای امنیت ســـتیز و 
ضدصلح در دنیا هســـتیم کـــه با اتکا بر 
فضای ســـایبری، درحـــال ضربه زدن به 
تأسیســـات و نهادهـــای منافع عمومی 
فعـــال در کشـــور اعـــم از اقتصـــادی و 
امنیتـــی هســـتند. در این شـــرایط باید 
نهادهـــای تســـهیلگر و سیاســـتگذار، 
شـــرایط عاقلانه‌تـــری را مدیریت کنند 
و ساختار کافی برای پیشـــگیری از این 

تهدیـــدات را مدنظر داشـــته باشـــند.

 اقدامات پیشگیرانه
 مبتنی بر دانش روز

این حقوقدان و فعال حوزه ســـایبری با 
ابراز نگرانـــی از وضعیت فضای مجازی 
در کشـــورمان یادآورشـــد: گاه شـــاهد 
افزایـــش کلاهبرداری‌هـــای اینترنتی و 
دسترســـی به اطلاعات محرمانه مردم 
هســـتیم. البتـــه ایـــن اتفـــاق، طیف و 
دامنه گســـترده‌ای دارد و سیاستگذاری 
قضایـــی بایـــد در ایـــن مـــورد کارآمدتر 

عمـــل کند.
نقره کار، سیاستگذاری عمومی و تأخیر 
در واکنش‌هـــا پـــس از وقـــوع حادثـــه 
ســـایبری را از مهم‌تریـــن عوامـــل بروز 
چنین حملاتی دانســـت و گفـــت: گاه 
شـــاهد رفتارهایی هســـتیم کـــه زمینه 
حمله‌هـــای ســـایبری و اختـــال در 
خدمـــات عمومـــی فراهم می‌شـــود که 
ایـــن امر، امنیـــت ملی و شـــهروندی را 

تحت‌الشـــعاع قـــرار می‌دهـــد.
وی افزود: متأســـفانه افزایش بدافزارها 
می‌توانـــد منجر به خدشـــه دار شـــدن 
حقـــوق شـــهروندی و حتی در ســـطح 
بالاتـــر، امنیت ملـــی شـــود؛ موضوعی 
کـــه به دفعـــات درحـــال تکرار اســـت و 
می‌توانـــد تمامی خدمـــات اجتماعی، 
را  وندان  شـــهر رفاهـــی  و  امنیتـــی 
تحت‌الشـــعاع قـــرار ‌دهـــد. بنابرایـــن 
اقدامات پیشـــگیرانه مبتنـــی بر دانش‌ 
روز، می‌تواند باعـــث چابکی و کارآمدی 
نهادهـــای ذیربط بـــرای پیشـــگیری از 

وقوع ایـــن اتفاقات باشـــد.

نیســـت و ایـــن کارکردها فقـــط باید به 
روز شوند. وی تغییر سیاستگذاری‌های 
عمومـــی را ضـــروری دانســـت و تأکیـــد 
کرد: یکی از مهم‌ترین مســـائل، تغییر 
سیاســـتگذاری‌های عمومـــی کشـــور 
اســـت که باید به روز و متکی بر دانش، 
تجربه و تخصص‌گرایی ســـایبری باشد 
تـــا بتوانیـــم از تمامی امکانـــات موجود 
اســـتفاده کنیم.به گفته این حقوقدان 
و فعال حوزه سایبری، درشرایط کنونی 
حکمرانـــی، سیاســـتگذاری بهنـــگام و 
مقرون بـــه صرفه بر پایـــه واقعیت‌های 
نوین می‌تواند منجر بـــه افزایش میزان 
امنیـــت و آمادگـــی بـــرای ایـــن قبیـــل 
حمـــات باشـــد. بنابراین بـــا توجه به 
شـــرایط کنونی، اســـتفاده از شیوه‌های 
اثرگذار بـــرای کنترل و مهـــار رفتارهای 
امنیت شـــکنانه و تروریســـتی در کشور 

ضـــروری به نظر می‌رســـد.

 لزوم فاصله گرفتن 
از ساختارهای قدیمی

وی همچنیـــن بـــر ضـــرورت اقدامـــات 
ز  ا گرفتـــن  صلـــه  فا و  نه  پیشـــگیرا
ســـاختارهای قدیمی در حـــوزه امنیت 
ســـایبری تأکیـــد کـــرد و افـــزود: بـــرای 
فعالیت اثربخـــش در این حـــوزه، باید 
در همه نهادهای درگیر اعم از اجرایی، 
قضایـــی و امنیتـــی، نگاه پیشـــگیرانه و 
مراقبتی وجود داشته باشد. همچنین 
همـــه نهادهـــای مســـئول بایـــد مجهز 
بـــه تجهیزات مـــدرن امروزی شـــوند تا 
کشـــورمان تـــا حـــد امـــکان از حوادث 

ســـایبری مصـــون بماند.

 افزایش شیوه‌های نوین
 جنگ سایبری

نقـــره کار همچنیـــن یـــادآور شـــد: این 
روزها شاهد اســـتفاده از ابزارهای نوین 
الکترونیکـــی و مجـــازی ازســـوی برخی 
جریان‌هـــا به منظور پیشـــبرد اقدامات 
تروریستی و اقدامات ضدصلح جهانی 

همچنین امنیت ســـتیز هستیم.
وی بـــا تأکید بـــر ضرورت به روز شـــدن 
کارکردهای ســـازمان‌های حوزه امنیت 

با افزایش پیچیدگی‌های دنیای فناوری اطلاعات و ارتباطات شـــاهد حملات ســـایبری روزافزون در گوشه‌وکنار جهان هستیم 
و وقوع حادثه انفجار پیجرها و بی‌ســـیم‌های وارداتی در لبنان به‌عنوان یک نمونه از این دســـت حوادث، بســـیاری از کشورها 
را برای تقویت زیرســـاخت‌های امنیت ســـایبری، به تکاپو انداخت. به عنوان مثال مقامات دولـــت ترکیه در تازه‌ترین تصمیم 
خود از برنامه این کشـــور برای تأسیس سازمان امنیت ســـایبری به منظور جلوگیری از حملات احتمالی خبر دادند؛ سازمانی 
کـــه به گفته کارشناســـان امنیت ســـایبری، ایران از آن بی‌نیاز اســـت. به اعتقاد کارشناســـان، ایجاد پویش ملـــی برای آموزش 
امنیت ســـایبری، اســـتفاده از پتانسیل‌های داخلی و نخبگان، مســـئولیت پذیری ســـازمان‌های ذیربط و بهره گرفتن از دانش 

روز می‌تواند سدی مقابل حملات ســـایبری ایجاد کند.

زد دی نت


