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 پر رنگ شدن نقش دانش بنیان ها
 در امنیت سایبری

وزیـــر ارتباطات و فنـــاوری اطلاعات از اقدامـــات راهبردی 
به منظور توســـعه بومی زیرســـاخت های لازم برای تأمین 
ع پور درباره توسعه  امنیت ســـایبری خبر داد. عیســـی زار
زیرســـاخت های ارتباطی در شـــبکه اجتماعی ویراســـتی 
نوشـــت: در این راســـتا ضمن حمایت مـــادی و معنوی از 
شـــرکت های دانش بنیان ایـــن حوزه، بازارســـازی داخلی 
و خارجی برای محصولاتشـــان نیز صورت گرفت. ســـامانه 
بومـــی مقابلـــه بـــا حمـــلات DDoS حاصـــل این نـــگاه و 

بود. مسیر 

توسعه دسترسی به اینترنت در اربعین
ارائه خدمات فناورانه و تســـهیل ارتباطـــات زائران اربعین 
حســـینی از اقداماتی اســـت که هر ســـاله توســـط وزارت 
ارتباطـــات و فنـــاوری اطلاعات انجام می شـــود و امســـال 
هم برای تســـهیل دسترســـی زائران بـــه اینترنت، تلاش 

شـــده است.
از حدود یک دهه قبل با ایجاد کمیته ارتباط  رســـانی برای 
اربعین حسینی متشـــکل از شرکت ارتباطات زیرساخت، 
مخابرات و اپراتورهـــای موبایل، در قالب افزایش ظرفیت 
زیرســـاخت های ارتباطـــی، تخصیـــص بانـــد فرکانســـی 
جداگانـــه، راه انـــدازی اینترنـــت وای فای و کیوســـک های 
تلفـــن، موبایل و وای فـــای رایگان در مرزهـــای منتهی به 
خاک عراق )خســـروی، مهران، شلمچه و چذابه(، نصب 
آنتن هـــای موبایـــل ســـیار و افزایش ظرفیـــت آنتن دهی، 

امکاناتی برای زائران اربعین شـــده اســـت.
 ارائـــه اینترنـــت وای فـــای رایـــگان به زائـــران و اســـتقرار 
بالن هـــای اینترنـــت و مخابراتـــی در پایانه هـــای مـــرزی، 
از اقدامـــات وزارت ارتباطـــات و فنـــاوری اطلاعـــات در 
دولت هـــای مختلـــف در ایـــام اربعیـــن بـــرای زائـــران در 
پایانه هـــای مرزی مهم بوده اســـت. ایـــن بالن های ثابت 
می تواننـــد تا ارتفاع ۵۰۰ متری از ســـطح زمین قرار بگیرند 

و ارتباطـــات زمینی را ایجـــاد کنند.
ارائـــه بســـته های ویـــژه رومینـــگ، اینترنتـــی و مکالمه و 
پیامک توســـط اپراتورهای تلفـــن همـــراه و ارائه خدمات 
تمـــاس تصویـــری توســـط پیام رســـان های بومـــی هم از 
دیگر امکانات ارتباطی اســـت که امســـال در اختیار زائران 

اربعیـــن قـــرار می گیرد.

تقویت پوشش نقاط کور با آنتن های بومی

متخصصـــان یک شـــرکت دانش بنیـــان موفق بـــه تولید 
آنتن های ریپیتر و BTS شـــدند که در زمینه پوشش دهی 
نقـــاط کور و ضعیـــف و ارتقـــای کیفیت ارتباطـــات کاربرد 

دارند.
به گزارش ایســـنا، ایـــرج ترابی ممقانـــی، مدیرعامل این 
شـــرکت دانش بنیـــان اظهـــار کـــرد: متأســـفانه در حال 
حاضـــر اســـتفاده از این تجهیـــزات تا حـــدودی انحصاری 
بـــوده و بـــا چالش هایی در ایـــن زمینه مواجه هســـتیم. 
بی تـــی اس مجموعـــه ای از فناوری هـــای نوین اســـت که 
برای شـــرکت های مخابراتی امکان برقـــراری ارتباط میان 
کاربران موبایل را فراهم می کند. در این سیستم، داده ها 
بـــه صـــورت امـــواج رادیویـــی از طریـــق دکل مخابراتی به 
صورت بی ســـیم بـــه تلفن های همراه منتقل می شـــوند. 
همچنیـــن ارتباط معکـــوس نیز از طریق همین بســـتر از 

تلفن همراه بـــه BTS برقرار می شـــود.

کاهش 50 درصدی مصرف برق 
تصفیه خانه ها

ر  د نانوحبـــاب  ی  فنـــاور ی  ه ســـاز د پیا صـــورت  ر  د
یـــن  ا در  بـــرق  مصـــرف  کشـــور،  تصفیه خانه هـــای 

. بـــد می یا هـــش  کا رصـــد  د  ۵ ۰ نه هـــا  تصفیه خا
به گـــزارش روابط عمومی ســـتاد توســـعه نانـــو، در حال 
حاضر فناوری نانوحباب در کشور برای کشاورزی و شیلات 
اســـتفاده می شـــود و دامنه کاربـــرد آن در حـــال افزایش 
اســـت. ســـال گذشـــته از ســـامانه نانوحباب برای حذف 
بوی نامطبوع و طعم بد آب ســـد الغدیر شهرستان ساوه 
با ظرفیت ۴۵ هزار متر مکعب در روز اســـتفاده شـــد و به 
 تأمین آب آشامیدنی سالم برای جمعیت حدود ۲۵۰ هزار 

نفری این شهر کمک کرد.

اخبار

نبرد هوش مصنوعی با مجرمان 
سایبری در میدان المپیک

شـــرکت بیمه ملت با هدف تسهیل 
امـــور درمانـــی و ارائه خدمـــات نوین 
بـــه بازنشســـتگان محتـــرم صندوق 
بازنشســـتگی کشـــوری، اپلیکیشـــن 
موبایلـــی »دینـــا« را راه انـــدازی کـــرده 
اســـت. این اپلیکیشـــن کـــه طی 7۲ 
ســـاعت خســـارت های ثبـــت شـــده 
را پرداخـــت می کنـــد، بـــه آســـانی در 
دســـترس تمامی بازنشســـتگان این 

صندوق قـــرار دارد.
بـــه گـــزارش روابـــط عمومـــی بیمـــه 
ملت، با اســـتفاده از اپلیکیشن دینا، 
بازنشســـتگان گرانقـــدر می تواننـــد 
به صـــورت غیرحضـــوری و در هر زمان 
و مکانـــی، هزینه های درمانـــی خود را 
ثبت و مـــدارک مورد نیـــاز را بارگذاری 
کننـــد. ایـــن فراینـــد به قدری ســـاده 
و ســـریع اســـت کـــه دیگر نیـــازی به 
مراجعه حضـــوری به دفاتر بیمه ملت 
و صـــرف زمـــان به صـــورت فیزیکـــی 

. نیست
ایـــن  از مهم تریـــن مزایـــای  یکـــی 
اپلیکیشـــن، پرداخت سریع خسارت 
اســـت. به طـــوری کـــه پـــس از ثبت 
خســـارت توسط بازنشســـته محترم، 
کارشناســـان شـــرکت بیمـــه ملـــت 
حداکثر ظرف 7۲ ســـاعت نسبت به 
ارزیابی و پرداخت هزینه های درمانی 

اقـــدام خواهنـــد کرد.

اپلیکیشـــن دینا به صورت ۲۴ ساعته 
و در تمامـــی ایام هفته در دســـترس 
بازنشســـتگان اســـت و ایـــن عزیزان 
می توانند در هـــر زمان و مکانی بدون 
بیـــرون رفتـــن از منـــزل از خدمـــات 
آن اســـتفاده کرده و خســـارت خود را 
دریافت کنند. فرایند ثبت خســـارت 
در این اپلیکیشن بسیار ساده و روان 
بـــوده و با چنـــد کلیک ســـاده انجام 
می شـــود. با اســـتفاده از اپلیکیشـــن 
دینـــا، نیازی بـــه مراجعه حضـــوری به 
دفاتـــر بیمه ملـــت نیســـت و تمامی 
مراحل ثبـــت و پیگیری خســـارت به 

صورت آنلایـــن انجام می شـــود.
بـــرای اســـتفاده از اپلیکیشـــن دینا، 
بازنشســـتگان محتـــرم می تواننـــد 

 dina.mellatyar.app بـــه آدرس
مراجعـــه کرده و یـــا QR کـــد موجود 
در پوســـترهای اطلاع رسانی را اسکن 
کننـــد. بازنشســـتگان پـــس از نصب 
اپلیکیشـــن و وارد کـــردن اطلاعـــات 
شـــخصی خـــود می تواننـــد بـــه پنـــل 
کاربری خود دسترســـی پیـــدا کرده و 
از تمامی خدمات آن اســـتفاده کنند.
شـــرکت بیمـــه ملـــت بـــا راه انـــدازی 
اپلیکیشن دینا، گامی بزرگ در جهت 
بهبـــود کیفیـــت خدمـــات و افزایش 
رضایتمندی بازنشســـتگان برداشـــته 
است. این اپلیکیشـــن نشان دهنده 
تعهـــد این شـــرکت بـــه اســـتفاده از 
فناوری هـــای نویـــن در جهـــت ارائـــه 
خدمـــات بهتر به مشـــتریان اســـت.

بســـیاری از ما برای ارسال یا دریافت 
اطلاعـــات و داده هـــای مربـــوط بـــه 
بیمه، پرونده ســـلامت، پرونده های 
کاری یـــا امـــور اداری، مالی و درســـی 
بـــا فایل هـــای پـــی دی اف ســـروکار 
داریـــم، چراکـــه این فایل هـــا با همه 
دستگاه ها سازگار هستند و می توان 
آنهـــا را بدون بـــه هم ریخته شـــدن 
ســـاختار در لپ تـــاپ، گوشـــی یـــا 
کامپیوتـــر باز کرد. با وجـــود کاربردی 
بودن پـــی دی اف امـــا گاه حجم این 
فایل هـــا به دلیـــل عکـــس، جدول 
و صفحـــات زیـــاد، بســـیار بالاســـت 
و نمی تـــوان بـــه راحتـــی آنهـــا را روی 

سیســـتم ها بـــاز کرد.
 گاه نیـــز هنگام ارســـال ایـــن فایل ها 
مشـــکلات  دچـــار  دیگـــران  بـــرای 
چنیـــن  در  می شـــویم.  نـــی  وا فرا
وضعیتـــی تنها راهـــکار کاهش حجم 
فایـــل مـــورد نظر اســـت، امـــا چطور 
کیفیـــت،  افـــت  بـــدون  می تـــوان 
فایـــل پـــی دی اف مدنظـــر خـــود را 
فشرده ســـازی کـــرد و بـــه کـــم کردن 
حجـــم آن پرداخـــت؟ راهکارهـــای 
و  فشرده ســـازی  بـــرای  مختلفـــی 
کاهـــش حجم فایل هـــای پی دی اف 
وجـــود دارد کـــه البته برخـــی پولی و 
بعضـــی هـــم رایـــگان هســـتند. یکی 
از راهکارهـــای رایـــگان، اســـتفاده از 

برنامه  PDF Compressorاست. 
فشرده ســـازی فایل ها بـــا کمک این 
نرم افـــزار بســـیار ســـاده اســـت بـــه 
همین دلیل بســـیاری از افـــراد با هر 
ســـطحی از دانش فناوری می توانند 
از آن بهـــره بگیرنـــد. ایـــن موضـــوع 
بـــرای فایل هایـــی کـــه عکس هـــای 
زیـــادی دارنـــد و حجم آنها بالاســـت 
می تواند بســـیار کمک کننده باشد. 
این نرم افـــزار را می توانید از بازارهای 
داخلی همچون مایکـــت و کافه بازار 

دانلـــود کنید.
ین  ه تر د ســـا ز  ا یگـــر  د یکـــی 
راهکارهـــای کاهـــش حجـــم فایـــل 
پـــی دی اف اســـتفاده از وب ســـایت 
PDF Compressor اســـت. ایـــن 

 ســـایت یکـــی از کاربردی ترین موارد 
در زمینـــه کاهـــش حجـــم اســـناد 
پی دی اف اســـت و به کاربـــران این 
امـــکان را می دهـــد تـــا فایل هـــای 
پـــی دی اف خـــود را برای انتشـــار در 
شـــبکه های اجتماعـــی یـــا ارســـال 
از طریـــق ایمیـــل، فشـــرده کنند و 
حجـــم آنهـــا را کاهش دهنـــد. نحوه 
کار در این  ســـایت بســـیار ســـاده و 
تنهـــا کافی اســـت فایل مـــورد نظر را 
در ســـایت بارگذاری کنید و ســـپس 
Compressor را بزنیـــد.  گزینـــه 
این ســـایت علاوه بـــر کاهش حجم 
فایل هـــای PDF از امکانات دیگری 
همچون تبدیـــل و ترکیب فایل های 

پـــی دی اف نیـــز برخوردار اســـت.

پرداخت 72 ساعته خسارت درمانی 
بازنشستگان کشوری با اپ »دینا«

 چگونه حجم فایل های پی دی اف را 
کاهش دهیم؟

ترفندبنگاه

در جدیدتریـــن حمله به زیرســـاخت های ارتباطی فرانســـه، برخی از کابل هـــای فیبرنوری 
ســـرویس پهنای بانـــد در مناطق جنوبی و شـــرقی این کشـــور در طول برگـــزاری بازی های 

المپیک ۲۰۲۴ پاریس قطع شـــدند.
ســـخنگوی شـــرکت مخابراتی فرانســـه )SFR(اعلام کرد پنج خط فیبر نوری قطع شدند و 
تیم هـــا برای تعمیر آنها تـــلاش کردند. البته این مشـــکل تنها محدود به این شـــرکت نبود 
و شـــرکت های مخابراتی شـــامل Iliad SA's Free و نتالیس هم از وقوع مشکلاتی از این 
دســـت خبر دادند.نیـــکلاس گیومه، مدیرعامـــل نتالیس گفت: این شـــرکت مخابراتی با 

موفقیت، ترافیک را به شـــبکه های پشـــتیبانی منتقل کرده است.
البته ســـخنگوی شـــرکت اورانج که همکار مخابراتی المپیک اســـت، اعـــلام کرد کابل های 
خدمـــات دهنده بـــه پاریس که میزبان بازی های المپیک اســـت، قطع نشـــده انـــد. با این 
حـــال، این شـــرکت در طی روزهای گذشـــته، با حملات متعددی به زیرســـاخت های خود 
دســـت و پنجه نرم کرده اســـت.این حملات ســـایبری در کنار آتش ســـوزی های هماهنگ 
در خطوط ریلی فرانســـه که قطارها را در آســـتانه مراســـم افتتاحیه روز جمعه مختل کرده 

بودند همگی نشـــان از حمله تمام عیار به زیرســـاخت های فرانســـه دارند.

قطعی کابل های اینترنت فرانسه

ـــرش بـ

مـــی رود حـــدود نیـــم میلیارد پســـت 
در رســـانه های اجتماعـــی در طـــول 
ایـــن بازی هـــا منتشـــر شـــود و هوش 
از ورزشـــکاران  مصنوعـــی می توانـــد 
مقابـــل حملات ســـایبری و همچنین 
خلاقـــی  غیرا ظ  لفـــا ا و  هین هـــا  تو

احتمالـــی محافظـــت کنـــد.

نظارت هوشمندانه اینتل
بـــا  یـــس  ر پا لمپیـــک  ا مســـئولان 
تـــی  عملیا ی  ه هـــا د ا د ی  ور جمـــع آ
مختلـــف از ســـال ۲۰۲۰ تاکنـــون بـــه 
دنبـــال مدیریـــت مناســـب بازی های 
المپیـــک بـــوده و بـــا کمـــک »اینتل« 
ایـــن غـــول دنیـــای فنـــاوری، خـــود را 
تـــا حـــد زیـــادی بـــرای مقابله بـــا هر 
گونـــه خرابـــکاری ســـایبری یـــا واقعی 
آمـــاده کرده انـــد. یکـــی از ایـــن موارد 
یـــا   digital twinning پلتفـــرم 
شـــرکت  از  دیجیتـــال  دوقلوهـــای 
اینتـــل اســـت کـــه امـــکان نظـــارت و 
کنتـــرل لحظـــه ای را از یـــک محیـــط 
مجـــازی فراهم می کند. ایـــن پلتفرم، 
نظـــارت از راه دور، تشـــخیص عیـــوب 
احتمالـــی در زیرســـاخت ها و تعمیـــر 
ســـریع و نگهداری آنهـــا را امکان پذیر 
می کنـــد و می توانـــد بـــا بهینه ســـازی 
عملکـــرد نظارتـــی، به کاهـــش مدت 
زمـــان اختـــلال احتمالـــی ناشـــی از 
ی  یرســـاخت ها ز ر  د ی هـــا  بکار خرا
ایـــن  بپـــردازد. همچنیـــن  المپیـــک 
پلتفـــرم بـــه برگزارکننـــدگان المپیک 
تـــا  ســـت  ا ه  کـــرد کمـــک  یـــس  پار
دریابنـــد بهترین مناطق بـــرای نصب 
دوربین هـــای نظارتـــی کـــدام مناطق 

هســـتند.
ایلاریـــو کورنـــا، مدیـــر ارشـــد فناوری 
IOC گفـــت: ورزشـــکاران حاضـــر در 
قلـــب بازی هـــای المپیـــک می توانند 
ســـرویس چت جدیـــدی را که IOC با 
مشارکت اینتل ارائه داده نیز آزمایش 
کننـــد. ایـــن ســـرویس بـــه گونـــه ای 
طراحـــی شـــده اســـت کـــه بـــا کمک 

 مجرمان سایبری 
در هزارتوی شبکه های دیجیتال

میلیاردهـــا بیننده در سراســـر جهان، 
و  پاریـــس  در  تماشـــاگر  میلیون هـــا 
بیـــش از 1۰ هـــزار ورزشـــکار و ۲۰ هزار 
روزنامه نـــگار، بازی هـــای المپیـــک و 
پارالمپیـــک پاریـــس ۲۰۲۴ را از طریق 
هزارتویـــی از شـــبکه های دیجیتالـــی 
ه  هد مشـــا یگـــر  یکد بـــه  متصـــل 
می کننـــد و هـــر گونه حمله ســـایبری 
احتمالـــی کـــه بتوانـــد اختلالـــی در 
رونـــد پخـــش ایـــن مســـابقات ایجاد 
بـــرای  رگ  بـــز مشـــکل  یـــک  کنـــد، 
برگزارکننـــدگان بزرگ تریـــن رویـــداد 
ورزشـــی جهان رقم می زند. همچنین 
هکرهـــا می تواننـــد زیرســـاخت های 
حیاتـــی ماننـــد سیســـتم حمل ونقل، 
سیســـتم های بهداشـــت و سلامت و 
قضـــاوت و امتیاز دهی به ورزشـــکاران 
در طول مســـابقات و ســـایر مـــوارد را 

مـــورد حملـــه قـــرار دهند.
البتـــه تهدید حمـــلات ســـایبری تنها 
به المپیک پاریس محدود نمی شـــود 
و تاریخچه رویدادهای ورزشـــی بزرگ 
مملـــو از مـــواردی از چنیـــن حملاتی 
از جاسوســـی و خرابـــکاری گرفتـــه تا 
نقض اطلاعات و انتشـــار اخبار جعلی 
اســـت. رویدادهای المپیک گذشته، 
۲۰16 و  ریـــو   ،۲۰۰8 از جملـــه پکـــن 
بازی هـــای المپیـــک زمســـتانی ۲۰18 

پیونـــگ چانـــگ، همگـــی بـــا حوادث 
ســـایبری دســـت و پنجه نـــرم کردند 
و همیـــن موضـــوع تهدید ســـایبری را 

برجســـته تر می کنـــد.
ی  ی هـــا باز فتتاحیـــه  ا ســـم  مرا ر  د
حملـــه   ۲ ۰ 1 8 زمســـتانی  لمپیـــک  ا
پایـــگاه  و  ســـایبری صـــورت گرفـــت 
اینترنتـــی المپیـــک ۲۰۲۰ توکیـــو نیـــز 
هک شـــد به گونـــه ای که دسترســـی 
به ایـــن پایـــگاه اینترنتی بیـــش از 1۲ 
ســـاعت امکان پذیـــر نبـــود. المپیک 
میلیـــون   ۴۵۰ از  بیـــش  بـــا  توکیـــو 
حمله ســـایبری روبه رو شـــد که البته 
برگزارکننـــدگان موفـــق بـــه مقابله با 
آن شـــدند. با توجه بـــه اینکه المپیک 
پاریـــس جـــزو نخســـتین بازی هایـــی 
اســـت که در عصـــر هـــوش مصنوعی 
)AI( برگزار می شـــود، انتظـــار می رود 
تعداد حملات ســـایبری در بازی های 
المپیـــک پاریس کـــه از ۲6 ژوئیه تا 11 
اوت برپاســـت، رو به افزایش باشـــد. 
برخـــی معتقدنـــد هکرهـــا می توانند 
با اســـتفاده از هـــوش مصنوعی مولد 
و دیپ فیـــک و ســـایر مـــوارد، امنیت 

مســـابقات را تضعیـــف کنند.

برنامه هوش مصنوعی المپیک 
در گام نخست

واقعیت این اســـت که برگزارکنندگان 
بازی هـــای المپیـــک تابســـتانی ۲۰۲۴ 

پاریـــس بـــرای ایجـــاد یـــک رویـــداد 
فوق العـــاده از فناوری هـــای مختلـــف 
بهره گرفته اند. رد پـــای این فناوری ها 
را می تـــوان از لباس های ورزشـــکاران 
گرفتـــه تا سیســـتم های تهویـــه هوا و 
اشـــتراک گذاری فیلم های مســـابقات 
از طریـــق اینترنـــت 5G در مراســـم 
افتتاحیه ایـــن رویـــداد روی رودخانه 

سن مشـــاهده کرد.
از ســـوی دیگـــر کمیتـــه بین المللـــی 
بتـــکار  ا یـــک  در   )IOC ( المپیـــک 
ر  نخســـتین با ی  ا بـــر  ، نه ما پیشـــگا
برنامه هوش مصنوعـــی المپیک را در 
آوریل ۲۰۲۴ راه اندازی کرد و حالا این 
فنـــاوری برای اولین بار به ورزشـــکاران 
کمک می کنـــد تـــا بهتریـــن عملکرد 
باشـــند. سیســـتم  را داشـــته  خـــود 
نظارتـــی مبتنی بـــر هـــوش مصنوعی 
که برای محافظت از ورزشـــکاران برابر 
سوء اســـتفاده آنلایـــن طراحی شـــده 
برای نظـــارت بر صدها هزار حســـاب 
رســـانه های اجتماعـــی و پرچم گذاری 
پیام هـــای توهین آمیز بـــرای مداخله 
توســـط پلتفرم های مربوطه استفاده 

می شـــود.
کمیتـــه  ئیـــس  ر  ، خ بـــا س  مـــا تو  
این بـــاره  در  المپیـــک  بین المللـــی 
گفـــت: یکـــی از مـــوارد بســـیار مهـــم 
از ورزشـــکاران در برابـــر  محافظـــت 
سوء اســـتفاده سایبری اســـت. انتظار 

سیستم 
نظارتی 

»AVS« شامل 
دوربین هایی 
است که برای 

شناسایی و 
پرچم گذاری 

تهدیدات 
احتمالی 

امنیتی، 
از هوش 

مصنوعی 
استفاده 
می کند. 

هوش 
مصنوعی 

با تجزیه و 
تحلیل تصاویر 

در لحظه، 
رفتارها یا 

رویدادهای 
بالقوه 

خطرناک را 
شناسایی 
و مسائل 

علامت گذاری 
شده را برای 

پرسنل 
امنیتی ارسال 

می کند  میترا جلیلی

گزارش

و مأمـــوران امنیتـــی بـــه خروجی های 
ایـــن دوربین هـــای نظارت هوشـــمند 
دسترســـی دارند تـــا میـــزان خطرات 

امنیتـــی را بـــه حداقل برســـانند.
البتـــه اســـتفاده از ایـــن دوربین های 
هوشـــمند مخالفـــان بســـیاری هـــم 
داشـــته اســـت و طرفداران آزادی های 
نقـــض  ا  ر ن  آ ز  ا ه  د ســـتفا ا نـــی  مد
گســـترده حریم خصوصـــی می دانند. 
قانونگـــذاران هـــم در پاســـخ مدعـــی 
شـــده اند این قانون اجازه استفاده از 
این فنـــاوری را برای تشـــخیص چهره 
نمی دهد و وزارت کشـــور فرانســـه یک 
کمیته ارزیابی برای نظـــارت بر برنامه 
و تضمین حفاظت از حریم خصوصی 
ایجاد کـــرده اســـت، بنابرایـــن جایی 

بـــرای نگرانی وجـــود ندارد.

نقاط ضعف وای فای
منیـــت  ا ی  نی هـــا ا نگر ز  ا بخشـــی 
ســـایبری بازی های المپیک تابستانی 
پاریـــس ۲۰۲۴ به شـــبکه های وای فای 
عمومی مربوط می شـــود. کارشناسان 
شرکت امنیت سایبری »کسپرسکی« 
بـــا تجزیـــه و تحلیـــل حـــدود ۲۵ هزار 
نقطه وای فای رایـــگان در پاریس قبل 
از افتتاحیـــه بازی هـــا عنـــوان کردند 
تقریبـــاً ۲۵ درصـــد از ایـــن شـــبکه ها 
رمزگـــذاری ضعیف داشـــته یـــا بدون 
رمزگـــذاری بوده اند که ایـــن موضوع 
کاربران را  برابر رمزگشایی گذرواژه ها 
و ســـرقت اطلاعات شـــخصی و بانکی 
آســـیب پذیر می کند. طبـــق یافته ها، 
تنهـــا 6 درصـــد از شـــبکه ها از آخرین 
پروتـــکل امنیتـــی WPA3 اســـتفاده 

. می کنند
هکرها ممکن اســـت نقاط دسترسی 
وای فای جعلـــی راه انـــدازی کنند یا با 
دســـتکاری، انتقال داده هـــا را به خطر 
بیندازنـــد. شـــبکه های وای فـــای بـــاز 
و پیکربنـــدی نادرســـت بویـــژه بـــرای 
مجرمـــان جـــذاب هســـتند چراکـــه 
امکان سرقت رمزهای عبور، جزئیات 
داده هـــای  ســـایر  و  اعتبـــاری  کارت 

حســـاس کاربـــر را فراهـــم می کنند.
این بازیگران بد، رویدادهای ورزشـــی 
بـــرای کلاهبرداری هـــای  محبـــوب را 
 . هنـــد می د ر  قـــرا ف  هـــد یـــن  نلا آ
مهاجمـــان همچنیـــن از پروتکل های 
امنیتی ضعیـــف آنلاین برای ســـرقت 
داده ها اســـتفاده می کنند. داده های 
جمع آوری شـــده اغلب در وب تاریک 
به فروش می رســـد یا بـــرای راه اندازی 
حملات فیشینگ اســـتفاده می شود.

هـــوش مصنوعی پاســـخ های آســـان 
و ســـریع به ســـؤالات متـــداول درباره 
موضوعاتـــی مانند دســـتورالعمل های 
رســـانه های اجتماعـــی و قوانین ضد 
دوپینگ به ورزشـــکاران ارائه می دهد.

وی افـــزود: مـــا همچنیـــن از هـــوش 
کـــردن  پایدارتـــر  بـــرای  مصنوعـــی 
بازی هـــای المپیـــک از طریـــق یـــک 
ی  ا بـــر ه  پیچیـــد ر  بســـیا سیســـتم 
اولین بـــار در تاریخ ثبـــت اطلاعات و 
مدیریـــت انـــرژی اســـتفاده می کنیم. 
هـــوش مصنوعـــی همچنیـــن راه های 
جدیدی را برای شناسایی استعدادها 
بـــاز می کنـــد. ایـــن پـــروژه توســـط ما 
۲۰۲۵ در ســـطح جهانـــی  در ســـال 
راه انـــدازی می شـــود تا بـــه تعهد خود 
مبنی بـــر اینکـــه هـــوش مصنوعی در 
ورزش باید برای همه قابل دســـترس 

باشـــد، عمـــل کنیم.

 هوش مصنوعی
 و نظارت تصویری

ی  ی هـــا ز با رتـــی  نظا سیســـتم  ر  د
هـــوش  پاریـــس،   ۲۰۲۴ تابســـتانی 
شـــته  ا د ی  د یـــا ز نمـــود  مصنوعـــی 
 »AVS « نظارتـــی  سیســـتم  اســـت. 
شـــامل دوربین هایی اســـت که برای 
شناســـایی و پرچم گـــذاری تهدیدات 
احتمالی امنیتـــی، از هوش مصنوعی 
اســـتفاده می کنـــد. هـــوش مصنوعی 
بـــا تجزیه و تحلیل تصاویـــر در لحظه، 
رفتارها یا رویدادهای بالقوه خطرناک 
را شناسایی و مســـائل علامت گذاری 
شـــده را برای پرســـنل امنیتی ارســـال 

می کنـــد.
موضـــوع اســـتفاده از ایـــن فنـــاوری 
در مـــوارد نظارتـــی و امنیتـــی، یکی از 
مـــوارد بحث برانگیز در فرانســـه بود و 
ســـرانجام با قانونی که سال ۲۰۲3 در 
این کشـــور تصویب شـــد، اســـتفاده از 
هوش مصنوعـــی در رویدادهای بزرگ 
از جملـــه المپیـــک ۲۰۲۴ بـــه منظـــور 
تأمیـــن امنیت مجاز شـــناخته شـــد. 
طبق ایـــن قانـــون، هـــوش مصنوعی 
رویدادهـــا یـــا رفتارهایـــی همچـــون 
 ، ســـنگین ل  معمـــو غیر جمعیـــت 
نشـــانه های آتش ســـوزی، افتادن یک 
نفـــر روی زمیـــن، اشـــیای رهـــا شـــده 
ماننـــد یک بســـته، شـــواهد وجـــود یا 
اســـتفاده از ســـلاح و نقـــض قوانیـــن 
راهنمایـــی و رانندگـــی را غیرعـــادی 
تعبیـــر می کنـــد. در المپیک امســـال 
در طول بازی هـــا چندین گروه مجری 
قانون از جمله پلیس، آتش نشـــانان 

این روزها جهان مشـــتاقانه بازی های المپیک تابســـتانی پاریس 2024 را دنبال می کند و البته این اشتیاق تنها به دوستداران 
ورزش و توریســـت ها محـــدود نمی شـــود؛ مجرمان ســـایبری هـــم می خواهنـــد در این فضـــا خودنمایی کنند و بی شـــک این 
بازیگـــران بد، به دنبال سوء اســـتفاده از آســـیب پذیری ها در زیرســـاخت های دیجیتال هســـتند. هر چند فرانســـه از مدت ها 
قبـــل بـــرای تأمین امنیت ســـایبری ایـــن رویداد بـــزرگ جهانی تلاش هـــا را آغاز کـــرده ولی واقعیت این اســـت کـــه نمی توان 
تهدیدهای مجرمان ســـایبری را نادیده گرفت. فرانســـه در بیشـــتر بخش های زیرســـاختی این رویداد از هوش مصنوعی بهره 

گرفته تا ســـطح امنیـــت را بالاتر ببرد ولـــی برخی معتقدند همیـــن موضوع می تواند یـــک چالش بزرگ ســـایبری ایجاد کند.
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  مالـــزی به منظـــور مقابلـــه با افزایـــش جرائم 
ســـایبری، سرویس های شـــبکه اجتماعی با بیش 
از 8 میلیون کاربر در کشـــور را از اول اوت ملزم به 

دریافت مجـــوز می کند.
   بـــه نظـــر می رســـد همـــراه بـــا عرضـــه
iPadOS۱۸ در ســـپتامبر  18 و   ای او اس 
ســـال جاری، ســـرویس هوش مصنوعی اپل 
آماده عرضه نباشـــد. همچنیـــن ویژگی های 
هـــوش مصنوعـــی برای تمـــام آیفون هـــا نیز 

قابل دسترســـی نخواهـــد بود.

  برخـــلاف قوانیـــن ایکس، ایلان ماســـک یک 
نســـخه تغییـــر یافتـــه بـــا دیـــپ فیـــک از ویدیوی 
کمپیـــن انتخاباتی کامـــالا هریس را منتشـــر کرد.
   بـــا اجـــرای طـــرح بلندپروازانه ســـاخت 
نخســـتین شـــبکه انـــرژی مبتنـــی برفضا در 
جهـــان، ماهواره هـــا صاحـــب شـــبکه بـــرق 

فضایـــی می شـــوند.

  نتایـــج یـــک مطالعـــه نشـــان از کاهـــش ۵8 
درصـــدی درد آرتـــروز زانـــو و بازســـازی غضروف ها 
با یـــک درمان و تزریق ســـلول های بنیـــادی دارد.

کوتاه از دنیای فناوری

thecyberexpress


