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هرچند مایکروســـافت و شـــرکت CrowdStrike از شناســـایی و حل مشـــکل خبـــر داده‌اند ولی 
واقعیـــت این اســـت کـــه پس‌لرزه‌های ایـــن زلزله همچنـــان ادامـــه دارد و همین موضوع بســـیاری 
از کارشناســـان جهانـــی را وادار کـــرده تا هشـــدار دهند کـــه اکنون شـــرکت‌های بزرگ بایـــد به فکر 
سیســـتم‌های پشـــتیبان و همچنین جلوگیری از حملات سایبری باشـــند تا دیگر شاهد بروز چنین 
مشـــکل بزرگی که مورد تمســـخر ایلان ماســـک هم قرار گرفت، نباشند. شـــرکت ۸۳ میلیارد دلاری 
CrowdStrike بیـــش از ۲۰ هـــزار عضو از جمله آمازون و مایکروســـافت در سراســـر جهان دارد که 

این شـــرکت‌ها باید بیشـــتر به فکـــر تأمین امنیت خود باشـــند.
از ســـوی دیگـــر آژانس امنیت ســـایبری و زیرســـاخت امنیت امریکا اعـــام کرده که هکرهـــا از این 
اختلال برای حملات فیشـــینگ و اقدامات مخرب اســـتفاده کردند. همچنین اداره ســـیگنال‌های 
اســـترالیا )ASD( یـــا آژانـــس اطلاعـــات ســـایبری اســـترالیا در بیانیـــه‌ای اعـــام کـــرد: تعـــدادی از 
وبســـایت‌های مخـــرب و کدهـــای تأییـــد نشـــده و غیر رســـمی‌در فضای آنلاین منتشـــر شـــده‌اند و 
 CrowdStrike بـــا ادعای کمـــک به کاربران برای حل مشـــکل قطعی سراســـری ناشـــی از آپدیـــت
کاربـــران را فریـــب می‌دهند. این موارد نشـــان می‌دهد که احتمـــالاً به دنبال این اختلال گســـترده 
بایـــد منتظـــر یک مـــوج بزرگ حمـــات ســـایبری در جهان باشـــیم مگـــر اینکـــه کاربـــران آگاه‌تر از 

گذشـــته شوند.

مهـــدی زرجویی فعـــال حوزه امنیـــت ســـایبری در گفت‌و‌گو با »ایـــران«، با 
اشـــاره بـــه اینکـــه شـــرکت CrowdStrike محصـــولات امنیتـــی به ســـایر 
شـــرکت‌ها ارائه می‌دهـــد، یادآور شـــد: این شـــرکت هـــر روز نرم‌افزارهای 
خود را آپدیت می‌کند و در آخرین تغییـــرات در محصول Falcon خود این 
بار این بروزرســـانی در سیستم‌های ویندوزی مایکروسافت مشکلاتی ایجاد 
کـــرده اســـت. فالکـــون بـــه منظـــور ذخیـــره و لاگ پایـــش مـــوارد امنیتی، 
رخدادهـــای امنیتـــی را از روی سیســـتم‌ها جمـــع آوری می‌کند. اما این به روزرســـانی بـــا محصولات 

ویندوز تداخل داشته و سیستم‌های ویندوزی دچار مشکل شده اند. 
این به روزرســـانی بر روی سیســـتم‌های عامل مک و لینوکس مشـــکلی ایجاد نکرده است و مشکلات 
تنها به سیســـتم عامل‌های ویندوزی محدود می‌شـــود.این فعال حوزه امنیت ســـایبری با اشـــاره به 
اینکه در ایران اصولاً از محصولات شـــرکت CrowdStrike هیچ استفاده‌ای نمی‌شود، گفت: اگر هم 
اســـتفاده شود تعداد شرکت‌ها بســـیار محدود هستند و من به شـــخصه تاکنون هیچ مورد اختلالی 
را نشـــنیده‌ام.به گفته وی، سیســـتم‌های ابری مایکروســـافت 365 و azure چـــون از ماژول امنیتی 
این شـــرکت اســـتفاده می‌کنند، دچار مشـــکل شـــده‌اند بنابراین اگر شـــرکتی با دور زدن تحریم‌ها 
از آن بهره گرفته باشـــد، بی‌شـــک با مشـــکل مواجه شـــده اســـت هرچند هیچ اخبار خاصی از بروز 

اختلال در ایران نشنیده‌ام.

موج بزرگ حملات سایبری

دردسر یک آپدیت

ـــرش بـ

ـــرش بـ
  عرضه خدمات آزمایشگاهی
 به فعالان زیست‌بوم نوآوری

مدیـــر شـــبکه آزمایشـــگاهی فناوری‌های راهبـــردی از عضویت 
بیـــش از ۱۷۰ هـــزار نفر تا پایان فصل بهار امســـال در باشـــگاه 
مشـــتریان این شـــبکه آزمایشـــگاهی و ارائه بیـــش از ۱۳۵هزار 
خدمت آزمایشـــگاهی به فعالان زیســـت بوم پژوهش، فناوری 

و نوآوری بر بســـتر این شـــبکه خبر داد.
بـــه گزارش ایرنـــا، رضا اســـدی فرد از رشـــد بیـــش از ۱۰برابری 
مراکـــز عضـــو شـــبکه آزمایشـــگاهی فناوری‌هـــای راهبـــردی 
خبـــرداد و گفت: تـــا پایان خرداد امســـال، تعـــداد مراکز عضو 
شبکه آزمایشـــگاهی از مرز هزار و ۷۵۰ آزمایشـــگاه فراتر رفت. 
ایـــن در حالی اســـت کـــه ســـال ۱۳۹۳ و در آغاز مســـیر، ۱۲۳ 
مرکـــز عضـــو شـــبکه آزمایشـــگاهی بودنـــد. وی تصریـــح کرد: 
ایجـــاد زمینـــه‌ای مســـاعد بـــرای دسترســـی بهتـــر محققان و 
پژوهشـــگران، دانشگاهیان و فعالان حوزه فناوری به تجهیزات 
و خدمات آزمایشگاهی باکیفیت و همچنین افزایش بهره‌وری 
زیرســـاخت‌ها و تجهیـــزات آزمایشـــگاهی موجـــود در مراکـــز 
آزمایشـــگاهی و تحقیقاتـــی سراســـر کشـــور، مهم‌تریـــن رکـــن 
فعالیت شـــبکه آزمایشـــگاهی فناوری‌های راهبـــردی معاونت 

علمی‌اســـت.

اعزام هیأت تجاری و فناوری ایران به چین
با حمایـــت صندوق نـــوآوری و شـــکوفایی و معاونـــت علمی، 
فنـــاوری و اقتصـــاد دانش‌بنیـــان ریاســـت جمهـــوری، هیـــأت 
تجاری و فنـــاوری شـــرکت‌های دانش‌بنیـــان ایرانـــی به چین 

اعزام می‌شـــوند.
به گـــزارش روابط عمومی‌صنـــدوق نوآوری و شـــکوفایی، این 
هیـــأت همزمـــان بـــا برپایـــی نمایشـــگاه بین‌المللـــی صنایع 
هوایـــی )Airshow China ۲۰۲۴( از ۲۲ تـــا ۲۸ آبـــان ۱۴۰۳ 
در شـــهر ژوهـــای، بـــه چیـــن اعـــزام خواهـــد شـــد. بازدید از 
نمایشـــگاه بین‌المللـــی صنایـــع هوایـــی چیـــن و برگـــزاری 
نشســـت‌های B2B، حضور در برخـــی از مراکز علمی‌و صنعتی 
چیـــن از جملـــه برنامه‌هـــای این ســـفر اســـت. شـــرکت‌های 
دانش‌بنیـــان علاقه‌منـــد به حضـــور در ایـــن هیـــأت تجاری و 
فناوری تا روز شـــنبه، ۲۰ مرداد ۱۴۰۳ فرصت دارند درخواســـت 
خـــود را از طریق ســـامانه غـــزال صندوق نوآوری و شـــکوفایی 
بـــه نشـــانی ghazal.ininf.ir ثبـــت کننـــد و می‌تواننـــد برای 
کســـب اطلاعات بیشـــتر بـــا شـــماره تلفـــن‌ ۰۲۱۸۶۰۳۷۶۲۲ و 

۰۹۱۲۰۶۸۱۴۳۳ تمـــاس بگیرنـــد.
 یکـــی از خدمات توانمندســـازی صندوق نوآوری و شـــکوفایی 
برای کمـــک به شـــرکت‌های دانش‌بنیان به منظـــور بازاریابی 
محصـــولات خـــود در بازارهـــای صادراتـــی، حمایـــت از اعزام 
هیأت‌‎های تجاری و فناوری ایرانی )شـــرکت‌های دانش‌بنیان( 

و پذیـــرش هیأت‌های تجـــاری و فناوری خارجی اســـت.

اخبار

موضوع بوده که برای سیستم‌های کاربران 
ایرانـــی هیچ اتفاقـــی نیفتد.

در ایـــن رابطه، به 
ع  قـــو و ل  نبـــا د
اختلال گســـترده 
سیســـتم‌های  در 
ویندوزی جهان و 
ادامـــه‌دار شـــدن 
آن، امیـــر لاجوردی رئیس ســـازمان تنظیم 
مقـــررات ارتباطـــات در شـــبکه اجتماعـــی 
ویراســـتی اعـــام کـــرد: در حالـــی‌ کـــه در 
بســـیاری از کشـــورهای جهـــان اختـــالات 
گســـترده اینترنتی، فعالیت‌هـــای روزمره را 
فلـــج کـــرده اما در کشـــور ما خبـــری از این 
اختلالات نیســـت که یک دلیل آن استقرار 
شـــبکه ملی اطلاعـــات و اتکا بـــه توانمندی 
جوانان نخبه کشـــور است. قائم مقام وزیر 
ارتباطـــات و فنـــاوری اطلاعـــات نوشـــت: 
هم‌اکنـــون بیش از 80 درصد نیاز کشـــور به 
خدمـــات ابـــری از طریـــق فراهم‌کنندگان 
داخلـــی تأمیـــن می‌شـــود. وی همچنیـــن 
دلیـــل عـــدم اختلال ســـایبری در ایـــران را 
شـــبکه ملی اطلاعات و استفاده از خدمات 

ابری داخلی عنوان کرد.

 نبود اختلال
 در خدمات رایانه‌ای ایران

ســـخنگوی مرکـــز 
ی  فضـــا ملـــی 
مجازی هم درباره 
چرایـــی در امـــان 
مانـــدن کاربـــران 
یـــن  ا ز  ا نـــی  یرا ا
اختلال جهانی گفت: بـــه دلیل تحریم‌ها، 
در کشـــور از ســـرویس‌های مایکروســـافت 
 ، بـــل مقا ر  د  . د نمی‌شـــو ه  د ســـتفا ا
یـــن  یگز ‌جا می بو ی  ‌ها یس و ســـر
ســـرویس‌های خارجـــی شـــده‌اند و تاکنون 
گزارشـــی هـــم از اختلال در ارائـــه خدمات 

نداشته‌ایم.
افـــزود: مرکـــز ملـــی   حســـین دلیریـــان 
فضـــای مجـــازی از همـــان ســـاعات اولیـــه 
بـــروز اختـــال جهانـــی در ســـرویس‌های 
مایکروســـافت فعال شـــد تا ارزیابی دقیقی 
از وضعیـــت داشـــته و آن را مدیریـــت کنـــد 
اما هیچ‌گونه آســـیب یـــا اختلالـــی در ارائه 
خدمات به مردم کشـــورمان گزارش نشده 
اســـت. وی با اشـــاره به اینکه این مشکل به 
دلیـــل ایجـــاد اختلال در خدمات شـــرکت 
CrowdStrike کـــه یک شـــرکت امنیتی و 
همکار در مایکروســـافت است پیش آمده، 
یادآور شـــد: کشورمان از ســـال‌ها پیش به 
دلیـــل تحریم‌هـــای غـــرب از دریافـــت این 
خدمات منع شـــده بود و از همان ســـال‌ها 
با ابتـــکار عمـــل جوانان و نخبگان کشـــور، 
ســـرویس‌های جایگزیـــن بومـــی‌در داخل 
کشـــورمان طراحی و هم‌اکنـــون نیز همان 
ســـرویس‌ها عملیاتـــی اســـت. دلیریـــان 
ادامـــه داد: در عین حـــال، توانمندی‌های 
کشـــور در حوزه ارائه خدمـــات ابری بومی، 
قابلیـــت صادرات به ســـایر کشـــورها را هم 
دارد و ما آمادگـــی لازم را برای انتقال تجربه 
یا صـــادرات محصـــولات این حـــوزه داریم.

وی خاطرنشـــان کـــرد: شـــرکت امنیتـــی 
نظـــر  تحـــت  کـــه   C r o w d S t r i k e
مایکروســـافت امریکا فعال است، در واقع 
خدمات ابری به شـــرکت‌ها، ســـازمان‌ها و 

شبکه ملی اطلاعات سدی مقابل 
اختلالات سایبری جهانی

برخی کارشناســـان، شـــبکه ملی اطلاعات 
را دلیلـــی بـــرای قربانـــی نشـــدن کاربـــران 
ایرانی می‌داننـــد و گروهی دیگـــر معتقدند 

ســـرویس‌های بومی‌بـــازوی کمکـــی ایـــران 
بـــوده اســـت. البته برخـــی هـــم معتقدند 
وجـــود تحریم‌هـــا و عدم اســـتفاده کاربران 
ایرانـــی از نرم‌افزار فالکون شـــرکت امنیت 
ســـایبری Crowdstrike دلیلـــی بـــر ایـــن 

هکرها با 
ادعای کمک 

به کاربران برای 
حل مشکل 

قطعی سراسری 
ناشی از آپدیت 

 CrowdStrike
کاربران را فریب 

می‌دهند. 
بنابراین احتمالاً 

به دنبال این 
اختلال گسترده 

باید منتظر 
یک موج بزرگ 

حملات سایبری 
در جهان باشیم 

مگر اینکه 
کاربران آگاه‌تر از 

گذشته شوند

 »ایران« در گفت و گو با کارشناسان حوزه خدمات ابری
 و فضای مجازی بررسی کرد 

چرا ایران از زلزله مایکروسافت 
در امان ماند؟

 میترا جلیلی

گزارش

وی افـــزود: ایـــن نرم‌افـــزار جانبـــی کـــه در 
حـــوزه امنیـــت خدمـــات ارائـــه می‌دهـــد و 
طبیعتـــاً روزانـــه آپدیـــت دارد و بـــه صورت 
لحظـــه‌ای بـــه روزرســـانی می‌شـــود، این بار 
باعث ایجاد یک خطـــا در حافظه و مموری 
سیستم شـــده اســـت. این fault منجر به 
کرش کـــردن )crash( سیســـتم ویندوزی 
و ریبـــوت شـــدن آن)reboot( شـــده و در 
نتیجه دیگر سیســـتم نمی‌تواند بـــالا بیاید 
و شـــما با صفحه آبی مرگ وینـــدوز مواجه 
می‌شـــوید. امـــا در نهایـــت بایـــد سیســـتم 
در حالـــت safe mode بـــالا بیایـــد تا آن 
آپدیـــت مشـــکل‌دار حـــذف و مشـــکل حل 

. د شو
اسماعیلیان در ادامه اظهار کرد: در خبرها 
آمده که یک برنامه‌نویس به نام وینســـنت 
کـــه کد ایـــن آپدیـــت نرم‌افـــزار را نوشـــته، 
اخراج شده اســـت. البته این برنامه‌نویس 

اخراج خود را ناعادلانه خوانده اســـت.
وی بـــا ابـــراز تعجـــب از اینکـــه چـــرا اصولاً 
یـــک  اجـــازه دهـــد  بایـــد  مایکروســـافت 
نرم‌افـــزار جانبـــی چنیـــن مشـــکلی را در 
کنـــد،  ایجـــاد  وینـــدوز  عامـــل  سیســـتم 
یادآور شـــد: البتـــه واقعیت این اســـت که 
بارهـــا پیـــش آمـــده کـــه درنتیجـــه نصب یا 
آپدیت یـــک نرم‌افزار، سیســـتم یا گوشـــی 
شـــما هنگ کـــرده و ایـــن امـــری غیرعادی 
نیســـت ولی گســـتردگی ابعاد ایـــن اختلال 

نگران‌کننـــده اســـت.
ایـــن فعـــال حـــوزه خدمـــات ابـــری درباره 
چرایـــی در امان ماندن ایـــران از اختلالات 
جهانـــی گفت: به هرحال از هـــر نرم‌افزاری 
در بخشـــی از جهـــان اســـتقبال می‌شـــود. 
از  بـــه عنـــوان مثـــال ممکـــن اســـت مـــا 
نرم‌افزارهایی اســـتفاده کنیـــم که در خارج 
از ایـــران محبوبیت چندانـــی ندارند و البته 
بالعکـــس ایـــن موضـــوع هم صادق اســـت 
کـــه دلیـــل ایـــن موضـــوع را می‌تـــوان بـــه 
نـــوع  تحریم‌هـــا، هزینه‌هـــای لایســـنس، 
مارکتینـــگ و ســـایر موارد مرتبط دانســـت. 
شـــرکت  امنیتـــی  نرم‌افـــزار  اگـــر  شـــاید 
CrowdStrike رایـــگان بـــود و مشـــمول 
تحریم‌هـــا نمی‌شـــد، شـــرکت‌های ایرانـــی 
هم از آن اســـتفاده می‌کردنـــد و حالا دچار 

مشـــکل شـــده بودیم.
وی افزود: با توجه به گســـترش پهنای باند 
در کشـــور، طبیعتاً باید داده‌هـــا و دیتاها به 
ما نزدیک‌تر باشـــد. در واقع اگر ســـامانه یا 
سرویســـی در کشـــور وجود دارد باید کاری 
کنیم کـــه به کاربـــر نزدیک‌تر باشـــد چراکه 
کیفیـــت تجربـــه کاربـــری را بالا می‌بـــرد. از 
ســـوی دیگـــر در صـــورت وقوع اختـــال یا 
تحریـــم، اگر از ســـرویس‌دهنده‌های ایرانی 
استفاده شده باشـــد، کاربران دچار مشکل 
نمی‌شـــوند. آنچـــه مســـلم اســـت اینکـــه 
مـــا هـــم اگـــر از نرم‌افـــزار امنیتی شـــرکت 
CrowdStrikeاســـتفاده می‌کردیم حتماً 

دچار مشـــکل می‌شـــدیم.
ابـــراز  بـــا  اســـماعیلیان البتـــه در ادامـــه 
نگرانـــی از وضعیت امنیت سیســـتم‌های 
وینـــدوزی و همچنین ســـایر نرم‌افزارهای 
مـــورد اســـتفاده در ایـــران گفت: بیشـــتر 
مـــا در کشـــور از سیســـتم‌های عامـــل و 
 )crack شـــده«) »کـــرک  نرم‌افزارهـــای 
اســـتفاده می‌کنیـــم کـــه خـــود می‌توانـــد 
ایـــن  کـــه  آنجـــا  از  و  شـــود  دردسرســـاز 
سیســـتم‌های عامـــل یـــا نرم‌افزارهـــا اصلاً 
آپدیت نمی‌شـــوند، احتمال بروز مشـــکل 

امنیتـــی در آنهـــا بســـیار بالاســـت.

ارگان‌هـــای مختلـــف جهان ارائـــه می‌دهد 
و بـــه همین دلیـــل بســـیاری از رســـانه‌ها، 
فرودگاه‌ها، شـــبکه‌های بهداشـــت و درمان 
و... در ســـطح جهـــان که از ایـــن خدمات 
اختـــال  دچـــار  می‌کردنـــد،  اســـتفاده 

شـــده‌اند.

جایگزینی سیستم‌های ابری در ایران
علمیـــه،  محمـــد 
کارشـــناس فضای 
مجـــازی با اشـــاره 
ینـــــــــــکه  ا بــــــــه 
ر  بـــــــا نخســـتین 
نیســـت که چنین 
اختلالاتی پیش می‌آید، یادآور شـــد: با این 
حال گســـتردگی اختـــال و جهانـــی بودن 

آن، این بار قابل توجه است. 
وی گفت:شـــرکت‌های بزرگـــی همچـــون 
مایکروســـافت، آمـــازون و گـــوگل خدمات 
زیرســـاختی  بســـتر  بـــر  هـــم  عمده‌تـــری 
infrustructure ارائـــه می‌دهنـــد کـــه در 
ایـــران مـــا بـــه چنیـــن خدماتی دسترســـی 
نداشـــته‌ایم. وی افـــزود: چنیـــن خدماتی 
در داخـــل کشـــور جایگزیـــن شـــده‌اند و 
بخصـــوص در ســـه، چهار ســـال اخیـــر این 
شـــتاب  بهینه‌ســـازی‌ها  و  جایگزینی‌هـــا 
بیشـــتری گرفت که در واقع همین موضوع 

بـــه نفع مـــا تمام شـــد.
ایـــن فعال حوزه فضای مجازی یادآور شـــد: 
نمی‌توانیـــم ادعـــا کنیم کـــه همه مـــوارد را 
بومی‌ســـازی کرده‌ایـــم ولی می‌تـــوان گفت 
این زیرســـاخت‌های ابری، داخلی هستند 
نـــه اینکه بـــه عنـــوان مثـــال مانند شـــبکه 
بهداشت بریتانیا از شـــرکت مایکروسافت 
نگهـــداری  بابـــت  را  بخشـــی  امریـــکا  در 
اطلاعـــات تحـــت عنـــوان دیتابیـــس ابری 
اجاره کـــرده باشـــیم. وی افـــزود: بنابراین 
ابـــری در  احتمـــال اینکـــه ســـرویس‌های 
کشـــور مـــا در چنیـــن اختـــال جهانـــی به 

مشـــکل بخورند، بســـیار کم اســـت.

لزوم نزدیک بودن داده‌ها به کاربران
فرشاد اسماعیلیان 
از فعـــالان حـــوزه 
ابـــری در  خدمات 
ایـران )مدیـرعامل 
کــــــــــــــــــت  شـــــر
 ، ) ســـت ن‌ها ا یر ا
نقبـــی بـــه چرایی 
وقوع این مشـــکل جهانی زد و در گفت و گو 
با »ایران« یادآور شـــد: بـــه نظرم در مجموع 
نمی‌تـــوان گفـــت کـــه مایکروســـافت دچار 
مشـــکل شـــده بلکه بایـــد به ایـــن موضوع 
توجه داشـــت که یـــک نرم‌افـــزار امنیتی که 
در خـــارج از ایـــران بســـیار مورد اســـتفاده 
اســـت و از نصب بدافزار روی سیســـتم‌های 
بانک‌هـــا، بیمارســـتان‌ها و مراکـــز دولتـــی 
جلوگیـــری می‌کنـــد، دچار مشـــکل شـــده 
اســـت. واقعیـــت ایـــن اســـت کـــه آپدیـــت 
یبری ســـا منیـــت  ا کت  شـــر ی  ر فـــزا نرم‌ا
رگتریـــن  بز ز  ا )یکـــی   CrowdStr ike
اپراتورهـــای ایـــن صنعـــت( چالش‌هایی در 
سیســـتم‌های رایانشـــی سراســـر جهـــان به 
وجـــود آورد و باعـــث لغـــو شـــدن پروازهـــا، 
توقف پخـــش محتـــوای تلویزیونـــی و قطع 
دسترســـی به خدمات درمانـــی و بانکداری 
شـــد. حتـــی برخـــی بازبین‌هـــای محتوای 
فیس‌بوک در شـــرکت متا نیز مجبور شدند 

فعالیت خود را متوقف کنند.

زلزله مایکروســـافت در جهان از حدود نیمه شـــب پنجشـــنبه به وقت امریکا آغاز شـــد و هرچند حالا گفته می‌شـــود با شناســـایی و حل ریشه‌ای 
مشـــکل، همه چیز روبه راه می‌شـــود ولی واقعیت این اســـت که بســـیاری در انتظار پس لرزه‌های بزرگترین شکســـت فناوری در تاریخ هســـتند. 
کارشناســـان معتقدنـــد از آنجا که هزاران کاربر به زمان نیاز دارند تا تمام سیســـتم‌ها و دســـتگاه‌‌های آســـیب‌دیده خود را از نـــو بازیابی کنند، این 
اختـــال می‌تواند تا مدتی ادامه یابد. اما این مشـــکل چرا ایجاد شـــد و از ســـوی دیگر در میانه مشـــکلاتی کـــه دامنگیر کاربران جهـــان از امریکا 

و اروپا گرفته تا ژاپن، اســـترالیا و اســـپانیا شـــد، چرا در ایران خبری از صفحات آبی مـــرگ ویندوز نبود؟

نیویورک تایمز


