
حمله حزب‌الله لبنان 
به گنبد آهنین

مجاهدیـــن مقاومـــت اســـامی 
در حمایـــت از ملـــت ثابت قدم 
و در  غـــزه  نـــوار  فلســـطین در 
حمایـــت از مقاومـــت دلیرانه و 
شـــرافتمندانه آنها، روز گذشته 
سیستم دفاع موشکی اسرائیل 
در بیت هـــال را هدف گرفتند. 
بنـــا بر بیانیـــه حـــزب‌الله لبنان، 
ی  د ا تعـــد عملیـــات  یـــن  ا ر  د
در  آهنیـــن  گنبـــد  کارکنـــان  از 
ایـــن منطقـــه کشـــته و برخـــی 
نیـــز زخمـــی شـــدند. همزمـــان 
ز  ا وز  یـــر د ی  رســـانه‌ا بـــع  منا
حملـــه رژیـــم صهیونیســـتی به 
یـــک خـــودرو در جنـــوب لبنان 
خبـــر دادنـــد. ایـــن خـــودرو در 
منطقـــه »عیـــن بعـــال« هـــدف 
گرفته شـــد. منابع پزشـــکی نیز 
در ایـــن باره از شـــهادت یک نفر 
و مجروح‌شـــدن چنـــد تن دیگر 

در ایـــن حملـــه خبـــر دادند.
 

خودکشی 
‌50شهرک‌نشین

برخـــی اطلاعـــات فـــاش شـــده 
ی  نیســـت‌ها صهیو ه  ر بـــا ر د
ه  ر ا جشـــنو ز  ا فتـــه  ت‌یا نجا
اکتبـــر  هفتـــم  کـــه  موســـیقی 
گذشـــته در منطقه النقب، واقع 
در جنـــوب فلســـطین اشـــغالی 
برپـــا بـــود، حاکی از سرنوشـــت 
تلخ تعـــداد زیادی از آنهاســـت. 
بـــه گـــزارش ایســـنا، براســـاس 
اطلاعاتـــی کـــه یکـــی از افـــراد 
نجات‌یافتـــه به کمیته بررســـی 
در پارلمـــان رژیم صهیونیســـتی 
)کنســـت( ارائـــه کـــرد، نزدیـــک 
از نجات‌یافتـــگان  تـــن   ۵۰ بـــه 
»نوفـــا«  موســـیقی  جشـــنواره 
عملیـــات  ز  ا نجـــات  ز  ا پـــس 
بـــه  ســـت  د  ، لاقصـــی ن‌ا طوفا
خودکشـــی زدند. عـــاوه بر این 
رســـانه‌های رژیم صهیونیســـتی 
دیروز اعـــام کردند طبق نتایج 
یـــک نظرســـنجی، ۴۰ درصـــد از 
ل  شـــما ی  ک‌نشـــین‌ها شهر
اراضـــی اشـــغالی کـــه بـــه دلیل 
درگیری‌ها با حـــزب‌الله لبنان از 
خانه‌هـــای خود آواره شـــده‌اند، 
اظهـــار کرده‌انـــد کـــه در نهایت 
بازنخواهنـــد  آنجـــا  بـــه  هرگـــز 

گشـــت.

دورنما

جنـــگ  از  ســـال  دو  از  بیـــش 
اوکرایـــن می‌گـــذرد و مـــردم این 
کشـــور ناامید از پیـــروزی نظامی 
رو  همیـــن  از  هســـتند.  آن  در 
دیگـــر کار بـــه جایی رســـیده که 
اغلب آنها خواهان آن شـــده‌اند 
که ســـران این کشـــور پـــای میز 

مذاکـــره با روســـیه بنشـــینند.
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این هفته در نشســـت پاریس که 
با هـــدف گلریزان برای ســـودان 
برگزار شد، شـــرکت کنندگان در 
این نشســـت، متعهـــد به کمکی 
معـــادل 2 میلیـــارد دلار بـــه ایـــن 
کشور شـــدند. هدف نمایندگان 
اروپایی، تحت فشـــار قرار دادن 
دولـــت و گروه‌هـــای رقیـــب آن 
برای رســـیدگی به نیازهای مردم 
به جای جنگ با یکدیگر اســـت.

نشنال
امارات

 نو داچلند
آلمان

 

در هفته‌های اخیـــر، ضعف اطلاعاتی و امنیتی 
رژیم صهیونیســـتی که بـــه طور زنجیـــره‌وار در 
عملیات طوفان‌الاقصـــی و گروه‌های مقاومت 
و همچنیـــن حمله کوبنده ایران نمایان شـــده 
بـــود، در پـــی حمـــات مکـــرر ســـایبری علیه 
زیرساخت‌های حیاتی اسرائیل بیشتر از پیش 
به یک بحران جدی در ســـرزمین‌های اشغالی 

مبدل شـــده است.
ایـــن موضـــوع از آنجا اهمیت پیـــدا می‌کند که 
این حملات پـــس از عملیـــات طوفان‌الاقصی 

شـــدت پیدا کـــرده و هم راهبـــرد خـــود را ارتقا 
داده و از تمرکـــز بـــه ســـرقت اطلاعـــات، بـــه 
حملات مختل‌کننـــده و آسیب‌رســـان، تغییر 
یافته‌انـــد و همچنین از نظر کارایـــی، فراگیرتر 
شـــده و نفوذ بیشتری در ســـاختارهای حیاتی 

اطلاعاتی کرده اســـت.
روز گذشـــته الجزیره به نقـــل از روزنامه عبری 
هاآرتـــص گـــزارش داد: هکرهایـــی کـــه اخیراً 
اعلام کرده بودند به برخی نهادهای حســـاس 
اســـرائیلی نفوذ کرده‌اند، وبگاهی برای انتشـــار 
داده‌های حســـاس این نهادها ایجاد کرده‌اند. 
این گروه هزاران ســـند منتشـــر کـــرده و گفته‌ 
بعـــد از نفوذ بـــه وزارت جنگ اســـرائیل به آنها 
دست یافته‌ است. براســـاس این گزارش، این 
هکرها همچنین توانســـته‌اند به ســـامانه‌های 
مرتبـــط با وزارت دادگســـتری رژیم اســـرائیل و 
تأسیســـات پژوهش‌های هســـته‌ای در نیروگاه 

دیمونا نفوذ کنند. همچنین اســـرائیل هیوم، 
اخیراً خبـــر داده بود که هکرها به وزارت جنگ 
اســـرائیل نفوذ کرده‌اند و اطلاعات حساســـی 
بـــه دســـت آورده‌انـــد. این رســـانه اســـرائیلی 
گـــزارش داده بـــود کـــه برخـــی اســـناد مربوط 
به قراردادهـــای وزارت جنگ اســـرائیل بوده و 
اطلاعات مذکور در برخـــی صفحات به ازای 50 
رمـــزارز بیت‌کوین برای فروش قرار داده شـــده 
بودند. هکرها همچنین گفته‌ بودند اطلاعات 
بسیاری به دست آورده‌اند و خواستار آزادی 500 

اسیر فلســـطینی هستند.
 

حضورهکرهای ایرانی در عملیات 
»وعده صادق«

علاوه بر آن، پولیتیکو روز گذشـــته نوشـــت با 
وجـــود آنکـــه رژیم صهیونیســـتی اعـــام کرده 
کـــه ایـــران هیـــچ حملـــه ســـایبری در هنگام 

فائزه سادات یوسفی
خبرنگار

گزارش تحلیلی

شکست مضاعف صهیونیست‌ها 
در جنگ سایبری

اخبار

یک گروه هکری، وزارت جنگ اسرائیل را هدف گرفت

در حالی 
که رژیم 

صهیونیستی 
به جنایات 

خونبار خود 
در نوار غزه و 

کرانه باختری 
ادامه می‌دهد، 

‌گروه‌های برون 
مرزی تلاش 
می‌کنند که 

با صف‌کشی 
در میادین 

مختلف، جبهه 
جدید رویارویی 

با رژیم 
صهیونیستی را 

تقویت کنند

حمـــات موشـــکی و پهپـــادی نداشـــته، امـــا 
گیل مســـینگ رئیس ســـتاد چک پوینت یک 
شـــرکت بزرگ ســـایبری مســـتقر در اسرائیل 
گفته کـــه ادعاهایی وجود دارد کـــه یک گروه 
هکـــری مورد حمایـــت ایران با سیســـتم‌های 
رادار غیرنظامی در پیـــش از حملات مداخله 
کرده اســـت، هرچند تأیید نشـــده است. وی 
همچنیـــن اعلام کـــرد، گروهـــی به نـــام تیم 
اســـرارآمیز بنگلادش نیز وب سایت اردن را به 
دلیل نقش آن در رهگیری هواپیماهای بدون 
سرنشـــین ایرانی از کار انداخته اســـت. طبق 
گفته مســـینگ، یک گروه مرتبـــط با یمن نیز 

در حملات ســـایبری فعال بوده اســـت.
 

نبرد سایبری با رژیم صهیونیستی 
پس از طوفان‌الاقصی

در حالـــی که رژیم صهیونیســـتی بـــه جنایات 
خونبـــار خود در نـــوار غـــزه و کرانـــه باختری 
ادامـــه می‌دهـــد، ‌گروه‌هـــای بـــرون مـــرزی 
تلاش می‌کننـــد که با صف‌کشـــی در میادین 
مختلـــف، جبهـــه جدیـــد رویارویی بـــا رژیم 

صهیونیســـتی را تقویـــت کنند.
بر همیـــن اســـاس، گروه‌هـــای هکـــری وارد 
عرصه شـــده‌اند و موجی بی‌امـــان از حملات 
ســـایبری را علیه نهادهای دولتی و خصوصی 
رژیم صهیونیســـتی بـــه راه انداختنـــد و بعد 
جدیـــدی از درگیـــری جـــاری بین اســـرائیل 
و فلســـطین را بـــه وجـــود آورده‌انـــد. ناظران 
اطلاعاتـــی گـــزارش دادنـــد کـــه بیـــش از 35 
گـــروه هکر طرفـــدار فلســـطین، مجموعه‌ای 
از حمـــات را به اهـــداف مختلـــف در داخل 
اســـرائیل آغـــاز کرده‌انـــد. ایـــن گروه‌هـــا، در 
حالـــی کـــه از منافـــع فلســـطین حمایـــت 
می‌کننـــد، همچنـــان در هالـــه‌ای از ابهـــام 
قـــرار دارند، تعـــداد و هویت دقیـــق آنها هنوز 
مشـــخص نشـــده اســـت. بـــه عنـــوان نمونه 
گروه‌های هکـــر قدرتمند متعـــددی از جمله 
»ارواح فلســـطین« حملات گســـترده‌ای را به 
گنبد آهنین و وب‌ســـایت‌های وزارت آموزش 
و امـــور خارجـــه اســـرائیل انجـــام داده‌انـــد. 
عـــاوه بر آن، گروه‌های هکری »یوزرســـک« و 
»کیل‌نت« مورد حمایت روســـیه، بخش‌های 
بانکـــی و بـــرق اســـرائیل را مـــورد توجـــه قرار 

داده‌اند.
در همیـــن راســـتا، اداره ســـایبری ملـــی رژیم 
صهیونیســـتی در گزارشـــی معترف شـــد این 

رژیـــم از زمان آغـــاز عملیـــات طوفان‌الاقصی 
در هفتـــم اکتبر تا پایان ســـال ۲۰۲۳، بیش از 
۳ هزار حمله ســـایبری را تجربه کـــرده که ۸۰۰ 
مورد آن، پتانسیل قابل توجهی در وارد کردن 

آسیب داشـــته است.
 

شکست مضاعف رژیم صهیونیستی 
در عرصه امنیتی-اطلاعاتی

هک شـــدن زیرســـاخت‌های مهم اطلاعاتی 
هـــد  می‌د ن  نشـــا نیســـتی  صهیو یـــم  ژ ر
کـــه علی‌رغـــم ادعاهـــای پدافنـــد ســـایبری 
صهیونیســـت‌ها، حفاظـــت اطلاعاتـــی ایـــن 
رژیم حتی در مراکز حســـاس نیز آسیب‌پذیر 
هســـتند. این در حالی اســـت کـــه ضربه‌پذیر 
بـــودن سیســـتم‌های پدافنـــدی ادعایـــی در 
حـــوزه نظامی-اطلاعاتـــی در پـــی آتش‌باران 
گروه‌هـــای مقاومـــت و حملات ایـــران نیز به 
خوبی بر همگان هویدا شـــده است. با وجود 
آنکه آژانس ســـایبری امریکا اعـــام کرده بود 
مراقبت تهدیـــدات ســـایبری اســـرائیل را بر 
عهده گرفته اســـت. از این رو، همان طور که 
صهیونیست‌ها با عدم دســـتیابی به اهداف 
اعلامی خـــود در عرصه رویارویـــی با حماس 
و گروه‌هـــای مقاومـــت منطقـــه با شکســـت 
مواجهـــه شـــدند، در عرضـــه نبرد ســـایبری 
نیـــز مغلوب شـــده‌اند. بویژه اطلاعاتـــی که از 
مراکز دفاعی و هســـته‌ای در دسترس هکرها 
قـــرار گرفتـــه می‌تواند خوراک مناســـبی برای 
اهـــداف آینـــده در میدان عملیـــات جنگی و 
سایبری قرار بگیرد و به پیشـــبرد راهبردهای 

نظامی-اطلاعاتـــی کمک وافـــری کند. 
امـــروزه جنگ ســـایبری و عملیـــات در قلمرو 
اطلاعات نه تنها به انـــدازه عملیات در زمین، 
دریا، هوا و فضا دارای ارزش و اهمیت اســـت، 
بلکـــه فراتـــر از آن می‌توانـــد بـــا آنالیـــز دیتاها 
و داده‌هـــای نظامـــی و امنیتـــی، بـــه طـــور کم 
هزینه‌تـــر و کاراتـــر، اهداف دشـــمن را خنثی، 
تخریـــب و یا حتی بدون ردیابـــی کنترل کند. 
ایـــن جنگ را بـــا وجـــود آنکه برخـــی در حوزه 
جنگ‌هـــای نامتعـــارف قلمـــداد می‌کنند اما 
بـــا توســـعه فنـــاوری و همه‌گیـــری در جهـــان 
می‌توانـــد به جنگ متعارف نیز تعبیر شـــود. از 
این رو، دولت‌هـــا نیز با تمرکز ویـــژه‌ای بر این 
امر، تلاش می‌کننـــد که در رقابـــت تنگاتنگ 
اطلاعاتی و جاسوســـی دســـت برتـــری خود را 

حفظ کرده و دشـــمن را مهـــار کنند.

محبس‌های رژیم صهیونیســـتی به نقل از دستگیری 3 هزار ساکن غزه در 6 ماه
وکیل ســـازمان المیـــزان می‌افزاید: »همه 
بازداشت‌شـــدگان بـــه دلیل اجبـــار به راه 
رفتن با ســـرهای پایین، دارای انحنای کمر 
و آثار دســـتبند روی مچ، لاغری، خستگی 
و گرســـنگی هســـتند و علائـــم واضحی از 
آســـیب‌های روانـــی را نشـــان می‌دهنـــد؛ 
مثـــاً اکثـــر زندانیـــان نمی‌توانســـتند نام 
افـــراد حاضر در اتاق‌های خـــود را به خاطر 

بسپارند.«
پیش از ایـــن نیز روزنامه عبـــری هاآرتص 
در ماه مارس، یافته‌های پزشـــکی قانونی 
مربوط به دو اســـیر فلســـطینی را که بعد 
از عملیات طوفان‌الاقصـــی در زندان‌های 
اســـرائیل به شـــهادت رســـیدند، منتشـــر 
کـــرد. بـــه گـــزارش ایـــن روزنامـــه، محمد 
الصبـــار، 21 ســـاله، زندانـــی بـــه اصطلاح 
»اداری« )زندانی‌هـــای بلاتکلیـــف( کـــه 
در مـــاه فوریـــه بـــه شـــهادت رســـید، بـــه 
دلیـــل تشـــدید بیمـــاری و عـــدم دریافت 
مراقبت‌هـــای پزشـــکی جـــان خـــود را از 
دســـت داد. همچنیـــن کبودی‌های یافت 
شـــده بر روی بـــدن عبدالرحمن البهش، 
23 ســـاله نیـــز حکایـــت از شـــکنجه او در 

زمان حبـــس دارد.
شـــایان ذکـــر اســـت کـــه بـــر اســـاس بند 
)ب( ماده دوم کنوانســـیون 1948 در مورد 
پیشـــگیری و مجازات جنایت نسل‌کشی، 
ایجـــاد صدمات جدی جســـمی یـــا روحی 
به گروهـــی از مردم، نسل‌کشـــی اســـت. 
این بدان معناســـت که اســـرائیل به دلیل 
نقض حقوق زندانیان فلســـطینی، از نظر 
قانونـــی متهـــم بـــه نسل‌کشـــی و جنایت 

علیه بشـــریت است.
رژیم صهیونیســـتی عـــاوه بر ارتـــکاب به 
شـــکنجه زندانیـــان، در ســـایر عرصه‌های 
حقـــوق بشـــری هـــم کارنامـــه خونبـــاری 
دارد. قتـــل عمـــدی و ســـازمان‌یافته ده‌ها 
خبرنـــگار به منظـــور جلوگیـــری از گردش 
اطلاعات جنگ، یکـــی از جنایت‌های این 
رژیم اســـت. روز گذشته شـــبکه المیادین 
بـــه نقـــل از »ســـندیکای روزنامه‌نـــگاران 
فلســـطینی« )PJS( اعـــام کـــرد در نتیجه 
حملات رژیم صهیونیســـتی به نوار غزه در 
ماه مارس، 6 خبرنگار شـــهید و 9 خبرنگار 
دیگـــر به شـــدت مجـــروح شـــدند. تعداد 
شـــهدای خبرنـــگار از 7 اکتبـــر تـــا کنـــون 

دســـت‌کم بـــه 140 نفر می‌رســـد.

عرب نیوز
عربستان

وزیـــر  امـــور خارجه عربســـتان 
در رأس هیأتـــی بلندپایـــه برای 
مشـــاوره در مـــورد مراحل بعدی 
پروژه‌هـــای ســـرمایه‌گذاری بین 
عربســـتان و پاکســـتان بـــه این 
کشـــور ســـفر کـــرده و امیـــدوار 
اســـت بتواند روابط دو کشور را 

تقویـــت کند.

جدیدتریـــن آمارهـــا نشـــان می‌دهـــد در 
جریـــان جنـــگ غـــزه، بیـــش از 3 هـــزار 
فلســـطینی ســـاکن غزه دســـتگیر شده و 

مـــورد شـــکنجه قـــرار گرفته‌انـــد.
شـــبکه خبری المیادین در گزارشی با ارائه 
این آمار به نقل از ســـازمان حقوق بشـــری 
»المیـــزان« خبـــر داده اســـت: تحقیقـــات 
اخیر نشـــان می‌دهد کـــه از 7 اکتبر و آغاز 
نسل‌کشـــی اســـرائیل علیه غزه، نیروهای 
اشـــغالگر بیش از 3 هزار فلســـطینی را به 

صورت گسترده دســـتگیر کردند.
براســـاس این گزارش، حدود هـــزار و 650 
فلســـطینی ســـاکن غزه بـــه بهانـــه قانون 
موســـوم بـــه »مقابلـــه بـــا شـــبه نظامیان« 
که بـــه نیروهـــای اشـــغالگر اســـرائیل این 

اختیـــار را می‌دهـــد تـــا فلســـطینی‌ها را به 
طور خودســـرانه بازداشـــت کنند، در حال 
حاضـــر در زندان‌هـــای »نفحـــه« و »نقب« 
)کتزیوت( در ســـلول‌های انفرادی زندانی 
هستند. صهیونیســـت‌ها اجازه نمی‌دهند 
اطلاعات مربوط به زندانیان منتشـــر شود 
و از هرگونه وکالـــت قانونی یا کمک به آنها 

خـــودداری می‌کنند.
گفتنی اســـت کـــه فلســـطینی‌هایی که بر 
اســـاس قانون مذکور بازداشت می‌شوند، 
ذیـــل کنوانســـیون‌های ســـوم و چهـــارم 
ژنو محســـوب نمی‌شـــوند و همیـــن آنها را 
آســـیب‌پذیر و از زیر چتـــر حمایت قوانین 

ج می‌کند. بین‌المللـــی خـــار
در زندان‌هـــای »عســـقلان« و »عوفر« نیز 
300 فلســـطینی از جمله 10 کـــودک زندانی 
هســـتند. یـــک وکیـــل مرکـــز »المیـــزان« 
موفـــق شـــد بـــا 40 زندانـــی ملاقـــات و به 
ظلـــم  و  بدرفتـــاری  درمـــورد  جزئیاتـــی 
وحشـــتناکی کـــه در حـــق آنهـــا اعمـــال 
می‌شـــود، دســـت یابد. گزارش‌ها نشـــان 

می‌دهـــد کـــه بازداشت‌شـــدگان مجبور به 
برهنـــه شـــدن و اســـتفاده از چشـــم‌بند و 
دســـتبند بودنـــد. آنها همچنین مـــورد آزار 
جســـمی، محرومیت از خواب و گرسنگی 
عمـــدی بـــه عنـــوان نوعـــی تنبیه دســـته 

جمعـــی قـــرار گرفتند.
ایـــن گـــزارش می‌افزایـــد: شـــهادت یـــک 
بازداشـــتی 19 ســـاله نشـــان داد کـــه او از 
لحظـــه دســـتگیری تحـــت شـــکنجه بوده 
اســـرائیلی در حیـــن  نیروهـــای  اســـت. 
بازجویـــی وی به شـــکنجه‌های شـــدیدی 
ماننـــد کشـــیدن ناخن‌هـــای دســـت او با 
انبردســـت و رها کردن ســـگ‌های نگهبان 
روی او متوســـل شـــدند. علاوه بـــر این، او 
قبـــل از اینکه بیـــش از 70 روز در ســـلول 
انفـــرادی با حـــال گرســـنگی و خســـتگی 
حبس شود، مجبور شـــد به مدت طولانی 
در موقعیت‌هـــای دلهـــره‌آور و اســـترس‌زا 

ســـپری کند.
ایـــن گـــزارش ضمـــن تشـــریح وضعیـــت 
وخامت‌بـــار تغذیه و ســـامت زندانیان در 
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