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برخی از سایت های 
جعلی کاملاً حرفه ای 

طراحی شده اند 
و نمی توان هدف 

شوم آنها را به راحتی 
حدس زد. اما بیشتر 
صفحه های مشکوک 

این گونه نیستند و 
نواقص متعددی در 

آنها یافت می شود

امـــروزه بخش عمـــده خریـــد آنلاین 
ی  شـــی ها گو یـــق  طر ز  ا ن  بـــرا ر کا
هوشـــمند انجـــام می گیـــرد و البتـــه 
یـــن  ا ز  ا هـــم  ی  یبر ســـا ن  مجرمـــا
نـــد  نکرده ا چشم پوشـــی  ظرفیـــت 
و بـــا ارائـــه وب ســـایت های جعلـــی، 
بـــه دنبـــال شـــکار طعمه هـــای خـــود 
هســـتند که توجه چندانی به امنیت 

ندارنـــد.  وب ســـایت ها 
ایـــن هکرها بـــا پهن کـــردن دام های 
خود مترصد فرصت می شـــوند و تنها 
کافی اســـت شـــما یـــک بـــار وارد این 
ســـایت جعلی شـــوید و خرید خود را 
بـــه پایـــان برســـانید پـــس از دقایقی 
متوجه می شـــوید که همـــه موجودی 
کارت خود را از دســـت داده اید بدون 

اینکـــه هیـــچ کالایی دریافـــت کنید. 
هرچنـــد تفـــاوت چندانـــی نـــدارد که 
شـــما از چه دســـتگاهی بـــرای خرید 
ولـــی  می کنیـــد  اســـتفاده  آنلایـــن 
ســـازندگان ســـایت های جعلی توجه 
بـــه کاربـــران گوشـــی های  ویـــژه ای 
صفحـــه  چراکـــه  دارنـــد  هوشـــمند 
و  اســـت  کوچکتـــر  نســـبتاً  گوشـــی 
احتمـــالاً نواقـــص وب ســـایت کمتـــر 
بـــه چشـــم شـــما می آیـــد. در برخـــی 
وب ســـایت های جعلـــی کـــه از آنهـــا 
با عنوان وب ســـایت های فیشـــینگ 
د  یـــا  ) ی ر ا تله گـــذ یـــا  ی  گیـــر رمز (
می شـــود، احتمـــال ســـرقت رمزهای 
عبور می رود. برخـــی دیگر هم هویت 

کاربـــر را جعـــل می کننـــد.

خطر وب سایت های جعلی برای 
کاربران

برخی از ســـایت های جعلی برای سرقت 
اطلاعـــات شـــخصی کاربـــران توســـعه 
یافته انـــد و ایـــن موضـــوع می توانـــد در 
برخی موارد بســـیار خطرناک تر از افشای 
رمزهای عبور باشـــد. جزئیـــات کوچک 
پیرامـــون زندگی افراد معمـــولاً نمی تواند 
چنـــدان ارزشـــمند باشـــد؛ اما کنـــار هم 
قرار گرفتن تکه هـــای پراکنده، درنهایت 
ممکن اســـت به ســـرقت و جعل هویت 
فـــرد منتهی شـــود به ویـــژه اگـــر این فرد 
از نظر شـــغلی و اجتماعـــی دارای جایگاه 
ویژه ای باشد. در چنین مواردی گاه کاربر 
مجبور می شـــود باج فراوانی به ســـارقان 
اطلاعات شـــخصی خـــود بدهـــد. آلوده 
شـــدن گوشـــی هوشـــمند بـــه بدافزارها 
درنهایت منجـــر به اختـــلال در عملکرد 
دســـتگاه یا ســـرقت اطلاعات می شـــود. 
همچنیـــن بـــه دلیـــل اســـتفاده کمتر از 
نرم افزارهـــای آنتی ویـــروس در گوشـــی، 
شناســـایی و حـــذف بدافزارهـــا دیرتـــر 
صـــورت می گیـــرد که خـــود دردسرســـاز 

. د می شو

بررسی امنیت سایت و 
صفحه های اینترنتی در موبایل

یـــک  بـــودن  ناامـــن  بـــرای تشـــخیص 
وب ســـایت بایـــد به چـــه مـــواردی توجه 
کـــرد؟ معمـــولاً کلاهبـــرداران اینترنتـــی 
به طـــور معمول زمـــان چندان زیـــادی را 
بـــرای طراحـــی ســـایت ها و صفحه های 

جعلـــی صـــرف نمی کننـــد؛ در نتیجـــه 
بـــا دقت بـــه جزئیـــات می تـــوان آنهـــا را 
شناســـایی کرد هرچند این موضوع برای 
همه ســـایت ها صدق نمی کنـــد و برخی 
هم کامـــلاً حرفـــه ای طراحی شـــده اند. 
اگـــر از قبـــل بدانید کـــه به چه مـــواردی 
باید دقت کنید، مطمئناً بررســـی امنیت 

ســـایت بســـیار آســـان تر خواهد بود.

توجه به نواقص سایت
برای تشـــخیص وب ســـایت های جعلی، 
برخـــی  باشـــید.  نواقـــص  دنبـــال  بـــه 
از ســـایت های جعلـــی کامـــلاً حرفـــه ای 
طراحـــی شـــده اند و نمی تـــوان هـــدف 
شـــوم آنهـــا را به راحتـــی حـــدس زد. اما 
بیشـــتر صفحه هـــای مشـــکوک این گونه 
نیســـتند و نواقـــص متعـــددی در آنهـــا 
یافت می شـــود. برای مثال اشـــتباه های 
نگارشـــی یا تصاویـــر غیراختصاصی کپی 
شـــده از اینترنـــت بعنـــوان نقص هـــای 
رایـــج محســـوب می شـــوند. البته دقت 
بـــه چنیـــن مـــواردی در نـــگاه اول بـــا 
گوشـــی های هوشـــمند کمـــی دشـــوارتر 
اســـت؛ در نتیجه توصیه می شـــود قبل از 
وارد کردن هرگونه اطلاعاتی، با اسکرول 
بـــه پاییـــن و بازدیـــد از ســـایر صفحه ها، 
اعتبار ســـایت را کمی بیشـــتر بسنجید.

HTTPS  بررسی گواهی
بـــرای   HT TPS اینترنتـــی  وتـــکل  پر
رمزگـــذاری اطلاعـــات در هنـــگام انتقال 
مـــورد  مختلـــف  دســـتگاه های  میـــان 

چگونه وب سایت های ناامن را تشخیص دهیم؟

امنیت آنلاین

اســـتفاده قـــرار می گیرد. اگر وب ســـایتی 
از پروتکل گفته شـــده استفاده نمی کند، 
احتمال افشـــا و سرقت هرگونه اطلاعات 
رد و بدل شـــده وجـــود خواهد داشـــت. 
البتـــه وجود HTTPS شـــرط کافـــی برای 
اعتمـــاد بـــه یـــک ســـایت نخواهـــد بود؛ 
اما عـــدم اســـتفاده از آن، نشـــان دهنده 
صفحه ای ناامن است. استفاده از آیکون 
قفـــل بســـته شـــده در کنـــار آدرس بـــار 
در بیشـــتر مرورگرهـــا برای نشـــان دادن 
بهره گیری از پروتکل مورد اشـــاره اســـت.

چک کردن آدرس سایت
یکی از ســـاده ترین روش ها برای بررسی 
امنیت سایت در موبایل، توجه به آدرس 
آن هـــا اســـت. صفحه هـــای فیشـــینگ 
به طـــور معمـــول ســـعی دارند از آدرســـی 
مشـــابه با ســـرویس های معتبر استفاده 
کننـــد و تنها یـــک یا چنـــد حـــرف از نام 
آنهـــا را در آدرس خـــود تغییـــر می دهند. 
ی  منه هـــا ا د ز  ا ه  د ســـتفا ا همچنیـــن 
جعلـــی  ی  یت ها ســـا ر  د ل  غیرمعمـــو
بسیار شایع اســـت؛ زیرا ســـازندگان آنها 
می داننـــد کـــه درنهایـــت آدرس صفحـــه 
مسدود می شـــود، پس ترجیح می دهند 
از دامنه هـــای ناشـــناس ارزان قیمـــت 

اســـتفاده کنند.

این صفحه های پاپ آپ دردسرساز
ز  ا یکـــی  پ  پ آ پـــا ی  صفحه هـــا
علاقه مندی هـــای مجرمـــان اینترنتـــی 
بـــرای  آنهـــا  از  می تواننـــد  کـــه  اســـت 
مقاصـــد مختلف اســـتفاده کنند. چنین 
صفحه هایـــی تنها محـــدود بـــه نمایش 
تبلیغـــات آزاردهنده نمی شـــوند و ممکن 

اســـت کاربـــر را بـــه آدرســـی اشـــتباهی و 
جعلـــی هدایـــت کننـــد. البته برخـــی از 
پاپ آپ هـــا نیز بدون مشـــکل هســـتند؛ 
اما معمـــولاً نباید به ســـایت های نمایش 

داده شـــده در آنهـــا اعتمـــاد کـــرد.

بررسی درخواست های دسترسی
اگـــر وب ســـایتی قصـــد دسترســـی بـــه 
اطلاعات گوشـــی شـــما داشـــته باشـــد، 
نیـــاز بـــه صـــدور مجـــوز از ســـوی کاربـــر 
خواهـــد داشـــت. ســـایت های معتبر در 
هربـــار اســـتفاده، درخواســـت مجـــوزی 
تـــازه می کننـــد؛ در نتیجه صـــدور یک بار 
دسترســـی نمی توانـــد به صـــورت دائمی 
باقـــی بمانـــد امـــا صفحه های مشـــکوک 
تقاضای دسترســـی های غیرمنطقی مثل 
خوانـــدن اطلاعات موجـــود روی حافظه 
داخلی دســـتگاه یـــا اســـتفاده از دوربین 
و میکروفـــن را خواهند داشـــت؛ درحالی 
کـــه معمـــولاً خدمـــات آنهـــا ارتباطـــی با 

قابلیت هـــای گفته شـــده نـــدارد.

استفاده از موتورهای جست و جو
تقریبـــاً تمامی ســـایت های معتبـــر )غیر 
از صفحه هـــای محرمانـــه( در موتورهای 
جســـت و جو ثبـــت می شـــوند؛ درنتیجه 
با جســـت و جوی نـــام یک ســـایت معتبر 
در گـــوگل یـــا ســـایر موتورها می تـــوان به 
آدرس و جزئیـــات آنها دســـت پیـــدا کرد. 
اگـــر چنیـــن فراینـــدی نتیجـــه ای در پی 
نداشـــت، احتمـــال زیـــادی وجـــود دارد 
کـــه با یـــک صفحـــه جعلی مواجه شـــده 
باشـــید. موتورهای جست و جو می توانند 
برای شناســـایی فروشـــگاه های اینترنتی 
کلاهبردار نیز مورد استفاده قرار بگیرند.

 پرتاب کپسول زیستی به فضا 
در سال جدید

رئیس ســـازمان فضایی ایران از برنامه ریزی برای 
پرتاب کپســـول زیســـتی با جرم و حجـــم بالاتر در 

سال جدید خبر داد.
به گزارش مهر، حســـن ســـالاریه گفت: در ســـال 
۱۴۰۲، بعـــد از ســـال ها توقـــف، نخســـتین پرتاب 
زیر مـــداری کپســـول زیســـتی انجام شـــد. جرم 
این کپســـول زیســـتی حدود ۵۰۰ کیلوگرم بود که 
بـــه نســـبت پرتاب هایی کـــه در ســـال های قبل 
یعنی ســـال های دهه  ۸۰ و اوایل دهه  ۹۰ داشتیم، 

تجربه کامـــلاً متفاوتی بود.
وی تصریـــح کرد: داده های کپســـول زیســـتی که 
در ســـال گذشـــته پرتاب شـــد، دریافت شـــده و 
در طراحی کپســـول های بعـــدی از آن اســـتفاده 
می کنیـــم. نقـــاط ضعـــف و قـــوت این کپســـول 
شناســـایی شـــده، کیت های زیســـتی قرارگرفته 
در آن، ارزیابـــی و بررســـی شـــده و بـــرای طراحی 
ســـاخت کپســـول بزرگ تر همه این داده ها مورد 
اســـتفاده قرار می گیرد. ســـالاریه افـــزود: قرارداد 
جدیـــدی بـــرای ارتقـــای این کپســـول بـــا جرم و 
حجم بالاتـــر منعقد کردیـــم و ان شـــاءالله دنبال 
ایـــن هســـتیم کـــه در قـــدم اول بـــا پرتاب هـــای 
اولیـــه قابلیـــت زیســـت در فضـــا را در پرتاب های 
زیرمداری به لحاظ تکنولوژیکی امتحان و تســـت 
کنیم تـــا به قابلیـــت اعتماد بالا برســـیم. پس از 
آن از ظرفیـــت موجود اســـتفاده خواهیـــم کرد تا 
به نقطه ای برســـیم که قابلیت حمل انســـان در 
کپســـول های زیســـتی با قابلیت اطمینان بسیار 

بالا ایجاد شـــود.
وی درخصوص پرتاب کپســـول زیســـتی در ســـال 
۱۴۰۳ و ســـال های آینده گفت: بـــه دلیل اینکه به 
لحـــاظ تکنولوژیک تســـت خیلی از مـــوارد قبل از 
پرتـــاب اصلی یعنی پرتـــاب فضانورد بـــه فضا لازم 
اســـت، بنابراین در حال برنامه ریزی هســـتیم که 
برای ســـال های ۱۴۰۳ و ۱۴۰۴ نیز پرتاب کپســـول 
زیســـتی با جرم و حجم بیشـــتری داشته باشیم. 

 پذیرش ۵ شرکت دانش بنیان 
در بازار نوآفرین

مدیـــرکل دفتـــر تأمیـــن مالـــی و ســـرمایه گذاری 
معاونـــت علمی، فنـــاوری و اقتصـــاد دانش بنیان 
ریاســـت جمهوری از افزایش ۱۰۰هزار میلیارد ریالی 
) ۱۰ همتی( ظرفیت صدور ضمانتنامه در زیســـت 
بـــوم فناوری و نوآوری کشـــور خبـــر داد و گفت: با 
افتتـــاح بـــازار نوآفریـــن اکنون ۷ شـــرکت در این 
بازار پذیرش شـــده اند که از این تعداد ۵ شـــرکت 

دارای تأییدیـــه دانش بنیان اســـت.
بـــه گـــزارش روابـــط عمومـــی معاونـــت علمـــی 
ی  شـــد مر لمجیـــد  ا عبد  ، ی ر ســـت جمهو یا ر
خاطرنشـــان کـــرد: در این مســـیر از صندوق های 
مســـتقر در مناطق کمتـــر برخوردار نیـــز حمایت 
مناســـبی صورت گرفت و در راســـتای استفاده از 
ظرفیـــت کمک هـــای فنـــی و اعتبـــاری پیش بینی 
شـــده از محل تبصره ۱۸ قانون بودجه کل کشور با 
همکاری نهادهای همکار طـــی برنامه ریزی انجام 
شـــده نســـبت بـــه افزایـــش ســـرمایه صندوق ها 
اقدامـــات لازم صـــورت گرفـــت که مبلـــغ بیش از 
۳۰۲۰ میلیـــارد ریال به عنوان ســـهم بخش دولتی 

بـــه صندوق هـــای منتخـــب اختصـــاص یافت.
وی ایجـــاد بـــازار اختصاصـــی تحت عنـــوان »بازار 
نوآفرین« برای شـــرکت های دانش بنیان، خلاق، 
فنـــاور و فعـــال در حـــوزه اقتصـــاد دیجیتـــال را از 
مهم ترین دســـتاوردهای معاونـــت علمی، فناوری 
و اقتصاد دانش بنیان ریاســـت جمهوری در ســـال 
۱۴۰۲ برشـــمرد و اظهار کرد: بازار نوآفرین، بخشی 
از بازار معاملاتی فرابورس اســـت که تنها مختص 
شـــرکت های کوچک نیســـت و شـــرکت هایی که 
ریســـک بالاتری دارند یا در صنعت جدیدی فعال 

هســـتند را هم شـــامل می شود. 

وزیر ارتباطات عنوان کرد

 کاهش اختلال پیام رسان ها 
با راه اندازی دیتاسنتر

وزیـــر ارتباطات و فناوری اطلاعـــات درباره علت 
برخـــی اختلال هـــا در پیام رســـان ها توضیـــح 
داد و اعـــلام کـــرد در حال راه اندازی دیتا ســـنتر 
دوم این پیام رســـان ها هســـتیم تا دیگر شـــاهد 

چنین مشـــکلاتی نباشیم.
ع پـــور دربـــاره  بـــه گـــزارش ایســـنا، عیســـی زار
اختـــلال در یکـــی از پیام رســـان های داخلـــی 
ایـــن پیام رســـان یـــک مشـــکل  اظهـــار کـــرد: 
ســـخت افزاری داشـــت کـــه حـــل شـــد و تلاش 
بـــر ایـــن اســـت کـــه مـــردم ایـــن اختلال هـــا را 
تجربـــه نکنند. وی دربـــاره تعـــدد اختلال ها در 
پیام رســـان ها گفـــت: یـــک پیام رســـان خارجی 
هـــم چنـــد ســـاعت اختـــلال داشـــت. گاهـــی 
اختلال طبیعی اســـت، ولی باید تلاش شود که 
تکرار نشـــود و به حداقل برسد. زیرساخت این 
پیام رســـان ها را وزارت ارتباطـــات تأمین می کند 
و تـــلاش ما این اســـت کـــه روز بـــه روز کیفیت 
زیرســـاخت ها تقویت شـــود. وی در ادامه یادآور 
شـــد: در حـــال راه انـــدازی دیتا ســـنتر دوم این 
پیام رســـان ها هســـتیم تـــا دیگر شـــاهد چنین 

نباشیم. مشـــکلاتی 

اخبار

تصویب لایحه 
حفاظت  از 

داده های 
کاربران، به 
افراد اجازه 
می دهد با 

کنترل بر 
داده های 

شخصی 
خود، 

انتخاب های 
آگاهانه درباره 

استفاده از 
آنها داشته 

باشند

»حفاظت از داده های شخصی 
کاربران« قانونمند می شود

گروه فنـــاوری/ داده های شـــخصی و 
حفاظـــت از آنهـــا یکـــی از مهم ترین 
موضوعاتی است که باید در استفاده 
از ابزارهـــای الکترونیکـــی مورد توجه 
قـــرار گیـــرد و با پیشـــرفت های حوزه 
ز  ا حفاظـــت  اطلاعـــات،  فنـــاوری 
ایـــن اطلاعـــات و داده هـــا از اهمیت 
 . ند می شـــو ر  ا برخـــورد ی  بیشـــتر
بخشـــی از اقدامات وزارت ارتباطات 
و فنـــاوری اطلاعـــات به عنـــوان یکی 
از متولیـــان این بخـــش، رونمایی از 
لایحه صیانت و حفاظت از داده های 
شـــخصی به منظور حمایت از حریم 
خصوصـــی کاربـــران فضـــای مجازی 
بوده اســـت. در این راســـتا عیســـی 
ع پـــور، وزیـــر ارتباطـــات و فناوری  زار
اطلاعات چنـــدی پیش در حاشـــیه 
نخســـتین جلســـه هیـــأت دولت در 
ســـال جدید درباره آخرین وضعیت 
لایحـــه امنیـــت کاربران اظهـــار کرد: 
ایـــن لایحـــه در کمیســـیون حقوقی-

 قضایـــی دولـــت در دســـت بررســـی 
اســـت و مراحـــل پایانی خـــود را طی 
می کند. وی افزود: قســـمت هایی از 
لایحه بـــه  علت بخش هـــای قضایی 
نیازمند تأییـــد قوه قضائیـــه بوده که 
در همیـــن راســـتا نامه ای بـــه رئیس 
قـــوه قضائیه ارســـال شـــده اســـت تا 
نظر آنها بـــرای این بخش ها کســـب 

. د شو

تمدید مهلت اجرای دستورالعمل 
حفاظت از حریم خصوصی کاربران

آنچـــه مســـلم اســـت اینکـــه دولـــت 
ســـیزدهم به  دنبال آن اســـت که لایحه 
»حفاظت از داده های شخصی کاربران 
در فضـــای مجـــازی« را بـــرای تصویـــب 
بـــه مجلـــس دوازدهـــم ارســـال کنـــد. 
این دغدغه در یادداشـــت پایان ســـال 
وزیـــر ارتباطـــات و فنـــاوری اطلاعات و 
جمع بنـــدی عملکـــرد ایـــن وزارتخانه 
ملمـــوس بـــود. با توجـــه بـــه اینکه در 
ســـال گذشـــته شـــاهد وقوع چندین 
حمله ســـایبری و به دنبال آن، لو رفتن 
اطلاعات و داده های شـــخصی کاربران 
بودیم، یکـــی از بندهـــای عملکرد این 
وزارتخانـــه، تصویب لایحـــه حفاظت از 
داده های شـــخصی کاربـــران در فضای 
مجـــازی در دولـــت بـــوده اســـت کـــه 
نشـــان دهنده عـــزم دولت ســـیزدهم 
برای به نتیجه رســـاندن ایـــن لایحه در 
مجلس جدید اســـت تا بـــه این ترتیب 
بتوان ســـدی مقابل هکرها قـــرار داد.

امـــروزه حجـــم بالایـــی از داده هـــا بـــا 
ی  شـــبکه ها  ، پلتفرم هـــا گســـترش 
اجتماعـــی و کســـب وکارهای مجـــازی 
جمـــع آوری می شـــود و فعـــالان فضای 
مجازی بـــه اطلاعات زیـــادی از کاربران 
دسترســـی دارنـــد و همیـــن موضـــوع 
نگرانی هـــای زیـــادی را ایجـــاد کـــرده 
اســـت. از این رو قانونگـــذاران به  دنبال 
تنظیـــم قانونی مشـــخص در این حوزه 
هســـتند. گفتنی اســـت علاوه بر وزارت 
ارتباطـــات و فنـــاوری اطلاعـــات، مرکز 
ملـــی فضـــای مجـــازی هـــم بـــه عنوان 

یکی از متولیان، دغدغه تأمین امنیت 
داده هـــای کاربـــران را دارد. بـــه تازگـــی 
ســـخنگوی این مرکـــز از تمدید مهلت 
اجرای دســـتورالعمل حفاظت از حریم 
خصوصـــی کاربـــران خبر داده اســـت. 
حســـین دلیریان با اشـــاره بـــه آخرین 
رونـــد اجـــرای دســـتورالعمل حفاظت 
از حریـــم خصوصـــی کاربـــران گفـــت: 
دبیـــر شـــورای عالی فضای مجـــازی ۲۷ 
دی مـــاه ســـال ۱۴۰۲ این دســـتورالعمل 
را به  منظـــور کاهش مخاطـــرات نقض 
حریـــم خصوصـــی کاربـــران و حمایت 
از آنهـــا برابـــر تهدیدات ســـایبری ابلاغ 
کـــرد و در آخریـــن پیگیری هایـــی کـــه 
سال گذشـــته توسط کمیســـیون عالی 
تنظیم مقـــررات فضای مجازی کشـــور 
صورت  گرفت، ســـکوها و ســـامانه ها در 

حـــال اجرای آن هســـتند.
وی افـــزود: تـــا قبـــل از ســـال جدیـــد، 
بخش هایی از دســـتورالعمل که امکان 
اجرای سریع تر آن وجود داشت توسط 
کســـب وکارهای بخـــش خصوصـــی و 
ســـامانه های دولتـــی اجرا شـــد و بقیه 
مفاد دســـتورالعمل نیز در مســـیر اجرا 

قرار دارد.
ســـخنگوی مرکـــز ملی فضـــای مجازی 
خاطرنشـــان کـــرد: البته پـــس از ابلاغ 
ی  جلســـه ها  ، لعمل ا ر ســـتو د یـــن  ا
متعددی به  منظور پیگیـــری اجرای آن 
در ســـکوها و ســـامانه ها برگزار شد و در 
فرایند این نظارت و پیگیری، سامانه ها 
و کســـب وکارهای بخـــش خصوصـــی از 
مرکـــز ملی فضـــای مجازی خواســـتند 
فرصت اجـــرای ایـــن دســـتورالعمل به 

دلیـــل ابعاد فنی و اجرایی آن از حداکثر 
۲ ماه پـــس از ابلاغ بـــه »حداکثر ۴ ماه 
پـــس از ابـــلاغ« افزایـــش یابـــد تـــا آنها 
بتواننـــد در فرصـــت مناســـب نســـبت 
به ابعـــاد فنـــی و برنامه نویســـی اجرای 
دستورالعمل اقدام لازم را انجام دهند.
دلیریـــان ادامـــه داد: بر همین اســـاس 
این درخواست توسط کمیسیون عالی 
تنظیم مقـــررات بـــه تصویب رســـید تا 
فرایند اجرای دســـتورالعمل و حفاظت 
بیشـــتر از داده هـــای مردم در ســـکوها 
و ســـامانه ها، بـــا دقت بیشـــتری انجام 
شـــود. وی خاطرنشـــان کرد: بر اساس 
این دســـتورالعمل اجرایی، اشـــخاص 
حقوقـــی غیردولتـــی و دســـتگاه های 
اجرایـــی کشـــور بـــه رعایـــت قواعـــد 
جدیـــدی در حوزه پـــردازش و نگهداری 
در  کاربـــران  بـــا  مرتبـــط  داده هـــای 
ســـامانه ها و ســـکوهای فضای مجازی 

ملزم شـــده اند.
ســـخنگوی مرکـــز ملی فضـــای مجازی 
ادامـــه داد: اخذ داده های کاربران صرفاً 
در حد نیاز و متناسب با اهداف صریح 
و مشـــخص، شفاف  شـــدن علت اخذ 
داده هـــای شـــخصی از مـــردم، حذف 
تمـــام یا بخشـــی از داده های مـــردم در 
صـــورت درخواســـت آنهـــا و رمزنگاری 
داده هـــای مـــردم، از جمله مفـــاد این 

دســـتورالعمل اجرایی است.
ایـــن  اســـاس  بـــر  دلیریـــان گفـــت: 
ابلاغیـــه، اســـتمرار ارائـــه خدمـــات یا 
تمدیـــد مجوزهای فعالیت ســـامانه ها 
و ســـکوهای موضـــوع دســـتورالعمل 
مذکور از ســـوی تنظیم گران بخشـــی و 

مراجع صدور مجـــوز، منوط به حصول 
اطمینان از رعایت این مقررات اســـت 
کـــه از طریـــق ســـازکار نظارتـــی تدوین 
شده توســـط مرکز ملی فضای مجازی، 
مورد ســـنجش و ارزیابی قـــرار خواهد 

. فت گر

مزایای لایحه حفاظت  از داده های 
کاربران

حفاظت از داده های شـــخصی کاربران 
اهمیـــت  در فضـــای مجـــازی دارای 
زیادی اســـت و کاربران دوســـت ندارند 
زمانـــی که بـــا شـــماره خود در ســـایتی 
در  شـــماره  آن  می کننـــد،  ثبت نـــام 
اختیـــار شـــرکت های تبلیغاتـــی قـــرار 
گیـــرد، امـــا تکلیـــف داده در این مقوله 
مشخص نیســـت چراکه قوانین فعلی 
ما به  دلیـــل بازخوانی هـــای متفاوت از 
قوانیـــن، نمی تواند به شـــکل شـــفاف 

عمـــل کند.
ایـــن درحالی اســـت کـــه تصویب لایحه 
حفاظت  از داده های کاربـــران، به افراد 
اجـــازه می دهد بـــا کنترل بـــر داده های 
شـــخصی خـــود، انتخاب هـــای آگاهانه 
درباره اســـتفاده از آنها داشـــته باشند. 
چنیـــن قانونـــی اعتمـــاد و وفـــاداری را 
میـــان کاربـــران تقویـــت می کنـــد و در 
عین حـــال خطر رســـوایی های مرتبط 
بـــا سوء اســـتفاده از داده هـــا توســـط 
پلتفرم هـــا را نیـــز کاهـــش می دهـــد. 
در صـــورت تصویـــب ایـــن لایحـــه که بر 
شـــفافیت و پاســـخگویی در شیوه های 
پـــردازش آنهـــا تأکیـــد دارد، پلتفرم هـــا 
موظـــف می شـــوند اطلاعـــات واضـــح 
و قابـــل دسترســـی دربـــاره روش های 
جمع آوری داده ها، اهداف و نهادهایی 
که داده ها با آنها به اشـــتراک گذاشـــته 
می شـــود، ارائه دهنـــد. علاوه بـــر این، 
بـــه اصـــول  آنهـــا مســـئول پایبنـــدی 
حفاظـــت از داده هـــا و توجیـــه مبنـــای 
قانونـــی فعالیت هـــای حوزه پـــردازش 
داده ها هستند به این ترتیب شفافیت 
و پاســـخگویی پلتفرم ها تا حـــد زیادی 
از ســـوی دیگـــر  افزایـــش می یابـــد. 
کاربران اطلاعات شـــخصی خـــود را به 
پلتفرم هایـــی خواهند ســـپرد که تعهد 
به حفاظـــت از داده هـــا و حفظ حریم 
خصوصـــی را پذیرفته انـــد و محیطـــی 
مســـاعد برای تعاملات و تراکنش های 

دیجیتـــال ایجـــاد می کنند.

تعیین حقوق کاربران
ایـــن لایحـــه، یـــک چهارچـــوب قانونی 
قـــوی بـــرای حفاظـــت از داده هـــای 
شـــخصی کاربران و طیفـــی از مقررات 
و پادمان هـــا را با هـــدف تقویت حریم 
خصوصـــی کاربـــران و امنیـــت داده ها 
دربرمی گیـــرد. اجـــزای کلیـــدی چنین 
ســـازکاری شـــامل نیـــاز بـــه رضایـــت 
صریـــح کاربر بـــرای پـــردازش داده ها، 
محدودیـــت در نگهـــداری و اســـتفاده 
از داده هـــا و تعییـــن حقـــوق کاربـــران 
همچون حق دسترسی، اصلاح و پاک 
کـــردن داده های شـــخصی می شـــود. 
بنابرایـــن چهارچـــوب حقوقـــی چنین 
قوانینـــی، بـــه زبـــان ســـاده کنتـــرل بر 
داده هـــای جمع آوری شـــده را از اختیار 
پلتفرم ها خـــارج کـــرده و بـــه کاربران 
بازمی گردانـــد. هرچنـــد برخی تصویب 
این لایحـــه و مقررات ســـختگیرانه آن 
را بار ســـنگینی بردوش کســـب وکارها 
به ویژه شـــرکت های کوچک و متوسط 
می دانند، ولـــی در درازمـــدت مطمئناً 
چنیـــن قانونـــی می توانـــد زمینه ســـاز 

تـــداوم رشـــد اقتصاد دیجیتال و رشـــد 
خدمـــات آنلایـــن در جامعه شـــود.

بـــه گفتـــه رضـــا باقری اصـــل، معـــاون 
وزیـــر ارتباطـــات و فنـــاوری اطلاعـــات 
در امـــور مجلـــس، ویژگی ایـــن لایحه، 
کـــردن داده هـــا، حفـــظ  نظام منـــد 
حریم خصوصـــی کاربـــران و حفاظت 
از داده ها در ســـکوهای اینترنتی است 
و بـــه نفـــع حمایت بیشـــتر از مـــردم و 
کســـب و کارهای ایـــن حـــوزه تدویـــن و 

تکمیل شـــده اســـت.
محمـــد خوانســـاری، معـــاون وزیـــر و 
رئیـــس ســـازمان فنـــاوری اطلاعـــات 
ایـــران هـــم در این بـــاره گفته اســـت: 
اگر اســـتارتاپ ها قصد دارنـــد کار خود 
را بـــه شـــکل درســـتی انجـــام دهند و 
رشـــد متوازنـــی داشـــته باشـــند، باید 
از داده هـــای مـــردم حفاظـــت کننـــد. 
در ایـــن راســـتا یکـــی از مـــواردی که در 
بخش حقوقی مربوط به شـــرکت های 
اســـتارتاپی پیگیری می کنیم، ارســـال 
لایحه حفاظت از داده های شـــخصی از 

طریـــق دولت بـــه مجلس اســـت.

لزوم ایجاد یک مرجع واحد
کارشناســـان معتقدنـــد درحالـــی کـــه 
امـــروز بســـیاری از نهادهـــا می تواننـــد 
بـــه اطلاعات کاربـــران در شـــرکت ها و 
اپراتورها دسترســـی داشـــته باشند اما 
باید یک مرجع واحد دارای صلاحیت، 
بـــرای دریافـــت اطلاعـــات کاربـــران از 
شـــرکت هایی کـــه دیتاهـــا را در اختیار 
دارنـــد، ایجـــاد شـــود. بـــه اعتقـــاد این 
کارشناســـان، به این ترتیب تشـــخیص 
منطقی یا غیرمنطقی بودن درخواست 
نهادهـــا به عهـــده این مرجـــع خواهد 
بود و شـــرکت ها و اپراتورهـــا دیگر دچار 
سردرگمی نمی شـــوند چراکه می دانند 
می توانند با دســـتور قضایی اطلاعات را 
در اختیار نهادهای مربوطه قرار دهند.

نظارت بر کنترل گرها
معتقدنـــد  همچنیـــن  کارشناســـان 
نظـــارت بـــر کنترل گرهـــا بســـیار مهم 
اســـت چراکه اکنون داده هـــای زیادی 
از کاربـــران و حریـــم خصوصـــی آنها در 
اختیار شـــرکت ها و اپراتورها قرار دارد. 
آنها بـــه این اطلاعات دسترســـی دارند 
و از ایـــن رو بایـــد بـــر ایـــن کنترل گرها 
نظـــارت صـــورت بگیـــرد. بـــه اعتقـــاد 
کارشناسان، اپراتورها و شرکت ها دارای 
تعهداتی برای حفـــظ حریم خصوصی 
و اطلاعات کاربران خود هســـتند ولی 
این احتمـــال وجود دارد کـــه بعضاً این 
تعهدات را زیر پا بگذارند، از این رو باید 

بر آنهـــا نظارت صـــورت گیرد.
این کارشناسان همچنین اعتقاد دارند 
در هر طرح و لایحه ای باید خود قانون 
و مصادیـــق بیرونـــی آن به طـــور کامل 
دیده شـــود و ضمانت اجرایی داشـــته 
باشـــد. بـــه نظـــر می رســـد بایـــد برای 
شرکت هایی که دیتاهای کاربران را در 
اختیار دارند، اصول و اســـتانداردهایی 
تعریـــف و بـــر آنهـــا نظـــارت شـــود. به 
اعتقـــاد این گـــروه، ضمانـــت اجرایی 
آن می توانـــد ماننـــد اتحادیـــه اروپـــا 
محرومیت های اقتصـــادی و اجتماعی 
باشـــد. همچنین اتحادیه اروپا قانونی 
را وضـــع کـــرده و اجرا می کنـــد مبنی بر 
اینکه اگر شـــرکتی اطلاعات کاربران را 
لو دهد، هیچ شـــرکتی حق ندارد با آن 
کار کند. چنین ضمانت هـــای اجرایی 
می توانـــد میزان حفاظـــت از داده های 

شـــخصی کاربـــران را افزایش دهد.  

گزارش

با تلاش دولت سیزدهم و تصویب در مجلس جدید
ZDnet


