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نـــوعویپـــیان  ز ا  فیلترشـــکنها بیشـــتر
 Virtual VPNمخفـــفکلمـــه هســـتندو
Private Networkبـــهمعنـــایشـــبکه
یکپـــورتو اختصاصـــیمجـــازیاســـتواز
پروتـــکلخـــاصاســـتفادهمیکنـــد.عمـــده
دنیابرایحفظامنیت اســـتفادهویپیاندر
اســـت؛مثـــلاًاگـــریـــککاربریـــامســـئولیبه
آنجا رفتهباشـــدوبخواهـــداز کشـــور خارجاز
بـــاحفـــظامنیت،بـــهاینترنـــتبانکـــشویا
داخلایـــرانواردشـــود،اگربه سرویســـیدر
اطمیناننداشـــتهباشد،از شـــبکهآنکشـــور

ویپـــیاناســـتفادهمیکنـــد.

وضعیت استفاده از وی پی ان ها 
توسط کاربران  ایرانی

دی فـــرا ا  ویپیانهـــا اصلـــی مشـــتریان
بـــهدســـتیابیبهســـایت هســـتندکـــهقـــادر
دور  ا ر  فیلتـــر ومجبورنـــد نبـــوده خاصـــی
تحقیق وضعیـــتفعلـــیبیشـــتراز بزننـــد.در
ویپیان وپژوهـــشعمـــوممـــردمایـــراناز
زدنسیاســـتفیلترینـــگســـه بـــرایدور
تـــسآپ پلتفـــرمتلگرام،اینســـتاگرامووا
اســـتفادهمیکننـــد.ازایـــنروکهبراســـاس
ســـال نتایـــجآخریـــننظرســـنجیایســـپادر
»اینســـتاگرام«، 46.5،1402درصـــدمـــردماز
»واتـــسآپ«،34.6درصداز 35.3درصـــداز
»تلگـــرام«،25.2درصداز»ایتـــا«،24.1درصد
»بله« از»روبیـــکا«و8.7درصدنیـــزگفتهانداز
ســـایر اســـتفادهمیکنند.میزاناســـتفادهاز
پیامرســـانهاوشـــبکههایاجتماعـــیکمتر

7درصـــدبودهاســـت. از
بـــهگزارشایســـپا،میـــزاناســـتفادهمردماز
پیامرســـانهاورســـانههایاجتماعیخارجی
قبیـــلاینســـتاگرام،واتـــسآپوتلگـــرام از
دوســـالاخیـــربـــانوســـانهمـــراهبـــوده در
پیامرســـان اســـت،بهطـــوریکهاســـتفادهاز
خـــرداد1401بـــه 71.1درصـــددر واتـــسآپاز
دیمـــاه1402کاهـــشیافته 35.3درصـــددر
اســـت.رســـانههایاجتماعـــیداخلـــیمثل
اســـفند1401تاکنـــون،میزان روبیـــکاوایتااز
اســـتفادهآنها،تغییـــرقابلتوجهینداشـــته

. ست ا
واقـــعدرصـــدنســـبی ایـــنمیـــزانکاربـــردر

کشـــور مصـــرفویپـــیاندر
توجـــه  بـــا نشـــانمیدهد.  ا ر
نـــیبـــه بـــهاینکـــهکاربرایرا
و  یتها ســـا  ز ا  ی ر بســـیا
درگاههـــایمطـــرحخارجـــی

نیـــزدسترســـینـــدارد،مصرف
ویپـــیانبرایایندرگاههـــانیزبایـــدبهآمار

کاربـــرانپلتفرمهـــااضافـــهشـــود.
یکتانـــت،80درصـــدکاربـــراندر طبـــقآمـــار
گروههـــایســـنیمختلـــفبـــرایورودبـــه
ز ا  پیامرســـانها و اجتماعـــی شـــبکههای
ویپـــیاناســـتفادهمیکنند.ایـــنباعـــث
شـــدهتـــاگـــردشمالـــیخریـــدوفـــروش
25تا30 ســـال1401بهیکبـــازار ویپیاندر
میلیـــاردتومانیتبدیلشـــود.تماماین هـــزار
تمایلبالایمردمبهاســـتفاده نشـــاناز آمـــار

بســـترهایفیلترشـــدهدارد. از
گزارشـــیگفتهاســـتدر آرمـــانملینیـــزدر
همینحـــالکهکمیســـیونصنایـــعمجلس
۹6درصدیمیزاناســـتفادهکنندگان آمـــار از
فیلترشـــکنمیگویـــد،آمارهـــایدیگـــری از
نیزاینموضوعرابررســـیوگزارشکردهاند.
بـــراینمونه،براســـاسگـــزارشمرکـــزآمار،
شـــبکههای 60میلیـــوننفـــرازایرانیهـــااز
اجتماعـــیفیلتـــرشـــدهاســـتفادهمیکنند.
دنیـــایاقتصـــادنیـــز21آبـــان1402نوشـــت:
»بـــرآوردمرکـــزپژوهشهـــایمجلـــسنیـــز
آناســـتکـــهحـــدود۹0درصـــد حاکـــیاز
ایرانیانـــیکـــهازاینترنتاســـتفادهمیکنند،
فیلترشـــکنپولییارایگاندارند.«همچنین
انجمنتجارتالکترونیـــکتهرانهمتیرماه
وضعیـــتاینترنت گزارشـــیکهاز گذشـــتهدر
منتشـــرشـــده،اعلامکردکـــه۹6درصدمردم

فیلترشـــکناســـتفادهمیکننـــد. از

سایفون چه اطلاعاتی از کاربر ذخیره 
می کند؟

مصـــرفقابـــلتوجـــهویپیانهـــادرایـــران
تهدیـــداتســـایبریتبدیل خودبـــهیکـــیاز
شـــدهاســـت.تـــاجایـــیکـــهحتـــیبهترین
امنیتکامـــلبرخوردار فیلترشـــکنهانیـــزاز
نبودهوممکناســـتاطلاعاتکاربرراذخیره
ومنتشـــرکننـــد.بهعنـــوانمثـــالویپیان

ن یفو ســـا
ز ا  یکـــی  کـــه
مصـــرف  پـــر  رد ا مـــو
پلیکیشـــن اســـتوماننـــدا
نیـــن تمامـــیقوا  نصـــبمیشـــود،
ســـایتخود مرتبـــطبانشـــراطلاعـــاترادر

منتشـــرکـــردهاســـت.
رئیـــس و  ر بنیانگـــذا  پیشـــترمایکهـــال،
گفتوگویی شـــرکتفیلترشکنســـایفوندر
بابیبیســـیاعـــلامکردهبـــودکـــه:»روزانه
حـــدود5میلیـــوننفـــربـــهشـــبکهمـــاوصل
شـــرایطاوجهـــمروزانـــهتـــا میشـــوندودر
11.5میلیـــونکاربـــرراکـــهبهســـایفونوصل
متوســـط شـــدهاند،تجربـــهکردهایم.بهطور
هـــرهفتـــهحـــدود35میلیـــوننفـــریعنـــی

یت کثر ا
ســـایفون بزرگســـالاندرایرانیکزمانیرااز
زدنفیلترینگاســـتفادهمیکنند.« برایدور
اوالبتـــهایـــنادعـــاراهـــمدارد،آمـــاریکـــه
مســـتندوشـــفافوروی میدهـــد،کامـــلاً

سامانههایشـــانقابـــلرصداســـت.
ســـایتخودآوردهکـــهبهحقوق ســـایفوندر
تمـــامکاربـــراناینترنـــتبرایحفـــظحریم
خصوصـــیاعتقـــادداردوتمـــاماطلاعـــات
جمـــعآوریشـــدهتوســـطایـــنشـــرکت،از
آنجایـــیکـــهبـــهکاربـــرانمربوطمیشـــود،

قابـــلشناســـایینیســـتند.
همچنیـــنآوردهاســـتکه»هنگاماســـتفاده
ویپـــیانیـــاپروکســـی،بایـــدنگـــراناین از
باشـــیدکهارائهدهندهویپـــیانچهچیزی
دادههـــایشـــماببینـــد،از رامیتوانـــددر
آنجمـــعآوریکنـــدوبـــاآنچـــهکاریانجام
ویپـــیاناســـتفادهمیکنید، دهد.وقتـــیاز
تمـــامدادههـــابهدســـتگاهشـــماارســـالواز
وبســـایتیبازدید طریـــقآنمیرود.اگـــراز
HTTPرمزگـــذارینشـــده  میکنیـــدکـــهاز
اســـتفادهمیکند،تمامدادههایآنســـایت
بـــرایویپیانقابلمشـــاهدهاســـت.اگراز
HTTPS وبســـایتیبازدیـــدمیکنیدکـــهاز
رمزگذاریشـــدهاســـتفادهمیکنـــد،محتوای
ســـایترمزگـــذاریشـــدهاســـت،امـــابرخی
اطلاعـــاتســـایتممکـــناســـتبـــرای از

ویپـــیانقابلمشـــاهدهباشـــد.

ســـایربرنامههـــاوســـرویسهایموجـــوددر
دســـتگاهشـــمانیزدادههایرمزگذاریشـــده
یابـــدونرمزگـــذاریرامنتقـــلمیکنند.«

ردپای کاربر ناآگاه بر جای می ماند
یفون ســـا راتحریـــمخصوصـــی مقـــر  در
همچنیـــناشـــارهشـــدهاســـتکـــه»بـــرای
ســـرویسهایرمزگذارینشـــده،اینامکان
بـــرایارائهدهنـــدهویپـــیانوجـــودداردکه
محتوایدادههایشـــماراببینـــد،جمعآوری
واصـــلاحکند)بهعنوانمثـــال،تبلیغاترابه

آنتزریـــقکند(.
هم بـــرایدادههـــایرمزگذاریشـــده،هنوز
براییکویپیانامـــکانجمعآوریابرداده
دربارهســـایتهایبازدیدشـــدهیـــااقدامات
انجـــامشـــدهوجـــوددارد.همچنیـــنبایـــد
نگراناینباشـــیدکهارائـــهدهندهویپیان
شـــمادادههایشـــمارابـــااشـــخاصثالثبه

اشـــتراکمیگذارد.«
اخطارهایـــیکـــهذکـــرآنرفـــت امـــابعـــداز
خصوصحفـــظحریمخصوصی ســـایفوندر
کاربـــرانایـــننویـــدرادادهاســـتکـــه»هیچ
دادهویپـــیانکهدراینجاذکرنشـــدهاســـت
جمـــعآورییـــاذخیـــرهنمیکنیـــم،محتوای
دادههایویپیانشـــماراتغییـــرنمیدهیم
وهیـــچگونهدادهحســـاسیاخـــاصکاربررا
بااشـــخاصثالثبهاشـــتراکنمیگذاریم.«
ســـایفونچـــهنـــوعدادههـــایکاربـــریرا

میکنـــد؟ ی ور جمـــعآ

داده های فعالیت کاربر
طریقســـایفون حالیکهدســـتگاهکاربراز در
مـــوردنحـــوه تونـــلمیشـــود،اطلاعاتـــیدر
آنجمـــعآوریمیشـــودواینکه اســـتفادهاز
چـــهپروتکلـــیبـــرایاتصالاســـتفادهشـــده
ضبطمیشـــود،مدتزماناتصالدســـتگاه،
طـــولاتصـــالمنتقلشـــده چنـــدبایـــتدر
ISPاطلاعـــاتجغرافیاییو اســـتوبرخیاز
دامنههـــا)امـــاتعدادبســـیار بـــرایبرخـــیاز
کمـــیوفقـــطآنهاییکـــهمحبوبهســـتند(
)بـــهعنـــوانمثال، یـــاآدرسهایIPســـرور
شناختهشـــده(کهبازدید ســـرورهایبدافزار
میشـــوند،همچنیـــنتعـــدادبایتهاییکه

80 درصد کاربران در 
گروه های سنی مختلف 
برای ورود به شبکه های 

اجتماعی و پیام رسان ها 
از وی پی ان استفاده 

می کنند. این باعث شده 
تا گردش مالی خرید و 

فروش وی پی ان در سال 
1401 به یک بازار 25 تا 

30 هزار میلیارد تومانی 
تبدیل شود

فیلترشکن وصل، امنیت سایبری پرفیلترشکن وصل، امنیت سایبری پر
ســـوق دادن کاربـــر بـــه مصـــرف وی پـــی ان در وضعیتی ادامـــه دارد کـــه هـــر روز درز اخبار با هک شـــدن و 
حملات ســـایبری بـــه گـــوش می رســـد. فیلترشـــکن ها مجموعـــه ای از روش هـــا و نرم افزارهـــای مختلف 
هســـتند که برای عبـــور از فیلتر از آن اســـتفاده می شـــود. بعضـــی از فیلترشـــکن ها کاربـــرد امنیتی دارند، 
یعنـــی با عوض کـــردن  آی پـــی آدرس فـــرد موردنظر، جلـــوی هک شـــدن را می گیرنـــد اما از طرفـــی بعضی 
از نرم افزارهایـــی کـــه در قالب فیلترشـــکن عرضـــه می شـــوند، بدافزارهایی هســـتند که توســـط مجرمان 

ســـایبری و جهت سوءاستفاده از کاربران ارائه شده اند.


