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اخبار مربوط بـــه بداخلاقی هایی که با کمک هوش مصنوعی شـــکل گرفته 
رو بـــه افزایش اســـت و ایـــن در حالی اســـت که بســـیاری از کاربـــران مطلع 
نیســـتند که ماشـــین ها هویت هـــای غیرواقعـــی تولید می کننـــد و خود نیز 

به ایـــن چرخه کمـــک می کنند.
اخیـــراً خبرهـــای ریز و درشـــتی از کاربران در شـــبکه های اجتماعی منتشـــر 
می شـــود که به اذعان خـــود کاربر غیرواقعی و جعل شـــده اســـت. به عنوان 
مثـــال داســـتان چند دختـــر نوجوان کـــه بـــا تصویرســـازی از آنها بـــا لباس 
نامناســـب و قـــرار دادن در شـــبکه های اجتماعـــی مشـــکلاتی را در زندگـــی 
شـــخصی آنها به وجـــود آورده بـــود. این دختـــران اذعان کرده اند کـــه در آن 
موقعیـــت مکانی بـــا آن وضعیـــت ظاهری حضـــور نداشـــته اند و اینها جعل 
اســـت. اما چه کســـی دســـت به جعل می زند و داســـتان از چه قرار اســـت و 

در کل چگونـــه می تـــوان پی بـــرد محتوایی جعلی اســـت؟
حتماً تحولات هوش مصنوعی را شما نیز درک کرده اید. 

هـــوش مصنوعی از یادگیری ماشـــین و آمـــوزش مدل ها اســـتفاده می کند. 
دســـتگاه از طریـــق داده هایـــی که در گذشـــته دریافـــت کرده یـــاد می گیرد 
و ســـپس بـــر اســـاس الگـــوی داده هـــای قبلـــی بـــر اســـاس پیش بینی ها و 
احتمـــالات تصمیم گرفته و کار می کند.این یادگیری در یک ســـال گذشـــته 
بـــه حدی با جهش همراه بوده که حتی نگرانی خود دانشـــمندان را به دنبال 
داشـــته اســـت. تا جایی که یکی از این نگرانی ها برنامه هـــای جدید در تغییر 
هویت افراد اســـت کـــه می تواند بدون کوچکترین تردیـــدی تصویری جدید 

از فـــرد ارائه دهد.

سن و نژاد خود را تغییر دهید
نمونـــه ای از ایـــن برنامه هـــا که در ظاهـــر برای صنعت ســـینما یا ســـرگرمی 
 اســـتفاده می شـــود اشـــاره به این مهم دارد که هوش مصنوعی قادر به تغییر 

هویـــت واقعی آدم ها اســـت.
به عنوان مثال نســـخه آزمایشـــی فنـــاوری که اســـتودیو پانورامـــال، کمپانی 
ســـازنده جلوه هـــای بصری IP و توســـعه فنـــاوری، آن را عرضه کـــرده، همه را 
شـــگفت زده کرده اســـت. اســـتودیو پانورامال فرایند را ارائه کرده اســـت که 
می تواند به صـــورت کلی  نژاد افـــراد را تغییر دهد.هیچ کـــس واقعاً نمی داند 
کـــه این اســـتودیو به کمـــک کـــدام فنـــاوری کار خـــود را پیش برده  اســـت. 
 Stable بعضـــی از افراد خبره در ایـــن حوزه حدس می زنند از ابـــزار محبوب
Diffusion و دیگر شـــبکه های عصبی مصنوعی کمک گرفته شـــده باشد.  
ســـؤالی که پیش می آید این اســـت که ایـــن قابلیت جدید بـــرای تغییر نژاد 

افـــراد در فیلم  هـــا، ســـریال  های تلویزیونی یا حتـــی ویدیوهایی 
کـــه در رســـانه های اجتماعی منتشـــر می شـــوند، چگونه بر 

جامعـــه تأثیـــر می گـــذارد؟ جـــواب هرچـــه که باشـــد، این 
فنـــاوری یک قدم دیگر در پوشـــاندن واقعیت های زندگی 

افـــراد گام برمی دارد.
از طرفـــی تغییر چهره با هوش مصنوعی، یکی از کاربردهای 

جالـــب این فناوری محســـوب می شـــود کـــه می توانـــد در برخی 
شـــرایط خاص، بســـیار حساســـیت زا باشـــد. برای مثال ویژگی 

مذکـــور بـــه تولیدکننـــدگان محتـــوا و فعـــالان شـــبکه های 
اجتماعـــی، امـــکان ســـاخت ویدیوهـــای جذاب تـــر را 

می دهـــد. برنامه هـــوش مصنوعـــی چهـــره SwapFace یکـــی از ابزارهای 
موجـــود در این زمینه اســـت.

محققان مدرســـه مهندســـی تانـــدون دانشـــگاه NYU یـــک تکنیک هوش 
مصنوعـــی جدید توســـعه داده اند که می تواند ســـن ظاهری یک شـــخص را 
در تصاویـــر تغییر دهد و در عین حفظ هویت شناســـایی بیومتریک منحصر 
به فرد آن شـــخص باشـــد. این پیشـــرانه می توانـــد کاربردهـــای مختلفی در 
حوزه هایی مانند ســـرگرمی، کاربردهای کیفری و تبلیغات شـــخصی داشته 
باشـــد. محققان مدل خود را با اســـتفاده از یک مجموعه کوچکی از تصاویر 
هر شـــخص و همراه با مجموعه جداگانه ای از تصاویری که رقم ســـن شخص 
را نشـــان می دهند، آموزش دادند. مدل قادر اســـت به ســـناریوهای پیری یا 

جوانســـازی واقعیت ببخشد.
بـــرای ارزیابی دقت مـــدل خود، محققان یک مطالعه انجـــام دادند که در آن 
از داوطلبان خواســـته شد تا تصاویر تولید شـــده با عکس های واقعی همان 
افـــراد را مرتبط کنند. نتایج نشـــان داد که تـــا 44 درصـــد، درعملکرد برتری 
داشـــته اســـت. جالب اســـت که محققان متوجه شـــدند ترکیب مجموعه 
آموزش بر عملکرد مدل تأثیر داشـــته اســـت. داشـــتن تصاویر از دسته های 
ســـنی متنوع منجر به نمایندگی مؤثر از گروه ســـنی های مختلف می شـــود. 
با این حال، اگر مجموعه آموزش اصولاً از تصاویر ســـالخورده تشـــکیل شود، 

تولید تصاویری از ســـنین متناقض مانند کودکان چالشـــی خواهد بود.
محققـــان همچنین مشـــاهده کردند که مـــدل، در تبدیل تصاویر آموزشـــی 
بـــه گروه های ســـنی بزرگتر برای مردان نســـبت به زنان بهتـــر عمل می کند، 

احتمالاً به دلیل شـــامل شـــدن آرایش در تصاویر آموزشـــی.

چه کسی می تواند به اقدام هوش مصنوعی پی ببرد؟
 با وجود اینکه هوش مصنوعی از مرحلـــه آرایش و تغییر لباس به تغییر نژاد، 
ســـن و حتی هویت افراد توانمند شـــده اســـت اما همچنان دســـت انســـان 
این ماشـــین را قدرتمند ســـاخته اســـت. در هـــوش مصنوعی ســـناریوهای 
مختلفی برای تشـــکیل الگوریتم در اختیار سیســـتم قـــرار می گیرد و پس از 
آن دیگر سیســـتم به دســـتورالعمل خاصی نیـــاز ندارد و می تواند بر اســـاس 
الگوریتم هـــای خود عمل کنـــد. اما بهتریـــن توانایی هـــوش مصنوعی این 
اســـت که می تواند از اشتباهات مدل های آموزشـــی کمک بگیرد، به عبارتی 
هـــوش مصنوعی می تواند اشـــتباهات خود را اصلاح کنـــد. هوش مصنوعی 
اکنـــون در فناوری تشـــخیص چهـــره ادغام شـــده و می تواند بـــدون نظارت 
دائمی انســـان، یک فراینـــد تأیید هویت بـــدون وقفه را انجـــام دهد. چهره 
فـــرد از طریق شناســـایی چهره با هوش مصنوعی اســـکن شـــده و با عکس 
موجود در ســـند هویت فرد تطبیق داده می شـــود. آزمایش تشـــخیص زنده 
بـــودن نهایی، ویژگی هـــای عضلات صورت کاربر را تجزیـــه و تحلیل می کند. 
همچنین هـــوش مصنوعی براحتی می تواند متوجه شـــود کـــه داده ورودی 
از روی عکـــس و تصویر اســـت یا فرد در لحظـــه در آن مکان حضـــور دارد، اگر 
تلاشـــی برای جعل صورت بگیرد سیستم آن را تشخیص داده و تأیید ناموفق 
خواهـــد بـــود.  درک عمق ســـه بعدی شـــامل تجزیه و تحلیل عمـــق چهره از 
طریق بافت پوســـت و نقـــاط صورت انجام می شـــود. همه اینهـــا در نهایت 
در کنـــار هم موجب این می شـــود که اگر یـــک کلاهبردار بـــرای جعل هویت 
شـــخص دیگری اقدام کند، تشـــخیص چهره با اســـتفاده از هوش مصنوعی 
براحتی آن را تشـــخیص می دهد. بر این اســـاس زمانی کـــه کنترل همه چیز 
در دســـت هوش مصنوعی اســـت آیا نگرانی دانشـــمندان از قدرت گرفتن 

ماشـــین هایی که حتـــی هویت مـــا را می د زدند به جا نیســـت؟
بســـیاری از اتفاقـــات در مـــدت زمـــان اندکـــی در حـــال رقم 
خوردن اســـت و بحران هویت یکی از موضوعات کلیدی 
خواهـــد بود کـــه بشـــریت بـــزودی گرفتار آن می شـــود. 
ایـــن در حالی اســـت کـــه روز بـــه روز نیـــز به کاربـــران هوش 
مصنوعی که اطلاعات و داده های خود را در دهان این ماشـــین 

می ریزنـــد و آن را تغذیـــه می کننـــد، اضافه می شـــود.

در باب ماشین های هویت دزد

نگرانی از مداخله هوش مصنوعی در هویت افراد

محققان مدرسه 
مهندسی تاندون 

 NYU دانشگاه
یک تکنیک هوش 

مصنوعی جدید 
توسعه داده اند که 

می تواند سن ظاهری 
یک شخص را در 

تصاویر تغییر دهد و 
در عین حفظ هویت 
شناسایی بیومتریک 

منحصر به فرد آن 
شخص باشد. این 

پیشرانه می تواند 
کاربردهای مختلفی 
در حوزه هایی مانند 

سرگرمی، کاربردهای 
کیفری و تبلیغات 

شخصی داشته باشد

چهره فـــرد از طریق شناســـایی چهره با هوش مصنوعی اســـکن 
شـــده و با عکس موجود در ســـند هویت فرد تطبیق داده می شود. 
آزمایش تشـــخیص زنده بودن نهایی، ویژگی های عضلات صورت 
کاربـــر را تجزیـــه و تحلیـــل می کنـــد. همچنین هـــوش مصنوعی 
براحتـــی می تواند متوجـــه شـــود کـــه داده ورودی از روی عکس و 
تصویر اســـت یا فرد در لحظه در آن مکان حضور دارد، اگر تلاشـــی 
بـــرای جعل صورت بگیـــرد سیســـتم آن را تشـــخیص داده و تأیید 

ناموفـــق خواهد بود

در باب ماشین های هویت دزد

ونوس بهنود
دبیر تحریریه


