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اطلاعات تمامی  کاربران هک شد
اما اخیراً اتفاقی برای   این وب ســـایت افتاده اســـت کـــه موضوع حریم خصوصی 
کاربـــر و ضرورت آمـــوزش کاربـــران در اســـتفاده از خدمـــات آنلایـــن را ضروری 

. زد می سا
پیـــرو هک اســـنپ فـــود، در بیانیه   ایـــن مجموعه کـــه در فضای مجازی منتشـــر 
شـــده، آمده اســـت: »پیرو هک و اقدام به فروش مســـتقیم بخشی از اطلاعات 
کاربران اســـنپ فود به اطلاع می رســـانیم که شرکت اســـنپ فود در قدم اول در 
همـــکاری با پلیـــس فتا در حال شناســـایی و رفـــع منبع آلودگی ناشـــی از اقدام 

  این گروه هکری اســـت.
شـــرکت اســـنپ فود مســـئولیت   این اتفاق را می پذیرد و حتماً بررسی دقیقی در 

مورد دلایل وقـــوع آن انجام خواهد داد.
تمامی اطلاعات پرداخت بانکی کاربـــران، اعم از اطلاعات مربوط به کد امنیتی 
کارت )CCV(، رمـــز عبور و تاریخ انقضا، در امنیت کامـــل قرار دارد و   این اطلاعات 

مطابق مقـــررات بانک مرکزی در هیچ یک از پلتفرم ها ذخیره نمی شـــود.
در اطلاعیه آمـــده که گروه هکری پیش از مذاکره با اســـنپ فود اقدام به فروش 
اطلاعات کرده اســـت و شرکت اســـنپ فود حداکثر تلاش خود را برای جلوگیری 

از انتشـــار داده های کاربران، از طریق مذاکره بـــا   این گروه هکری، خواهد کرد.
امـــا مطابـــق اعـــلام رســـانه ها، هکرهایی که پیـــش از   ایـــن اطلاعـــات کاربران 
»تپســـی« را هک کرده بودند، مدعی شـــدند کـــه اطلاعات بیـــش از ۲۰ میلیون 
کاربـــر پلتفـــرم ســـفارش غـــذای آنلاین »اســـنپ  فـــود« را هـــک کرده انـــد. این 

اطلاعات شـــامل مـــوارد زیر اســـت:
- اطلاعـــات بیـــش از ۲۰ میلیون کاربر شـــامل: نام کاربری، پســـورد،   ایمیل، نام و 

نام خانوادگی، شـــماره موبایـــل، تاریخ تولد و...
- اطلاعـــات بیش از ۵۱ میلیون آدرس کاربر شـــامل: موقعیت GPS، آدرس کامل، 

شماره تلفن و...
- اطلاعـــات بیش از ۱۸۰ میلیون دســـتگاه همراه شـــامل: نوع و مدل دســـتگاه، 

پلتفرم، توکن، فروشـــگاه نصـــب برنامه و...
- اطلاعات بیش از ۳۶۰ میلیون ســـفارش شامل:   ای پی سفارش دهنده، آدرس 
دریافتـــی، تلفـــن دریافتی، شـــهر، مدت زمـــان دریافت، نـــام و نـــام خانوادگی، 

مشخصات فروشـــگاه یا رســـتوران، قیمت، محصول و...
- اطلاعـــات بیش از ۳۵ هزار پیک شـــامل: نـــام، نام خانوادگی، شـــماره تماس، 

کد ملی، شـــهر و...
- اطلاعات بیش از ۶۰۰ هزار پرداخت ســـفارش شـــامل: نام کامل صاحب کارت، 

نام کامل مشـــتری، شماره تماس، شـــماره کارت، نام بانک و...
- اطلاعات بیش از ۱۶۰ میلیون ســـفر انجام شـــده توســـط پیک شامل: نام کامل 
مبدأ و مقصـــد، آدرس مبدأ و مقصد، تلفن مبدأ و مقصـــد، موقعیت جغرافیایی 

مبـــدأ و مقصد، تاریخ و...

- اطلاعـــات بیش از ۲۴۰ هزار Vendor شـــامل: نام کامـــل، آدرس، تلفن،   ایمیل، 
موقعیـــت مکانی GPS، نام مدیریـــت مجموعه و...

- اطلاعات بیش از ۸۸۰ میلیون سفارش محصول
هکر ها قیمـــت ۳۰ هـــزار دلاری را برای فروش   ایـــن اطلاعات پیشـــنهاد داده اند 
و مشـــخص نیســـت که آ یـــا مذاکرات اســـنپ فود بـــرای حفظ   ایـــن اطلاعات به 

نتیجـــه خواهد رســـید یا نه.
پیشنهادات حفاظت اطلاعات اسنپ فود

این اتفاق در شـــرایطی تجربه شـــد که اســـنپ فود قوانینی برای حریم خصوصی 
کاربر و ممانعت از درز اطلاعات شـــخصی وی وضع کرده اســـت که طبیعتاً اغلب 
کاربران آن را مطالعه نمی کنند. بر  این اســـاس در   این وب ســـایت آمده اســـت: 
»اســـنپ فود با تأکیـــد بر احترامی  که برای حریم شـــخصی کاربران قائل اســـت، 
برای ســـفارش، ثبت نظر یا اســـتفاده از برخـــی امکانات وب ســـایت، اطلاعاتی 
را از کاربـــران درخواســـت می کند تا بتوانـــد خدماتی امن و مطمئـــن ارائه دهد. 
برای نمونه می توان به نام، نشـــانی، نشـــانی الکترونیک )ایمیل(، شـــماره تلفن 
و ســـایر اطلاعاتی که به صورت عادی در دســـترس عموم مردم نیســـت، اشـــاره 
کـــرد. لازم به ذکر اســـت آدرس   ایمیل و تلفن هایی که مشـــتری در پروفایل خود 
ثبت می کند، تنها آدرس   ایمیل و تلفن های رســـمی  و مورد تأیید مشـــتری است 

و تمام مکاتبات و پاســـخ های شـــرکت از طریق آنها صـــورت می گیرد.
شـــما با ثبت نام در اســـنپ فود مشـــخصات خـــود از قبیل نام و نـــام خانوادگی، 
تلفـــن تمـــاس و … را در اختیـــار اســـنپ فود قـــرار می دهید کـــه در ادامـــه برای 
انجـــام تراکنـــش و ثبت ســـفارش نیاز به اضافـــه کردن مشـــخصات آدرس خود 
خواهید داشـــت. شـــما پس از ثبت نـــام در ســـایت، به عنوان کاربر اســـنپ فود 
شـــناخته خواهید شـــد و تمامی اطلاعات مذکور و اطلاعاتی مانند تراکنش ها، 
پرداخت هـــا و... نیز در اختیار اســـنپ فود خواهد بود. همچنین بدین وســـیله 
به اطلاع کاربران رســـانده می شـــود که اســـنپ فود همانند ســـایر وب سایت ها 
از جمـــع آوری IP و کوکی هـــا اســـتفاده می کنـــد، امـــا پروتکل، ســـرور و لایه های 
امنیتـــی اســـنپ فود و روش های مناســـب مدیریت داده ها حداکثـــر تلاش را به 
عمـــل می آورد که اطلاعات کاربـــران را محافظت و از دسترســـی های غیرقانونی 
جلوگیری کند. طبیعتاً مســـئولیت هرگونه سوء اســـتفاده به شخص یا اشخاص 
متخلـــف مربوط بوده و اســـنپ فود حق اعتـــراض و پیگیـــری را از طریق قانونی 

بنابـــر صلاحدید خود محفـــوظ می دارد.
اســـنپ فود دسترســـی کارمنـــدان خود بـــه اطلاعات کاربـــران را محـــدود کرده 
و هـــر فرد بنا به مســـئولیت خـــود به میـــزان مورد نیـــاز به اطلاعات دسترســـی 

خواهد داشـــت.
باید تأکید شـــود که حفـــظ و نگهداری رمز عبـــور و نام کاربری برعهـــده کاربران 
اســـت و لذا برای جلوگیری از هرگونه سوء اســـتفاده احتمالی، کاربران نباید آن 
اطلاعات را برای شـــخص دیگری فاش کنند. در صورتی که کاربر شـــماره همراه 

خود را به فردی دیگر واگذار کرد، جهت جلوگیری از سوءاســـتفاده یا مشـــکلات 
احتمالـــی، کاربران باید شـــماره موبایل خـــود را در پروفایل تغییر داده و شـــماره 

جدیـــدی ثبت نمایند.
مســـئولیت هرگونه خسارت احتمالی که ناشـــی از عدم رعایت موارد فوق الذکر 
توســـط کاربر باشـــد، با خود کاربر بوده و کاربر حق هر گونه ادعا علیه اســـنپ فود 
را از خود ســـلب می کند. اسنپ فود هویت شـــخصی کاربران را محرمانه می داند 
و اطلاعات شـــخصی آنان را به هیچ شخص یا ســـازمان دیگری منتقل نمی کند، 
مگر   اینکه بـــا حکم مقام قضایی یا طبـــق قوانین و مقررات رایج کشـــور موظف 
باشـــد اطلاعاتـــش را در اختیار مراجع ذی صـــلاح قرار دهد. در  ایـــن موارد هیچ 
گونه مســـئولیت قانونی مبنی بر جبران خســـارت برای اســـنپ فود وجود ندارد 
و ضمنـــاً کاربران با اعلام رضایت خود در اســـتفاده از خدمات وب ســـایت، حق 

هرگونه اعتراض را از خود ســـلب نموده اند.
برای حفاظت از اطلاعات چه باید کرد؟

بـــه موازات خلأ هـــا در حفاظـــت از اطلاعات کاربران که ممکن اســـت بخشـــی 
متوجـــه وب ســـایت باشـــد تا جایـــی که منجـــر به هـــک اطلاعات شـــد، برخی 
کاربـــران با بی احتیاطی در ارســـال اطلاعات و حتی ارســـال اطلاعات شـــخصی 
کـــه ضرورتی نـــدارد، امروز  این نگرانـــی را دارند که خصوصی ترین اطلاعاتشـــان 
از جملـــه اطلاعات بانکـــی، هویتی یا آدرس منزل شـــان در اختیـــار فرد دیگری 
قرار گیرد و   این در حالی اســـت که ارســـال اطلاعات با کمتریـــن دقت و مراقبت 

انجام می شـــود.
راهکارهـــای پیشـــنهادی زیـــر می توانـــد در حفاظـــت از اطلاعـــات شـــخصی در 

اســـتفاده از وب ســـایت ها و پلتفرم هـــا مؤثـــر باشـــد.
 تمامـــی اطلاعـــات خود را در اختیار ســـرور قرار ندهید و آنچه که ضروری اســـت 

را وارد کنید.
مراقب کوکی ها باشید.

هر کجا امـــکان ارائه اطلاعات با حفاظت ویژه را داریـــد )مانند کیبورد در صفحه 
برای وارد کردن رمز( از آن اســـتفاده کنید.

ایمیل جداگانه ای برای دریافت خدمات تعریف کنید.
از رمز عبورهای قوی اســـتفاده کنید و در صورت اعلام هک شدن یک وب سایت 

در بخش ویرایـــش اطلاعات، رمز و اطلاعات مهم دیگر خود را ویرایش کنید.
در صـــورت دریافـــت پیامک در گوشـــی همـــراه و ایمیل های نامعتبـــر در باکس 

ایمیـــل از باز کـــردن و خواندن آن خـــودداری کنید.
داده های محرمانه خود را آفلاین نگه دارید.

از داده های ضروری خود همیشه فایل پشتیبان داشته باشید.
مطابق اعلام مدیران اســـنپ فود این وب ســـایت مجدداً در حـــال ارائه خدمات 
اســـت اما ضروری اســـت کاربران با مراجعه به صفحه شـــخصی خود نســـبت به 

بازبینی اطلاعـــات و در صورت نیاز ویرایـــش آن اقدام کنند.

هکرهاهکرها     در کمین      در کمین 
کاربر نا   آگاهکاربر نا   آگاه

فناوری و رسانهفناوری و رسانه

اســـنپ فود که یکی از وب ســـایت های مورد اســـتفاده 20 میلیون کاربر   ایرانی است به 
تازگی با هک شـــدن، بار دیگـــر حریم خصوصی در ارســـال اطلاعات به ســـازمان ها را 
زیر ذره بین برد.  اســـنپ فود، خود را این طور معرفی می کند »فرهنگ جدید ســـفارش 
غذا کـــه برای اولین بار در   ایران معرفی و اجرا شـــده اســـت. ســـفارش   اینترنتی غذا در 
ایران تـــا قبل از راه اندازی اســـنپ فود تنها یک رؤیا بود و کمتر کســـی از مزایای آن خبر 
داشت.   این رؤیا در ســـال ۱۳۸۸ به واقعیت تبدیل شد و در   این مدت طرفداران زیادی 
نیز بین مردم   ایران پیدا کرده اســـت. اســـنپ فود اولین وب ســـایت   ایرانی و متعلق به 
شـــرکت آوا نگار اطلس تجارت اســـت که ســـفارش   اینترنتی غذا را برای مردم   ایران به 
ارمغـــان آورده و امکانات متعددی به منظور راحتی هر چه بیشـــتر مردم و رســـتوران ها 
تـــدارک دیده اســـت. در ابتدا   این مجموعه از پیوســـتن »زودفود« به اســـنپ در ســـال 
۱۳9۳ شـــکل گرفت و در ادامه در سال ۱۳96 زود فود نام خود را به اسنپ فود تغییر داد.
شـــعار اســـنپ فود   این اســـت که امکانات متفاوت و مطلوبی را به منظور صرفه جویی 

در وقـــت و هزینه در اختیار کاربران خـــود قرار می دهد.

تجربه کاربران اسنپ فود در حفاظت از حریم خصوصیتجربه کاربران اسنپ فود در حفاظت از حریم خصوصی

ونوس بهنود
دبیر تحریریه


