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۱۰ گیگ اینترنت رایگان برای هر نفر

وزیر ارتباطـــات و فناوری اطلاعات از فعال‌ســـازی بســـته اینترنـــت هدیه رایگان 
دولـــت برای همه مردم در بســـتر پنجره ملی خدمات دولت هوشـــمند خبر داد.

ع‌پـــور گفت: به منظـــور تحقق وعـــده دولـــت، کاربـــران می‌توانند با  عیســـی زار
مراجعـــه به پنجره ملی خدمات دولت هوشـــمند این بســـته را فعـــال کنند. وی 
دربـــاره جزئیـــات این بســـته اینترنتی یادآور شـــد: فعال‌ســـازی اینترنـــت رایگان 
هدیـــه دولت برای مـــردم در قالـــب ۱۰ گیگابایـــت اینترنت داخلـــی )معادل پنج 
گیگابایـــت اینترنـــت بین‌الملل( روی یکی از ســـیم‌کارت‌های هر فـــرد به انتخاب 
خـــود او انجام می‌شـــود. کاربـــران می‌توانند بـــا مراجعه به پنجـــره ملی خدمات 
دولـــت هوشـــمند بـــه آدرس my.gov.ir از ایـــن هدیـــه بهره‌منـــد شـــوند. وزیر 
ارتباطـــات و فنـــاوری اطلاعات همچنین با انتشـــار پســـتی در شـــبکه اجتماعی 
ایرانـــی نوشـــت: افزایـــش قیمـــت بســـته‌های اینترنتـــی کـــه بـــا هدف توســـعه 
زیرســـاخت‌های ارتباطی انجام شـــد، مشـــمول ترافیک داخلی نیست و اپراتورها 

مکلـــف به اجرای آن هســـتند.

 رونمایی از ۹ محصول فناورانه
 در نمایشگاه »ایران‌ساخت«

بازدیدکننـــدگان از یازدهمیـــن دوره نمایشـــگاه »تجهیزات، مواد آزمایشـــگاهی و 
تســـت و آزمـــون پیشـــرفته ایران ســـاخت« امروز شـــاهد رونمایـــی از ۹ محصول 

فناورانـــه تســـت و آزمـــون جدید و ســـاخت بـــار اول خواهند بود.
یازدهمین دوره نمایشـــگاه تجهیزات، مواد آزمایشگاهی و تست و آزمون پیشرفته 
ایران ســـاخت امروز با حضور روح‌الله دهقانـــی فیروزآبادی معاون علمی، فناوری 
واقتصاد دانش‌بنیان رئیس جمهـــور و محمدعلی زلفی‌گل وزیر علوم، تحقیقات 

و فناوری افتتاح می‌شود.
بـــه گـــزارش ایرنا، این نمایشـــگاه تـــا ۱۵ دی ماه در محـــل دائمی نمایشـــگاه‌های 
بین‌المللـــی تهـــران، میزبـــان شـــرکت‌های دانش‌بنیان، فنـــاور، دانشـــگاه‌ها و 
مراکـــز تحقیقاتی و هیأت‌هایی از کشـــورهای خارجی خواهد بـــود. در این رویداد 
فناورانـــه، ۳۳۰ شـــرکت ایرانی بیـــش از ۱۰هزار و ۵۰۰ مدل محصـــول تولیدی خود 
را در معرض دیـــد بازدیدکنندگان قـــرار می‌دهند. این محصولات که در ســـطوح 
مختلف فناورانه دســـته‌بندی شـــده‌اند، نیازهای صنعـــت، تحقیقات، پژوهش و 

فناوری کشـــور را تأمیـــن‌ می‌کنند.
در ایـــن نمایشـــگاه محصـــولات و خدمـــات متنوعـــی از حوزه‌هـــای گوناگون اعم 
از نفـــت، گاز و پتروشـــیمی، بـــرق، الکترونیک، نرم‌افـــزار و شبیه‌ســـاز، عمران و 
ســـاختمان، مکانیک، شـــیمی و متالورژی، کشـــاورزی و محیط ‌زیســـت، فیزیک 
پایـــه، تجهیـــزات عمومـــی آزمایشـــگاهی، تجهیـــزات و ماشـــین‌آلات در حـــوزه 
فناوری‌های راهبردی ارائه می‌شـــود. حوزه‌های مهندســـی پزشکی و زیست مواد، 
مواد آزمایشـــگاه، تجهیزات آموزشـــی با فناوری مناســـب، تجهیزات حوزه تست و 
آزمون صنعتـــی و ارائه‌کنندگان خدمات کالیبراســـیون از دیگر موضوعات عرضه 

محصولات در این دوره از نمایشـــگاه ایران‌ســـاخت اســـت.

ترمیم پوست  با کرم‌های دانش‌بنیان ایرانی
متخصصان یک شـــرکت دانش‌بنیان فعال در حوزه پزشـــکی بازساختی، موفق به 

تولید و تجاری‌ســـازی کرم‌هایی شـــدند که ترمیم پوســـت را سرعت می‌بخشد.
به گـــزارش روابط عمومی معاونت علمـــی، فناوری و اقتصاد دانش‌بنیان ریاســـت 
جمهـــوری، رضا صاحبـــی مدیرعامل این شـــرکت)نوژن( گفت: ایـــن کرم ترمیمی 
برای محافظت و درمان پوســـت بر پایـــه اگزوزوم‌های گیاهی، انســـانی، جلبک‌ها 
و قارچ‌های دارویی تولید شـــده اســـت و از ســـلول‌های خود افراد مشـــتق می‌شود 

یا بنیـــان گیاهی دارد.
وی بـــا بیان اینکه این محصول روی داربســـت‌های زیســـتی ســـوار می‌شـــود تا پیام 
لازم مربوط به ســـنتز کلاژن و فاکتورهای رشـــدی مختلف را بـــه لایه‌های عمیق‌تر 
برســـاند، افـــزود: از نظر ترمیمـــی برای زخم‌هـــا، اگزما و راش‌های پوســـتی و حتی 
بـــرای مـــواردی ماننـــد چیـــن و چروک‌هـــا و آب‌رســـانی بهتـــر و هدفمندتـــر قابل 

اســـتفاده است.
صاحبـــی با یـــادآوری اینکه در حال حاضـــر 7 نفر در مجموعه مشـــغول به فعالیت 
هســـتند، تصریـــح کرد: این محصـــول در حال حاضر در مســـیر تجاری‌ســـازی قرار 
گرفتـــه و کارآزمایـــی بالینـــی انجـــام شـــده و تأییدیه‌های ایـــزو نیز دریافت شـــده 
اســـت. با دریافت مجوز تولید در ســـطح وســـیع، ایـــن محصول می‌توانـــد تا پایان 

ســـال‌جاری به طور گســـترده وارد بازار شـــود.
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بانک‌هـــا متوقـــف می‌شـــود.  در 
هکرهـــا   ، یو ر ســـنا یـــن  ا طبـــق 
بـــا تغییـــر داده‌هـــای در اختیـــار، 
می‌تواننـــد وجوه را به شـــبکه‌ای از 
حســـاب‌های تحـــت کنتـــرل خود 

هدایـــت کننـــد.
 درواقع این تحقیق، سناریوهای 
را  قبـــول(  قابـــل  )امـــا  فرضـــی 
بررســـی می‌کند و بـــه این نتیجه 
می‌رســـد کـــه چنیـــن حملـــه‌ای 
بیشـــترین آســـیب را بـــه امریکا 
و پـــس از آن چیـــن و ژاپـــن وارد 

خواهـــد کرد.
 

سدی مقابل هکرها با چند 
راهکار ساده

کـــه  می‌کننـــد  عـــا  د ا ی  ر بســـیا
خ خواهنـــد  حمـــات ســـایبری ر
داد و هیـــچ راهـــی بـــرای اجتناب 
نـــدارد بنابرایـــن  آنهـــا وجـــود  از 
تنهـــا کاری کـــه باید انجام شـــود، 
ســـرمایه‌گذاری در فناوری‌هایـــی 
اســـت که حمله را پـــس از نفوذ به 
شـــبکه، شناســـایی کرده و آسیب 
را کاهـــش می‌دهند امـــا محققان 
معتقدنـــد ایـــن بهتریـــن راهـــکار 
نیســـت و باید راهکار پیشـــگیری 
را بـــه جـــای شناســـایی انتخـــاب 
کـــرد. بـــا محافظـــت مؤسســـات 
و کاربـــران در برابـــر حمله‌هـــای 
ســـایبری، نه‌تنها می‌توان حملات 
را مســـدود کـــرد، بلکـــه می‌تـــوان 

مانـــع آنها شـــد.
و  آمـــوزش  گاهـــی:  آ و  آمـــوزش 
آگاهی ســـایبری یکی از مهم‌ترین 
راهکارهـــا برای مقابلـــه با هکرها و 

قربانی نشـــدن اســـت.
 آمـــوزش مکـــرر و آگاهی‌رســـانی 
می‌توانـــد بـــه کاربـــران کمک کند 
که کمتر در دام مجرمان ســـایبری 

 . بیفتند
کارکنـــان  بـــه  بایـــد  مؤسســـات 
خـــود آمـــوزش دهنـــد کـــه هرگـــز 
روی لینک‌هـــای ناشـــناس کلیک 
نکنند چراکه ممکن اســـت حاوی 
فایل‌هـــای مخـــرب باشـــند و بـــا 
ایـــن کار عمـــاً همـــه اطلاعـــات و 
داده‌های شـــخصی، علمی و مالی 
خـــود را تقدیـــم هکرهـــا کننـــد. 
افـــراد بایـــد آمـــوزش ببیننـــد که 
قبـــل از دانلود هـــر نرم‌افـــزاری از 
امن بـــودن آن اطمینـــان حاصل 
کننـــد و ایـــن بارگـــذاری را تنهـــا 
از فروشـــگاه‌های معتبـــر انجـــام 

 . هند د
همچنیـــن کاربـــران بایـــد مراقب 
باشـــند و هرگز یک USB ‌ناشناخته 
را بـــه رایانـــه خـــود متصـــل نکنند 
حـــاوی  اســـت  ممکـــن  چراکـــه 
بدافزارهـــا یا باج‌افزارهایی باشـــد 

که آنهـــا را به دردســـر بینـــدازد.
توجه بـــه آپدیت‌ها: یکـــی دیگر از 
مهم‌تریـــن مـــوارد امنیتـــی، توجه 
و  نرم‌افزارهـــا  آپدیت‌هـــای  بـــه 

سیســـتم‌های عامـــل اســـت. 
نه‌هـــا  یا ا ر شـــتن  ا نگه‌د وز  بـــه‌ر
و ســـرورها و اعمـــال وصله‌هـــای 
کـــه  مـــواردی  بویـــژه  امنیتـــی، 
برچســـب حیاتی دارنـــد، می‌تواند 
بـــه محدود کـــردن آســـیب‌پذیری 
حمـــات  بـــر  برا در  ســـازمان‌ها 

ســـایبری کمـــک کنـــد.
بایـــد نرم‌افـــزار خـــود   کاربـــران 
چراکـــه  دارنـــد  نگـــه  وز  بـــه‌ر را 
مهاجمـــان گاه یک نقطـــه ورودی 
در برنامه‌هـــا و نرم‌افزارهـــا پیـــدا و 
از این آســـیب‌پذیری‌ها اســـتفاده 

. می‌کننـــد
 ، ن هندگا ســـعه‌د تو ز  ا برخـــی   
فتـــن  یا ل  نبـــا د بـــه  لانـــه  فعا
آســـیب‌پذیری‌های جدید و اصلاح 
آنها هســـتند بنابراین همیشه باید 
از به‌روزرســـانی‌ها اســـتقبال شود.
کاربـــر:  هویـــت  احـــراز  تقویـــت 
ز  ا معمـــولاً  ی  یبر ســـا ن  مجرمـــا
دور  راه  ز  ا دســـکتاپ  وتـــکل  پر
)RDP( و ابزارهـــای مشـــابه بـــرای 
دسترســـی بـــه سیســـتم‌های یک 
سازمان و سرقت داده‌ها استفاده 

 . می‌کننـــد
مهاجـــم می‌تواند پـــس از ورود به 
دســـتگاه، باج‌افزار را روی دستگاه 
اجـــرا کنـــد، درحالـــی کـــه کاربر با 
احراز هویت قوی می‌تواند ســـدی 
مقابـــل ایـــن حملـــه باج‌افـــزاری 

ایجـــاد کند.
ملـــی  عا چند یـــت  هو ز  ا حـــر ا  
می‌توانـــد بـــه کاربـــران کمک کند 

تـــا طعمـــه هکرهـــا نشـــوند.

حمله ســـایبری خبر داد؛ هرچند 
مقایســـه ایـــن رقـــم با ســـال 2020 
نشـــان از روند نزولی هک ارزهای 

دیجیتـــال در دنیـــا دارد.
 در ســـال 2022 میلادی درگزارشی 
عنـــوان شـــد مجرمـــان ســـایبری 
ر  د ز  ر رمـــزا دلار  رد  3میلیـــا . 8
بـــه ســـرقت برده‌انـــد کـــه  دنیـــا 
حدود1.7میلیـــارد دلار آن مربوط 
به گروه هکری لازاروس به عنوان 
وه‌هـــای  گر پرکارتریـــن  از  یکـــی 
هکـــری رمـــزارز جهـــان بـــود کـــه 
در کـــره شـــمالی فعالیـــت دارند. 
در ســـال 2021 هـــم هکرهـــا طـــی 
مختلـــف  ی  یبر ســـا ی  حمله‌هـــا
رقمـــی حدود 3.3میلیـــارد دلار ارز 

دیجیتـــال ســـرقت کردنـــد.

یک سناریوی 3.5تریلیون دلاری
میـــزان نگرانـــی از بغرنـــج شـــدن 
 ، ی یبر ســـا منیـــت  ا ضعیـــت  و
گ  ر بـــز بیمـــه  ی  کت‌ها شـــر
جهـــان را بـــر آن داشـــته تـــا بـــه 
بـــزرگ  حمله‌هـــای  شبیه‌ســـازی 
ســـایبری در جهان و تخمین زدن 
میـــزان خســـارات ناشـــی از آنهـــا 
در جهـــان بپردازنـــد و نســـبت به 
آنهـــا هشـــدار دهنـــد. در همیـــن 
راســـتا شـــرکت بیمه لویدز لندن 
)Insurance giant Lloyd( 

از غول‌هـــای  بـــه عنـــوان یکـــی   
صنعـــت بیمه جهـــان در تازه‌ترین 
گزارش خود، هشـــدار داده اســـت 
که اقتصـــاد جهانی ممکن اســـت 
نتیجـــه  ر  د دلار  ن  یلیـــو تر  3 . 5
یـــک حملـــه ســـایبری بـــزرگ و با 
هدف قـــرار گرفتن سیســـتم‌های 
پرداخت در دنیا، از دســـت بدهد. 
درواقع این شـــرکت بزرگ بیمه با 
توجـــه به روند روبه رشـــد حملات 
ســـایبری در جهـــان یـــک شـــبکه 
حمله ســـایبری فرضی همه‌جانبه 
را متصور شـــده که می‌تواند حدود 
3.5 تریلیـــون دلار بـــرای اقتصـــاد 
جهان هزینه در بر داشـــته باشد. 
حادثـــه لویـــدز شـــامل شـــبکه‌ای 
و  فرضـــی  ســـایبری  حمـــات  از 
بی‌ســـابقه‌ جداگانـــه اســـت کـــه 
همگی به یکبـــاره روی می‌دهند و 
بر سیســـتم‌های مستقل متعددی 
کـــه زیرســـاخت‌های بـــازار مالـــی 
ثیـــر  تأ  ، هنـــد می‌د تشـــکیل  ا  ر

می‌گذارنـــد.
تحقیقاتـــی  ســـناریوی  ایـــن  در   
ر  د جمیـــن  مها  : ســـت ا ه  مـــد آ
طـــول به‌روزرســـانی‌های معمـــول 
نرم‌افـــزار، کدهـــای مخـــرب را در 
بخش‌هـــای مهـــم نرم‌افـــزار مورد 
اســـتفاده صنعت خدمـــات مالی 
بـــرای تأییـــد تراکنش‌هـــا و تأییـــد 

می‌کننـــد. نصـــب  پرداخت‌هـــا 
 ایـــن به‌روز‌رســـانی به ده‌هـــا هزار 
شـــبکه شـــریک و مشـــتری ارسال 
می‌شـــود و همزمان به همگی آنها 

نفـــوذ می‌کند.
مهاجمـــان  بـــه  موضـــوع  یـــن  ا  
اجـــازه می‌دهـــد بـــا ایجـــاد یک در 
پشـــتی‌ نفوذ بزرگی را آغـــاز کنند، 
بـــه ایـــن ترتیـــب مشـــتریان برای 
پرداخـــت هزینـــه کالاهـــا دچـــار 
خدماتـــی  و  می‌شـــوند  مشـــکل 
همچون وام‌دهی و تســـویه وام‌ها 

میترا جلیلی

خبرنگار

گزارش

با به پایان رســـیدن ســـال 2023  فعالان حـــوزه فناوری نگاهی بـــه وضعیت امنیت ســـایبری جهان در 
این ســـال داشته‌اند تا شـــاید تلنگری برای شـــرکت‌ها و مؤسســـات و کاربران عادی باشـــد که امنیت 
ســـایبری را در ســـال 2024 میلادی جدی‌تـــر بگیرند و با آگاهی بیشـــتری در فضای مجـــازی و اینترنت 
حضـــور یابند. هکرها همیشـــه در کمیـــن طعمه‌ها هســـتند درحالی کـــه بهترین راهکار و اســـتراتژی 

برای ناکام گذاشـــتن آنها، رعایت چند گام ســـاده اســـت.

هر ثانیه 255هزار دلار خسارت
 طبـــــــق گـــــــــزارش مؤسســــــــــه
 Cybersecurity Ventures به 
عنوان یکی از مؤسسات پیشرو در 
جهان که اقتصاد ســـایبری جهانی 
را پوشـــش می‌دهـــد و یـــک منبع 
قابـــل اعتماد بـــرای حقایق و ارقام 
امنیـــت ســـایبری اســـت، جرایـــم 
اینترنتـــی در ســـال 2023 حدود 8 
تریلیـــون دلار برای جهـــان هزینه 

داشـــته است.
 ایـــن رقـــم بـــه معنـــای خســـارت 
ماهانـــه 667 میلیـــارد دلاری برای 
جهـــان اســـت و ایـــن عـــدد در هر 
هفته به 154 میلیـــارد دلار و روزانه 
به 21.9 میلیارد دلار می‌رســـد. این 

عدد بـــدان معناســـت کـــه جهان 
درهـــر ســـاعت 913 میلیـــون دلار 
در نتیجـــه حملات ســـایبری ضرر 
می‌کنـــد و ایـــن رقم در هـــر دقیقه 
به 15.2 میلیـــون دلار و در هر ثانیه 

بـــه 255000 دلار می‌رســـد. 
ایـــن گـــزارش،  همچنیـــن طبـــق 
انتظـــار مـــی‌رود میـــزان خســـارت 
جرایم ســـایبری در جهان تا ســـال 
2025 به 10.5 تریلیون دلار در سال 
برســـد، در حالـــی که ایـــن رقم در 
ســـال 2015، حدود 3 تریلیون دلار 
بود؛ همین روند روبه رشـــد نشان 
می‌دهـــد که کاربران تـــا چه حد در 
مقابل هکرهـــا و حربه‌های جدید 

آنها آســـیب‌پذیرتر شـــده‌اند.
هزینه‌های جرایم ســـایبری شامل 
آســـیب و تخریب داده‌ها، ســـرقت 
پـــول، کاهـــش بهره‌وری، ســـرقت 
مالکیت معنوی، سرقت اطلاعات 
 ، ختـــاس ا  ، لـــی ما و  شـــخصی 
کلاهبـــرداری، اختـــال در رونـــد 
عادی کســـب و کار پـــس از حمله، 

پزشـــکی  اختـــال در تحقیقـــات 
و همچنیـــن آســـیب بـــه شـــهرت 
شـــرکت‌ها و مؤسســـات کوچک و 

می‌شـــود. رگ  بز
 در ایـــن گـــزارش آمـــده اســـت که 
بیش از نیمی از حملات ســـایبری 
علیـــه کســـب‌وکارهای کوچـــک تا 
متوســـط )SMB( انجام می‌شـــود 
کـــه 60 درصـــد آنهـــا در نتیجه این 
حملات، در عرض شـــش ماه پس 
از نقـــض داده‌ها یا هک شـــدن، از 
کار می‌افتنـــد و از گردونـــه خـــارج 

 . ند می‌شو
ایـــن آمار تنهـــا اعـــداد و رقم‌هایی 
از  وهریـــک  نیســـت  کاغـــذ  روی 
آنهـــا می‌توانـــد بر زندگـــی چندین 

خانواده تأثیرگذار باشـــد و اقتصاد 
شـــرکت‌ها و مؤسســـات و حتـــی 
کشـــورها را بـــا چالش‌هـــای جدی 

مواجه ســـازد. 
بـــه همین دلیل هم فعـــالان حوزه 
ســـایبری دائم نســـبت بـــه رعایت 
مـــوارد امنیـــت ســـایبری هشـــدار 

می‌دهنـــد.

تیغ حملات سایبری بر گردن 
آموزش و تحقیقات

ت  سســـا مؤ  2 0 2 3 ل  ســـا ر  د
دیگـــری هـــم در زمینـــه وضعیـــت 
امنیـــت ســـایبری جهـــان تحقیق 
از  یکـــی  داشـــته‌اند.  وپژوهـــش 
 ایـــن مؤسســـات، چـــک پوینـــت
 )Check Point Research(
اســـت کـــه در تازه‌تریـــن گـــزارش 
خود یادآور شـــده اســـت میانگین 
هفتگـــی حملات ســـایبری جهانی 
2 ســـال  بـــا بالاتریـــن تعـــداد در 
گذشـــته بـــه اوج خـــود رســـیده و 
رشـــد ســـالانه 8 درصدی را نشـــان 

می‌دهـــد.
طبـــق ایـــن گـــزارش، در ماه‌هـــای 
تعـــداد  2023، میانگیـــن  پایانـــی 
ازای هـــر ســـازمان  بـــه  حمـــات 
در هفتـــه بـــه 1258 عدد رســـیده 
اســـت کـــه بالاتریـــن تعـــداد در 2 
سال گذشـــته محســـوب می‌شود 
و اگـــر بخواهیـــم میـــزان حملات 
در صنایـــع گوناگون را بـــا یکدیگر 
مقایســـه کنیـــم، بایـــد گفـــت که 
بـــه  ســـایبری  حمـــات  میـــزان 
مؤسســـات آموزشـــی و تحقیقاتـــی 
در صـــدر فهرســـت قـــرار دارد. در 
طول ســـه‌ماهه دوم 2023، بخش 
آمـــوزش و تحقیـــق بـــا میانگیـــن 
2179 حملـــه بـــه هـــر ســـازمان در 

هفته، بیشـــترین تعـــداد حملات 
را تجربـــه کرد. 

بخش دولتی/نظامی بـــا میانگین 
1772 حملـــه در هفتـــه در جایگاه 
دوم قرار گرفت که نشـــان دهنده 
افزایش 9 درصدی نســـبت به دوره 
مشـــابه در ســـال گذشـــته است. 
بخـــش مراقبت‌های بهداشـــتی با 
میانگیـــن 1744 حملـــه در هفتـــه 
هـــم نشـــان‌دهنده افزایـــش قابل 
توجه 30 درصدی نســـبت به سال 

2022 است.

سرقت 2میلیارد دلار رمزارز
مؤسســـات  صنایـــع،  بـــر  عـــاوه 
و  نظامـــی  بخـــش  و  تحقیقاتـــی 
ر  د هـــم  زهـــا  ر رمزا  ، تـــی تحقیقا
ســـال 2023 میـــادی بســـیار مورد 
توجـــه هکرها قـــرار داشـــته‌اند به 
گونه‌ای کـــه وب ســـایت De.FI از 
ســـرقت حـــدود ۲میلیـــارد دلار ارز 
دیجیتـــال در ســـال 2023 توســـط 
مجرمـــان ســـایبری طـــی چندین 

دیجیتال ترندز

 در سال 2022 
میلادی درگزارشی 

عنوان شد 
مجرمان سایبری 

3.8میلیارد دلار 
رمزارز در دنیا به 

سرقت برده‌اند که 
حدود1.7میلیارد 

دلار آن مربوط 
به گروه هکری 

لازاروس به عنوان 
یکی از پرکارترین 
گروه‌های هکری 
رمزارز جهان بود 

که در کره شمالی 
فعالیت دارند
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