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گروه حوادث : پیشـــرفت علم و تکنولوژی در دنیا بی تردید زندگی انســـان را دســـتخوش تحولات مثبت و البته منفی زیادی می کند. 
بنابرایـــن همـــواره لازم اســـت برای پیشـــگیری یا مقابله بـــا این جنبه های منفـــی یا بهتـــر بگوییم افرادی کـــه تمایل دارنـــد از علم و 

تکنولوژی در جهت منافع خود سوءاســـتفاده کنند، تمهیداتی بیندیشـــیم. 
یکـــی از ایـــن تمهیدات در کشـــورمان، راه اندازی پلیس فضای تولیـــد و تبادل اطلاعات فراجا یا همان فتا در کشـــور بود که از ســـال 
1389 کار خـــود را آغـــاز کرد و به تناســـب پیشـــرفت علم و دانش ســـایبری این پلیس نیز خـــود را به روز و کارآمـــد می کند. یک پلیس 
کامـــلاً تخصصی به طور خلاصه می تـــوان گفت وظیفه اش حفـــظ امنیت کاربران در فضای مجازی، پیشـــگیری از جرایم ســـایبری و 
مقابلـــه بـــا مجرمان در این فضا اســـت. به واقع پلیس فتا منطبـــق با نیازهای جامعـــه و دغدغه های مردم قدم بر مـــی دارد تا امنیت 
روانـــی جامعه به مخاطره نیفتد.برای آشـــنایی بیشـــتر با اقدامات پلیس فتـــا گفت و گویی با ســـرهنگ داوود معظمی گودرزی رئیس 

پلیس فتا پایتخت انجـــام دادیم که در زیـــر می خوانید.

 پلتفرم های خارجی جولانگاه 
مجرمان سایبری هستند

 رئیس پلیس فتا پایتخت 
در گفت و گوی اختصاصی با »ایران«:

  جناب ســـرهنگ امـــروزه به واســـطه رونق 
کســـب و کارهای مجازی در دنیـــا و البته در 
ایران و در کنارش آگاهی نداشـــتن بسیاری 
از کاربـــران با دانش ســـایبری و زیر و بم این 
فضا شـــاهد وقـــوع جرایم ســـایبری زیادی 
در کشـــور هســـتیم و به تبع آن مشـــکلات 
بســـیاری برای کاربران ایجاد می شود، شما 
به عنـــوان مرجع رســـیدگی کننـــده به این 
جرایـــم عمـــده، ایـــن شـــکایت ها را چگونه 

طبقه بنـــدی می کنید؟
بیشـــترین شـــکایت ها که به پلیس فتـــا تهران 
بـــزرگ اعلام می شـــود در رابطه با برداشـــت های 
غیرمجاز اینترنتی از حســـاب های بانکی کاربران 
اســـت کـــه اغلـــب بـــا شـــگرد ارســـال پیامک و 
لینک هـــای آلـــوده تحـــت عنـــوان ســـامانه ثنا، 
برنـــده شـــدن و خوش حســـابی تلفن همـــراه و 
هـــر موضوعـــی کـــه بتوانـــد مخاطـــب را ترغیب 
کند کـــه روی آن لینـــک کلیک کنـــد و بلافاصله 
تلفـــن همـــراه کاربر آلـــوده بـــه بدافزار شـــود. به 

عبارتـــی راحت ترین و کـــم هزینه تریـــن راه برای 
نقـــض حریـــم خصوصـــی کاربـــر ارســـال همین 
لینک های آلوده اســـت کـــه بارها تذکـــر داده ایم 
هرگز روی لینک های ارســـالی از افراد ناشـــناس 
کلیـــک نکنید.موضـــوع بعـــدی در حـــوزه جرایم 
اقتصادی اســـت. یعنی همـــه جرایمی که مرتبط 
بـــا بحـــث بانکـــداری الکترونیـــک باشـــد و بـــه 
نوعـــی حســـاب های بانکی شـــما را مـــورد تهدید 
قـــرار دهد، مثـــل جرایم فیشـــینگ؛ اســـکیمرو 
کلاهبرداری های برخط  که پول هایی از حســـاب 
شـــما خارج می کند. همچنین ســـایت های قمار 
و شـــرط  بندی که البته با اقدامات خیلی خوبی 
که همکارانم در پلیس فتا سراســـر کشـــور انجام 
دادند، شـــاهد کاهش این نوع جرایم هســـتیم.

 در مرحلـــه بعـــد جرایـــم ســـلامت محور مثـــل 
فـــروش دارو در فضای مجـــازی و موضوعاتی که 
می تواند ســـلامت مـــردم را به مخاطـــره بیندازد 
و البتـــه یـــک بحث مهـــم هـــم جرایـــم اخلاقی 
اســـت یعنـــی برخی در فضـــای مجازی اقـــدام به 

توهین، هتک حرمت، انتشار تصاویر خصوصی، 
تهدید، باجگیـــری و جرایـــم اینچنینی می کنند 
که اینها هـــم شـــاکی های زیـــادی را روانه پلیس 
فتـــا می کنـــد.  گاهی در برخـــی از ایـــن جرایم ما 
می بینیم که شـــاکی پرونده از مراجعه به پلیس 
برای ثبت شـــکایت و پیگیری قضایی واهمه دارد 
و می ترســـد مبادا مســـائل خصوصی زندگی اش 
برملا شـــود یا خـــودش نیز مـــورد مؤاخـــذه قرار 
گیرد مانند کلاهبرداری هایی که در ســـایت های 

قمار اتفـــاق می افتد. 
شما به عنوان پلیس چه اطمینان خاطری 

به ایـــن افراد می دهید؟
یکـــی از دغدغه های اصلی پلیـــس حفظ حریم 
خصوصـــی و صیانـــت از حقوق عامـــه کاربران در 
فضای مجـــازی اســـت. مـــا پروتکل هایـــی برای 
خودمـــان داریم و تمام تلاش مان این اســـت که 
در نهایـــت احترام و حرمـــت از داده های مردم و 
اطلاعات مـــردم صیانت کنیـــم. اگر قرار باشـــد 
فردی کـــه مورد کلاهبـــرداری قرار گرفته بترســـد 

که مبادا اســـرارش فاش شـــود، خوب این زمینه 
را برای سوءاســـتفاده های بعدی مجرمان مهیاتر 
می کنـــد در صورتی که اولویت اصلـــی ما برخورد 
با مجرم اســـت. پلیس نـــه قانونی و نه شـــرعی 
این اجازه را ندارد و هرگز اســـرار شـــاکی را برملا 
نمی کنـــد. ما یـــک وظیفه تعریف شـــده داریم و 

در یک کلام خادم مردم هســـتیم.
 هـــر کســـی بـــه هـــر دلیلـــی در مقام شـــاکی به 
پلیس پناه بیاورد، ســـعی می کنیـــم با تمام توان 
شکایتش را بدون اینکه حاشیه ای برایش پیش 

بیایـــد، پیگیری کنیم.
  اغلب کلاهبرداری ها و اخاذی ها در بســـتر 
شـــبکه های اجتماعی و کاربـــران تلگرام و 
واتـــس اپ و اینســـتاگرام رخ می دهـــد. به 

نظر شـــما دلیلش چیست؟
برای اینکـــه برخی از کاربـــران نمی دانند چگونه 
بایـــد از حریم خصوصی خـــود محافظت کنند، 
کاربران باید ســـواد رســـانه ای و ســـایبری خود را 

ببرند. بالا 
 تنظیمات شـــبکه های اجتماعی و پلتفرم هایی 
کـــه از آنها اســـتفاده می کنیـــم باید بـــه گونه ای 
باشـــد که بدون اجـــازه مـــا دیگـــران نتوانند به 
آن ورود کننـــد یـــا مـــا را در گروه هـــا و کانال هـــا 
عضو کننـــد. در همه این شـــبکه های اجتماعی 

تنظیماتـــی وجـــود دارد که باید فعال شـــود.
این درســـت اســـت که برخی جرایـــم که در 
پلتفرم هـــای خارجـــی رخ می دهـــد قابـــل 

پیگیری نیســـت؟
ر  د یـــم  جرا ز  عظمـــی ا ا بخـــش  ســـفانه  متأ
بســـتر پلتفرم هـــای خارجـــی اتفـــاق می افتـــد. 
پلتفرم هـــای داخلـــی توســـعه و امنیـــت بالایی 
دارنـــد. خیلی از مـــردم هم اعتمـــاد کرده اند و از 
آنها اســـتفاده می کنند و مشـــکلی هـــم ندارند. 
اما در بســـتر پلتفرم های خارجی انواع و اقســـام 
جرایم را شاهد هســـتیم، به عنوان مثال فروش 
اســـناد جعلـــی، ورود به حریم خصوصـــی افراد، 

انـــواع باجگیری هـــا و انتشـــار تصاویـــر، 
البتـــه در این مـــوارد هـــم پلیس با 

جدیت اقدامـــات خودش را انجام 
می دهد و بالغ بر 90 درصد جرایم 

سایبری نیز در تهران به نتیجه 
می رســـد البته امکان دارد یک 

ســـری فرایند ها بـــرای برخی 
از جرایم طولانی تر باشـــد اما 
بـــه هرحال جـــولان مجرمان 
ســـایبری بیشـــتر در بســـتر 
پلتفرم هـــای خارجی اســـت.

  در ســـال های اخیر معاملات 
رمزارز یـــا پول هـــای دیجیتالی 

رونـــق زیـــادی دارد و بـــه همـــان 
نســـبت کلاهبرداری در این حوزه نیز 

افزایش یافته اســـت. پلیس فتا چه هشـــداری 
درایـــن زمینه برای کاربـــران دارد؟

 در چند ســـال اخیر با توجه به توســـعه شـــبکه 
بلاکچیـــن و اســـتفاده از فناوری هـــای نویـــن، 
رمزارزهـــا هم به ســـرعت انتشـــار و جـــای خود 
را در کســـب و کارهـــای نویـــن و اســـتارتاپ ها 
برای تبـــادلات مالی و تســـهیل در ایـــن تبادلات 
و  امـــا در کنـــار آن قوانیـــن  پیـــدا کرده انـــد 
دســـتور العمل ها ، چابکـــی لازم را منطبـــق بـــر 
اســـتفاده و بروز و ظهـــور اینها در فضای ســـایبر 
نداشـــتند بنابراین تناقضاتی ایجاد و همین امر 
باعث شـــد کـــه در برخـــی از حوزه ها ما شـــاهد 
افزایـــش چشـــمگیر جرایـــم مرتبـــط بـــا بحث 

رمزارزها باشـــیم. 
اگر به صـــورت عددی ایـــن جرایم را نـــگاه کنیم 
قطعـــاً از کلاهبـــرداری اینترنتی و برداشـــت های 
غیرمجاز از حســـاب های بانکی کمتر اســـت 
اما اگـــر به صورت مبلغی نگاه کنید، بســـیار 

کلان تر و هنگفت تر اســـت. 
از  برخـــی  دارد،  هـــم  مختلفـــی  دلایـــل 
دلایـــل قانونگـــذاری و زیرســـاختی اســـت، 
دستورالعمل های داخلی، نبود فرهنگسازی 
بیـــن عامـــه کاربـــران، ناآگاهـــی کاربـــران، 
ســـواد  رشـــد  بـــودن  پاییـــن 
ســـایبری کاربران متناســـب 
توســـعه تکنولـــوژی و  بـــا 
اقدامـــات فناورانـــه، همه 
و همه دســـت به دست 
هـــم دادنـــد و از طرفی 
هم شـــگردهای بسیار 
پیچیـــده و نویـــن این 
حوزه از جرایم باعث 
شـــاهد  کـــه  شـــده 
چ گونه این  رشـــد قار

جرایم باشـــیم. 
متأسفانه اکثر کسانی که 
قربانی این نوع کلاهبرداری 
می شـــوند، ســـودای یک شـــبه 

پولدار شـــدن و چنـــد برابر کردن ســـرمایه خود را 
دارند و بـــه راحتی فریب پیج های اینســـتاگرامی و 
کانال هایـــی را می خورنـــد کـــه تبلیـــغ اینچنینـــی 
انجـــام می دهند. بنابراین تمام دارایی خودشـــان 
را وابســـته بـــه 8 کد و یـــک کـــد 12 رقمی می کنند 
که ممکن اســـت تهدیدات خیلی زیـــادی متوجه 

شود. آنها 
 یـــا مثـــلاً جوان هایـــی هســـتند کـــه در بحـــث 
مؤسســـات کاریابی در فضای مجازی وابسته به 
ایـــن حوزه می شـــوند که به آنها می گویند شـــما 
لازم نیســـت کار خاصی انجـــام دهید فقط یک 
پروفایل در یکـــی از صرافی های رمزارز بســـازید 
و یک کار بســـیار آبرومندانه به صـــورت دورکاری 
انجام دهیـــد. یک جـــوان چه انتظـــاری از یک 
کار دارد، هـــم حقـــوق خـــوب و هـــم دورکاری با 
ایجاد یـــک پروفایل. اما در واقع او ]نادانســـته[ 
یکی از چرخه های پولشـــویی در فضای مجازی 
می شـــود و آن افـــراد پول هایـــی کـــه بـــه طرق 
مختلـــف از طریـــق بدافـــزار و فیشـــینگ و هر 
نـــوع کلاهبـــرداری دیگـــری به دســـت می آورند 
به حســـاب این فرد واریـــز می کننـــد و در واقع 
ایـــن فرد این مبالـــغ را تبدیل به رمـــزارز می کند 
و در اختیـــار مجرمان ســـایبری قـــرار می دهد. 
طعمه هـــای خیلـــی زیـــادی هســـتند و خیلی از 
افرادی کـــه در این حـــوزه طعمه شـــده اند و در 
مقام متهم احضار می شـــوند از مجرمانه بودن 
عمل خود کامـــلاً بی اطلاع هســـتند و از طرفی 
مدعی هســـتند کـــه شـــغل آبرومنـــدی دارند و 

می کنند.  کار 
یا در شـــگردی دیگر یک سری ســـیگنال به فرد 
می دهنـــد که در حقیقت دام فیشـــینگ برایش 
پهن می کنند و بعد از آن تحت عنوان پشـــتیبان 
ایـــن رمزارزهـــا خودشـــان را معرفـــی می کنند و 
کاربـــران را ترغیـــب می کننـــد که اطلاعاتشـــان 
را وارد کننـــد و خیلـــی راحت ســـرقت اطلاعات 
صورت می گیـــرد. اغلب شـــاکی ها در این حوزه 
افراد جویای کار و ســـرمایه گذاری هستند که به 

دام افتاده اند.
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شخصی که مورد کلاهبرداری اینترنتی قرار گرفته است، چه 
مراحلی را باید طی کند؟

نخست در دفاتر خدمات قضایی اعلام شکایت کند و با تشکیل 
پرونده در دادسرای مربوطه، در صورت ضرورت برای تحقیقات به 

پلیس ارسال می شود. روش دیگر مراجعه حضوری به پلیس است. 
بنا بر ماده 37 قانون آیین دادرسی کیفری تکلیف ضابطین در این 

حوزه مشخص است و ما در هر ساعت شبانه روز شکایت را اخذ 
کرده و خدمت مراجع قضایی ارسال خواهیم کرد.
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