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کودکان کــاربــران مشتاق اینترنت و 
آمار  و  هستند  همراه  تلفن  فــنــاوری 
نــشــان مــی دهــد کــه از هــر ســه کاربر 
نفر  یک  جهان،  سراسر  در  اینترنت 

کودک است.
 ازسوی دیگر، برای بسیاری از کودکان، 
تمایز بین دنیای آنلاین و آفلاین کاملاً 
زمان  غالباً  که  ازآنجا  و  اســت  مبهم 
زیادی آنلاین هستند در معرض خطر 
ــه هــوش  ــد؛ خــطــرهــایــی ک ــ ــرار دارن قـ
مــصــنــوعــی)AI( مــی تــوانــد آنــهــا را کم 

کند و تا حد امکان، فضای مجازی و 
 آنلاین را برای کودکان مناسب سازی 

کند.
اینترنت  بسیار  مزایای  از  کودکان 
ــوزش و کسب دانــش و  ازجمله آم
اطلاعات بهره می گیرند و ازآنجا که 
در این محیط می توانند دوستان 
زیادی پیدا کنند و از سرگرمی های 
آن همچون بازی های آنلاین لذت 
ببرند، گاه به سختی می توان آنها 
ــرد. بــا وجــود  را از ایــن فضا جــدا ک
مــزایــای بـــالا، کــودکــان در معرض 
همچون  خطراتی  و  آسیب پذیری 
نامناسب،  محتوای  به  دسترسی 
تعاملات مضر، سوء استفاده جنسی 
آنلاین و همچنین سوء استفاده از 
حقوق و نقض حریم شخصی شان 

قرار دارند.

هوش مصنوعی و راهکارهایی برای 
مقابله با خطرات فضای مجازی

ــم کـــودکـــان حــضــوری  ــا ه در کــشــور م
فعال در حوزه اینترنت دارند و تاکنون 
ــادی ازجمله سیم کارت  ح هــای زی طــر
ویژه کودکان، راه انــدازی اینترنت ویژه 
کــودکــان و تــصــویــب ســنــد صــیــانــت از 
کودکان و نوجوانان در فضای مجازی 
غ  در دستور کار قرار گرفته است. فار
ح ها،  از موفق بودن یا نبودن این طر
نگاهی به تلاش های جهانی برای کمتر 
کردن میزان مواجهه کودکان با خطرات 

فضای مجازی، خالی از لطف نیست.
گــزارش مرکز مراقبت آنلاین کودک 
ــه  ــادی ــح ات ــه  ــوع ــم ــج ــرم زی  )COP (
جهانی  مقابله  از  مخابرات  جهانی 
با خطرات حضور آنلاین کودکان در 
فضای مجازی نشان می دهد با وجود 

همه مشکلات مــوجــود، مــی تــوان از 
راهکارهایی برای محافظت از کودکان 
در فضای مــجــازی کمک گــرفــت. از 
جمله این راهکارها می توان به هوش 
کنترلگر  اپلیکیشن های  و  مصنوعی 
والدین اشــاره کــرد. هوش مصنوعی 
از  ــرای محافظت  ب ابـــزار قدرتمندی 
ــه گــونــه ای  ــن اســـت ب ــلای کــودکــان آن
هوش  بــر  مبتنی  الگوریتم های  کــه 
مصنوعی می توانند محتوای نامناسب 
مــوجــود در ســایــت هــا و شبکه های 
اجتماعی را شناسایی کرده و به طور 

خودکار آن را حذف کنند.
ــد هــوش  ــی ده ــزارش نــشــان م ــ ایـــن گ
و تحلیل  با تجزیه  مصنوعی می تواند 
متن با استفاده از پردازش زبان طبیعی 
)NLP(، دریابد که زبان مخاطب کودک 
است  تهدیدآمیز  مــجــازی  فضای  در 

ــا کــمــک هــوش  ــا خــیــر. همچنین ب ی
مصنوعی می توان دریافت که احتمال 
بروز رفتار خطرناکی ازسوی مخاطب 
ناشناس کودک در فضای مجازی وجود 

دارد یا خیر.

جلوگیری از آزار سایبری کودکان
ازسوی دیگر هوش مصنوعی می تواند 
کودک  سایبری  آزار  از  جلوگیری  به 
ــه والــدیــن، مــدیــران  کمک کند و ب
مدرسه یا مدیران شبکه های اجتماعی 
ــورت لـــزوم، به  اجـــازه مــی دهــد در ص
همچنین  کنند.  مــداخــلــه  ســرعــت 
ــرای  ب از هـــوش مصنوعی  ــوان  ــی ت م
آپلود شده  و تحلیل محتوای  تجزیه 
توسط مخاطبان کودک و خود کودک 
استفاده کرد. این امر به والدین کمک 
با  مرتبط  بالقوه  خطرات  تا  می کند 

فضای وب می تواند مکانی ترسناک و غیرقابل 
پیش بینی برای کاربران بویژه کودکان باشد 
و  نگرانی  زمینه ساز  قطعاً  مــوضــوع  ایــن  و 
دغدغه بسیاری از والدین برای محافظت 
از فــرزنــدان خــردســال خــود در سایت ها و 
شبکه های اجتماعی اســت. اینجاست که 
نظارت  ــرای  ب اپلیکیشن هایی  و  برنامه ها 
والدین بر فعالیت کودکان در فضای مجازی 
و کنترل آنها می تواند کمک کننده باشد. این 
اپلیکیشن ها می توانند به شما کمک کنند 
تا بر فعالیت  کودکان نظارت داشته باشید و 
بفهمید آنها در فضای آنلاین با چه کسانی 
صحبت می کنند و ارتباط می گیرند. البته با 
توجه به اینکه هزاران برنامه کنترل والدین 
به صورت آنلاین در دسترس اســت، شاید 
تشخیص اینکه کدام یک برای شما مناسب 
است، دشوار باشد. آشنایی با برترین اپ های 
کنترل والدین در سال 2023 می تواند این 

دشواری را کمتر کند.

Qustodio اپلیکیشن
برنامه های کنترل والدین،  بهترین  از  یکی 
ــت. ایــن اپلیکیشن، زمان  Qustodio اس
ــودک از تبلت یا لپ تاپ  استفاده روزانـــه ک
را محدود می کند و البته ایــن زمــان توسط 
والدین قابل تنظیم و مدیریت است. یعنی 
می توانید زمان استفاده فرزندتان از دستگاه را 
در روز کنترل و مدیریت کنید. به عنوان مثال 
می توانید یک روز به عنوان جایزه به وی اجازه 
دهید زمان بیشتری به بازی بپردازد. والدین 
می توانند با کمک این اپ، وب سایت ها یا 
کودک  سن  مناسب  که  را  اپلیکیشن هایی 
نمی دانند، مسدود کنند و از راه دور هم بر 
گشت و  گذار آنها در اینترنت نظارت داشته 
باشند. برای این کار کافی است اپلیکیشن را 
به طور همزمان در دستگاه خود و فرزندشان 
دانلود کنند تا بتوانند بر گشت و  گذار کودک در 
اینترنت کنترل داشته باشند. این اپلیکیشن 
جمله  از  مختلف  دستگاه های  روی  رایگان 
تلفن های همراه، تبلت ها و رایانه های رومیزی 
کار می کند اما درصورتی که نیاز داشته باشید 
می توانید با استفاده از نسخه های پولی، آن را 

برای نظارت تا ۵ دستگاه ارتقا دهید.

Kaspersky Safe Kids اپلیکیشن
یکی دیگر از اپ هــای ویژه کنترل والدین، 
Kaspersky Safe Kids برای دستگاه های 
ویــنــدوز، انــدرویــد، macOS و iOS است 
که بسیاری از ویژگی ها را به صورت رایگان 
ارائــه می دهد. والدین می توانند فهرستی 
ــورد نظر خــود را  از سایت ها و بــازی هــای م
ایجاد کنند تا کودک فقط به این سایت ها 
دسترسی داشته باشد و از دیدن محتوای 
جلوگیری  آنــان  توسط  آنــلایــن  نامناسب 

می شود. 
ــودک  ــه مــحــض ایــنــکــه ک ــه ایـــن تــرتــیــب ب ب
ــازه  ــت ورود بــه سایتی بــدون اج ــواس درخ
ــن را داشـــتـــه بـــاشـــد، یـــک اعـــلان  ــدیـ والـ
)نوتیفیکیشن( ارســال مــی شــود. والدین 
ــد بـــا بــررســی  ــن ــوان ــی ت در ایـــن مــرحــلــه م
ــودک اجــازه دسترسی بدهند یا  اپ، به ک
 همچنان آن را در لیست غیرمجازها  قرار 

دهند.
همچنین می توان میزان ساعات استفاده 
کــودک از دستگاه را تعیین کرد و با گزینه 
تنظیم مکان های »ایمن« ازطریق GPS، از 
موقعیت مکانی کودک در زمانی که دور از 
دید است هم اطلاع داشت. این اپ به شما 
این امکان را می دهد که رفتار آنلاین کودک 
را بر اساس زمان استفاده، محدودیت  سنی 
و دسته بندی مدیریت کنید. به عنوان مثال 
اگر کودک شما باید صبح به مدرسه برود، 
می توانید میزان استفاده وی از اینترنت را در 

شب محدود کنید.
کــمــپــانــی هــای بـــزرگـــی مــانــنــد گــوگــل، 
مایکروسافت و اپل هم به این حوزه ورود 
ــن بــرای  ــدی ــد و بـــرای کمک بــه وال ــرده ان ک
نظارت بر رفتار و عملکرد آنلاین کودکان، 
اپلیکیشن ها و افزونه هایی ارائه داده اند. از 
Micro�  جمله این اپ ها می توان به نرم افزار

 Google Family و soft Family Safety
Link اشاره کرد.

ــای آنــلایــن، موبایلی و  ــازی ه  امـــروزه ب
کامپیوتری تنها جنبه سرگرمی ندارند 
ــان آنــهــا تـــلاش می کنند با  ــدگ ــازن و س
ساخت برخی بازی های مناسب، یک 
مهارت خاص را به کاربر آموزش دهند، 
یا اطلاعات عمومی اش را افزایش دهند 
یا میزان استرس و فشار روحــی روزانــه 
وی را کمتر کنند. بازی سازان ایرانی هم 
علاوه بر توجه به زیبایی بصری بازی ها، 
به این موارد آموزشی توجه دارنــد. یکی 
از این بازی ها »کوئیز آف کینگز« است 
که توسط دانشجویان دانشگاه صنعتی 
شریف ساخته شده و تاکنون موفق شده 
مخاطبان بسیاری را به خود جذب کند. 
این بازی که چند روز پیش آخرین آپدیت 
ــه داد، مختص گوشی های  خــود را ارائ
اندرویدی است و در دسته بندی کلمات 

و دانستنی ها جای می گیرد.
برخی، این بازی را بزرگترین بازی آنلاین 
اطلاعات عمومی کشور می دانند. شما 
می توانید در گروه های کوچک یا بزرگ 
به رقابت با یکدیگر بپردازید و هیجان 
و خنده را میهمان خانه هایتان کنید. 

ورود هوش مصنوعی به ایمن سازی 
فعالیت آنلاین کودکان

همراهان و دوستان دیجیتال کودک 
و رفتار فرزند خود را شناسایی کنند.

علاوه بر این، هوش مصنوعی می تواند 
 )CSAM( ــوارد آزار جنسی کودکان م
و  فیلتر  شــنــاســایــی،  ایــنــتــرنــت  در  را 
بر  مبتنی  الگوریتم های  کند.  حــذف 
هوش مصنوعی برای تشخیص چهره، 
تشخیص تصاویر و ویدیوها و همچنین 
CSAM مطابقت  الگوهای زبان که با 
ــد، آمـــوزش دیــده انــد و می توانند  دارنـ
بسرعت محتوای مشکوک را شناسایی 
کنند. هوش مصنوعی می تواند با اسکن 
وب سایت ها و سایت های رسانه های 
اجتماعی برای یافتن این محتوا، از قرار 
گرفتن کودکان در معرض آن جلوگیری 
کند. تشخیص چهره همچنین می تواند 
به ســازمــان هــای مجری قانون کمک 
شناسایی  سریع تر  را  قربانیان  تا  کند 
بر  مــی تــوانــد  مصنوعی  ــوش  ه کنند. 
ــده، چت روم ها  ــدادهــای پخش زن روی
و دیگر مکالمات آنلاین نظارت و این 
که  جایی  کند؛  تعدیل  هــم  را  فضاها 
بین  نامناسبی  تعاملات  است  ممکن 
خ دهــد.  ــزرگــســالان ر خــردســالان و ب
علاوه بر این، ابزارهای هوش مصنوعی 
می تواند برای تجزیه و تحلیل عکس ها 
بــرای یافتن  یا ویدیوهای آپلود شــده 
احتمالی  سوء استفاده  از  نشانه هایی 
از کودکان مورد استفاده قرار گیرد و به 
والدین یا ناظران اجازه دهد در صورت 

لزوم مداخله کنند.

تک کرانچ

 اپلیکیشن هایی برای کمک به والدین 
در کنترل رفتار آنلاین کودکان

بازی کنید و دانش عمومی خود را محک بزنید

شـــته  گذ ه  مـــا چنـــد  ر  د
بـــا  تعامـــل  بـــه  دسترســـی 
هـــوش مصنوعـــی چالش ها 
و فرصت های زیـــادی را ایجاد 
از  کـــرده اســـت. اســـتفاده 
هـــوش مصنوعـــی بخصوص 
در حـــوزه محتـــوا کاربردهای 
زیادی در تحلیل دیتا و محتوا 
دارد. امروزه هوش مصنوعی، 
ایـــن ظرفیـــت را ایجـــاد کرده 
اســـت که بتـــوان بـــه دانش 
گســـترده دسترسی پیدا کرد؛ 
می توان بـــا آن بـــه گفت و گو 
پرداخـــت و در کوتاه تریـــن 

زمـــان ممکـــن بـــه پاســـخ ســـؤال های خود رســـید.
البتـــه در حوزه کودک و نوجوان دسترســـی به فضای 
مجـــازی بـــدون نظارت هـــای انســـانی و ماشـــینی، 
می توانـــد چالش هـــا و خطراتـــی را ایجـــاد کنـــد. 
سوء اســـتفاده کنندگان در فضـــای مجـــازی، دنبـــال 
فرصتی بـــرای فریـــب دادن کودکان هســـتند. علاوه 
بـــر آن محتوا و ســـایت های زیادی هم وجـــود دارد که 
دسترســـی به آنها می تواند آســـیب های زیـــادی برای 

کـــودکان و نوجوانـــان به همراه داشـــته باشـــد.
در کشـــور مـــا هـــم والدیـــن می تواننـــد از روش های 
مختلـــف مدیریـــت فضـــای مجـــازی بـــرای کمک به 
کودکان اســـتفاده کنند که بیشـــتر آنها در کشورهای 
دیگر مورد استفاده قرار گرفته است. سیمکارت های 
کـــودک یکـــی از راه حل هـــای موجـــود اســـت کـــه به 
روش وایت لیســـت و بلک لیســـت کار می کنـــد. در 
حال حاضر در کشـــورمان می توان با اســـتفاده از این 
ســـیمکارت ها و وارد کردن کد یو اس اس دی )ستاره 
4۵6 مربع(، دسترســـی کودک به همه ســـایت ها جز 
سایت هایی که از قبل شناسایی شده است را بست 
کـــه بـــه ایـــن روش، وایت لیســـت اطلاق می شـــود. 
خانواده ها حتی زمانی که گوشـــی سیمکارت دار خود 
را در اختیـــار کودک شـــان قرار می دهنـــد، می توانند 
با اســـتفاده از این کد دســـتوری، فضـــا را امن کنند تا 
کودک تنها به وایت لیســـت دسترســـی داشته باشد، 
هرچنـــد بایـــد مراقـــب کـــودک بود کـــه بـــه وای فای 
متصل نشـــود وگرنه ایـــن امنیت، تأمین نمی شـــود.

ابزارهـــای پرنتـــال کنتـــرل )parental control( و 
لانچرهای کودک هم روش دیگری اســـت که در ایران 
چند نمونه از آنها ســـاخته شده اســـت. از لانچرهای 
ایرانی می توان به »درســـا«، »دنیای شـــیرین نبات« و 
»انارســـتان« اشـــاره کرد که متأســـفانه هیـــچ کدام از 
این ابزارهـــای مدیریت فضـــای مجازی کـــودکان، به 
خوبی معرفی نشده و کاربری عمومی زیادی در میان 

خانواده ها پیدا نکرده اســـت.
علاوه بـــر نبود اطلاع رســـانی و فرهنگ ســـازی درباره 
ایـــن لانچرهـــا، جذابیـــت آنهـــا بـــرای کـــودکان هم 
جای بحـــث دارد. ایـــن لانچرهـــا باید با ارائـــه محتوا 
و ســـرویس های مختلـــف و متعـــدد، بـــرای کـــودک 
جذابیت ایجـــاد کنند درحالی که هنوز چنین امکانی 

به وجـــود نیامده اســـت.
اگر بخواهیم مقایســـه ســـاده ای بین سیمکارت های 
کـــودک و انتخـــاب وایت لیســـت و لانچرهـــا داشـــته 
باشـــیم، باید گفـــت در لانچرهـــا دسترســـی کودک 
هـــم بـــه ســـایت ها و هـــم اپلیکیشـــن ها محـــدود 
می شـــود درحالی کـــه در ســـیمکارت های کودک تنها 
بـــر ســـایت ها تمرکز شـــده اســـت. ازســـوی دیگر در 
لانچرهـــا می تـــوان ابزارهـــای کارشناســـی هم نصب 
کـــرد و بـــه این ترتیب نظـــر علمی کارشناســـان را هم 
مشـــاهده کرد. در هر حال با طبقه بنـــدی محتوایی 
متناسب با ســـن بچه که برایش نظامنامه محتوایی 
نوشته می شـــود می توان امنیت کودکان را در فضای 

آنلاین تأمیـــن کرد.
علاوه بر این، ابزارهـــای هوش مصنوعی بهترین ابزار 
به منظور پالایش ســـایت ها و محتوای فضای مجازی 
بـــرای دسترســـی کـــودکان و نوجوانان بـــه اطلاعات 
محسوب می شود. ازآنجاکه حجم تولیدات محتوای 
فضـــای مجازی بســـیار زیاد اســـت جز با ابـــزار هوش 
مصنوعی نمی توان این محتواها را پالایش و مدیریت 
کرد، البتـــه باید گفت هنوز توســـعه هوش مصنوعی 
در کشـــور مـــا به حد قابل قبولی نرســـیده اســـت که 
بتواند فضای آنلاین را برای کـــودکان ایرانی امن کند.

از ســـوی دیگـــر باید بـــه ایـــن موضوع توجه داشـــت 
که دسترســـی بـــه هـــوش مصنوعـــی عمومـــی - که 
ســـرویس هایی خارجی هســـتند و به زبان فارســـی 
هـــم در دســـترس اند و امـــکان چـــت و مکالمـــه بـــا 
بچه هـــا را می دهنـــد - خطـــر تغییـــر مرجعیت محل 
رجـــوع و مشـــورت را دارد. یعنی کـــودکان و نوجوانان 
ما برای مشـــورت و رســـیدن به پاســـخ سؤال هایشان 
به این ابزارها وابســـته می شـــوند که طبیعتاً پاسخ ها 
بر اســـاس فرهنـــگ ما طراحی نشـــده اســـت و برای 
فرزنـــدان ما کنترل شـــده و مناســـب نیســـت و باید 

فکـــری به حـــال آن کرد.
بـــه طور کلی بایـــد گفت برای داشـــتن فضای مجازی 
امن بـــرای کودکان مـــان، محتوای در دســـترس آنها 
بخصـــوص در شـــبکه های اجتماعـــی بایـــد با هوش 
مصنوعی پالایش شـــود. نرم افزارهای کنترل والدین 
و لانچرهـــای تخصصی کودک هم باید توســـعه یابد و 
در دســـترس قرار بگیـــرد. این موضـــوع، دغدغه ای 
ملی اســـت که مســـئولین باید آن را مـــورد توجه ویژه 

قرار دهند.

علی 
محمدپور

دبیر انجمن 
ناشران 

دیجیتال 
حوزه کودک و 

نوجوان

گزارش اتحادیه جهانی مخابرات نشان می دهد

گزارش

میترا جلیلی
خبرنگار

ــن بــازی با  مــیــزان تعامل ســازنــدگــان ای
کــاربــران بسیار بالاست به گــونــه ای که 
شما حتی می توانید به بخش طراحی 
سؤال هم وارد شوید و با ارائه آنها، کیفیت 
بــازی را بالاتر ببرید. ســؤالات این بازی 
در دسته های مختلف ورزشی، ادبیات، 
سینمایی،  انگلیسی،  ــان  زب مذهبی، 
تکنولوژی و سایر بخش ها ارائــه شده و 
می تواند همه مخاطبان را سرگرم کند و 

دانش عمومی آنها را محک بزند.
گرافیک ساده و جذاب این بازی در کنار 
طراحی سؤال های جالب، باعث شده تا 
بتواند مخاطبان بسیاری را جذب کند. 
جالب است بدانید تعداد ســؤالات این 
بازی که مدت زمان مشخصی برای پاسخ 
دادن به آنها فرصت دارید، بیش از یک 
میلیون عدد است و کمتر پیش می آید 
که با سؤالات تکراری مواجه شوید. در این 
بازی می توانید دوستان مجازی پیدا کنید 
و به چت کردن با یکدیگر بپردازید. حجم 
پایین بازی، استفاده از آواتارها به عنوان 
شخصیت خود و امکان دعوت از دوستان 
از  استفاده  و  ایمیل  پیامک،  کمک  با 
شبکه های اجتماعی از مزایای این بازی 
ایرانی محسوب می شود. علاقه مندان 
می توانند این بازی را از مایکت یا کافه بازار 

به صورت رایگان دانلود کنند.

در کنار مزایای هوش مصنوعی برای شناســـایی خطرهای 
فضـــای آنلاین بـــرای کـــودکان و سالم ســـازی ایـــن فضا، 
مجرمان هـــم مترصد سوء اســـتفاده از این فنـــاوری برای 
آسیب رساندن به کودک و استثمار آنلاین و سوء استفاده 
از آنها هســـتند. به تعبیری دیگر می توان اینترنت، هوش 
مصنوعی و ســـایر فناوری ها را یک تیغ دولبه دانســـت که 
میـــزان موفقیت مـــا در اســـتفاده از آنها به میزان ســـواد 
دیجیتال جامعه مربوط می شـــود. هرچه سواد دیجیتال 
والدیـــن و تـــا حدی کـــودک بالاتر باشـــد می تـــوان انتظار 
داشـــت که موانع بیشـــتری برای این مجرمان ایجاد شده 

و کـــودکان در فضای آنلاین امن تـــری حضور یابند.
امـــا مجرمـــان چگونـــه می تواننـــد بـــا اســـتفاده از هوش 
مصنوعی به کودکان آســـیب برسانند؟ مجرمان می توانند 
بـــا اســـتفاده از هوش مصنوعـــی، نقاط ضعـــف اقدامات 
امنیتی آنلاین را شناســـایی کنند که این امر دسترسی به 
اطلاعات شـــخصی کودکان را برای آنها آســـان تر می کند. 
ایجـــاد حســـاب های جعلـــی در رســـانه های اجتماعی با 
اســـتفاده از هوش مصنوعی هم یکی دیگر از شـــگردهای 
مجرمان بـــرای هدف قرار دادن کودکان اســـت. این افراد 
همچنیـــن می تواننـــد از چـــت بات های مجهـــز به هوش 
مصنوعـــی برای فریب دادن کودکان نـــاآگاه به موقعیت ها 
یا فعالیت هـــای خطرناک آنها اســـتفاده کنند. همچنین 
دیپ فیک های )deepfake(تولید شده با کمک فناوری 
هوش مصنوعی هم می تواند بـــرای اهداف مخربی مانند 
باج گیری، اخاذی یا انتشـــار اطلاعات نادرســـت استفاده 
شـــود. افزایش ســـواد دیجیتال به والدیـــن کمک می کند 
تا راههای مناســـبی برای حفاظت از فرزندانشـــان هنگام 

اســـتفاده از اینترنت و فضای مجـــازی پیدا کنند.
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 محافظت فناورانه از کودکان ایرانی 
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