
بــه دنبال شــیوع کرونا، میــزان حضور کــودکان در 
فضای مجازی روندی روبه رشــد داشــته و هرچند 
این حضور، فرصت های زیادی در اختیار این گروه 
قــرار می دهد اما همزمــان، خطراتی را نیز متوجه 
آنهــا می کنــد. این موضــوع مــورد توجــه اتحادیه 
اروپــا قــرار گرفتــه و قــرار اســت قوانیــن جدیــدی 
وضــع شــود. در تحقیقات اتحادیه اروپا بیشــترین 
انگشــت اتهام به سوی فیس بوک که این روزها با 
نام »متا« شــناخته می شود، نشــانه رفته و اجرای 
قوانین جدید از ماه های آینده،  این کمپانی و سایر 
شــرکت های فنــاوری را برای شناســایی، گزارش و 
ممانعت از سوء اســتفاده جنســی از کودکان تحت 
فشــار قرار می دهــد. عملًا این شــرکت های بزرگ 
مقید می شــوند بــه منظور حفاظت از کــودکان در 
اینترنت و جلوگیری از سوء استفاده اخلاقی از آنها 
در این دنیای آنلاین، اقداماتی جامع انجام دهند 
و دیگــر یک گــزارش داوطلبانه از ســوی آنها کافی 

نخواهد بود.
لزوم همکاری جهانی برای حفاظت از کودکان �

»یلوا یوهانسون«، کمیسر امور داخلی اتحادیه 
اروپــا در ایــن بــاره گفــت: ارائه دهنــدگان خدمات 
اینترنتــی و شــرکت های رســانه های اجتماعی 22 
میلیــون تخلف مربوط به سوء اســتفاده جنســی از 
کودکان را در سال 2020 گزارش دادند که این رقم از 
مجموع 17میلیون تخلف در سال 2019 بیشتر بوده 
است. هرچند هنوز آمار سال 2021 اعلام نشده ولی 
مطمئناً این روند افزایشــی همچنان ادامه داشــته 
اســت. وی یادآور شد: 5 شرکت، مسئول 99 درصد 
گزارش هــا بوده انــد و »متــا« که قبلًا با نــام »فیس 
بوک« شــناخته می شــد، مســئول بخش عمده ای 

کــودکان  از  آنلایــن  سوء اســتفاده  گزارش هــای  از 
محسوب می شــود. »یوهانســون« افزود: با بحران 
کرونا فعالیت مجرمان در فضای اینترنت افزایش 
یافت. در دوران قرنطینه ناشــی از شــیوع کووید 19 
که مجرمان زمان بیشــتری در خانه سپری کردند، 
میــزان سوء اســتفاده آنلایــن از کــودکان از جملــه 
آزار جنســی آنهــا افزایــش یافت و حتــی در برخی 
کشــورهای عضــو اتحادیــه اروپا، این رقــم افزایش 
تا 25درصد بوده اســت. وی البته خاطرنشــان کرد  
این، تنها کسری از عدد واقعی است.وی یادآورشد: 
در ژوئیــه 2021 یــک قانــون موقتــی تصویــب شــد 
تا شــرکت ها بــه طــور داوطلبانــه، هرگونــه کودک 
آزاری را اســکن و گــزارش کننــد. درواقع براســاس 
قوانین فعلی اتحادیه اروپا، رسانه های اجتماعی و 
سرویس های ایمیل و پیام رسان مانند فیس بوک و 
گوگل، حق دارند برای پیگیری جرایم کودک آزاری، 
به دلخــواه خود عمل کنند و گــزارش را داوطلبانه 
ارائــه دهنــد. این درحالی اســت که برای مبــارزه با 
سوء اســتفاده از خردســالان، یــک مرکــز تخصصی 
موردنیــاز اســت؛ یــک مرکز ویــژه در اتحادیــه اروپا 
برای پیشــگیری و مبارزه با سوء اســتفاده  از کودکان 
و همچنین بهبود حمایت از قربانیان. یوهانســون 
همچنیــن بر لزوم همــکاری در سراســر اروپــا و در 
سطح جهان در مبارزه با سوء استفاده جنسی آنلاین 
از کودکان تأکید کرد. البته فقط »یوهانسون« نیست 
که بیشــترین اتهام را متوجه فیس بوک می داند و 
ســازمان دیدبان داده بریتانیا هم برای حفاظت از 
کــودکان، فیس بــوک را هدف قــرار داده و به دنبال 
مجبور کردن »مارک زاکربرگ« برای شفاف سازی 
درباره چگونگی کنترل والدین بر هدست )هدفون( 
واقعیــت مجازی این کمپانی اســت. این ســازمان 
درحــال برنامه ریــزی بــرای گفت و گوهــای بیشــتر 

بــا مالک فیس بــوک و اینســتاگرام دربــاره امنیت 
پرطرفــدار  محصــول   ،Oculus Quest2 هدســت
این کمپانی اســت چــرا که درحــال حاضر به دلیل 
نبود اســتراتژی ویــژه، بســیاری از والدین مجبورند 
محتوای ناخواسته را به صورت دستی مسدود کنند 
و هیچ نظارتی بر محتواهای ارائه شده بر این بستر 

وجود ندارد.
افزایش 1420درصدی آزار آنلاین کودکان �

امــا چــرا اتحادیــه اروپــا به دنبال اجــرای چنین 
قوانینی است؟ پاسخ این است که بیشتر اروپایی ها 
نگــران امنیت کــودکان در فضای آنلاین هســتند. 
تقریباً از هر سه کاربر اینترنت یک نفر کودک است 
و این کودکان در سنین پایین تر در طیف متنوعی از 
دســتگاه ها به اینترنت دسترسی دارند. آنها بیشتر 
وقــت خــود را در اینترنــت، شــبکه های اجتماعی، 
بازی هــای آنلایــن و اپلیکیشــن های تلفــن همراه 

می گذراننــد. در حالــی کــه اینترنــت فرصت هــای 
زیادی برای یادگیری، ارتباط، خلاقیت و ســرگرمی 
ارائــه می دهد، خطرات خاصی را نیز برای کاربران 
آســیب پذیر مانند کودکان ایجــاد می کند. کودکان 
ممکــن اســت در معــرض محتــوا و رفتــار مضــر 
آنلایــن ماننــد آزار و اذیــت ســایبری، آزار جنســی، 
هرزه نــگاری، خشــونت یا خــودآزاری قــرار بگیرند 
که برای جلوگیری از این موارد، پاســخ های کارآمد 

مورد نیاز است.
 Internet( گزارش اخیر بنیاد دید بــان اینترنت
Watch Foundation(، یک ســازمان غیرانتفاعی 
مســتقر در بریتانیــا کــه با بودجــه اتحادیــه اروپا به 
منظور حذف محتوای غیرقانونی کار می کند، نشان 
می دهد تحلیلگران در دهه گذشته شاهد افزایش 
هــزار و 420 درصــدی مــوارد آزار جنســی کــودکان 
به صــورت آنلایــن بوده انــد. طبق این گــزارش، در 

ســال 2020 بنیاد دید بان اینترنت 153هزار و 350 
مــورد سوء اســتفاده از کــودکان را در فضــای آنلاین 
پیــدا کرد و گزارش داد که این رقم از حدود 13هزار 
گزارش سوء استفاده آنلاین از کودکان در سال 2011 

بسیار بیشتر بوده است.
گــزارش ســازمان غیردولتــی child safety نیز 
گــزارش داد کــه تقریبــاً 70 درصــد از اروپایی هــا 
خواســتار مقابله جدی تر با سوء اســتفاده آنلاین از 
کودکان هســتند حتی اگر این موضــوع منجر به از 
دســت رفتن بخشی از آزادی های آنها در اینترنت 
شود.یافته های ECPAT، یک شبکه جهانی که به 
مبارزه با سوء استفاده جنسی از کودکان اختصاص 
یافتــه نیز پیامی برای سیاســتگذاران اتحادیه اروپا 
دارد. این گزارش نشــان می دهد حدود 70 درصد 
پاسخ دهندگان نظرســنجی این مؤسسه، از وضع 
قانــون جدیــد حمایــت می کننــد تــا پلتفرم هــای 
آنلایــن مانند فیس بوک را موظف به شناســایی و 
گزارش تصاویر سوء اســتفاده آنلاین از کودکان و... 
کنند. این نظرســنجی در فرانســه، آلمان، اسپانیا، 
ســوئد، ایتالیا، هلند، لهســتان و مجارستان انجام 
شــد.در ماه مه ســال 2021 نیز پلیــس آلمان یکی 
از بزرگتریــن وب ســایت های زیرزمینــی جهــان را 
برای نمایش تصاویر آزار جنســی کودکان با بیش 
از 400هــزار کاربر کشــف کــرد. چهار نفــر در زمینه 
فعالیــت بــر پلتفــرم Boystown کــه در فضــای 
وب تاریــک فعالیت می کردند، دســتگیر شــدند. 
در مــاه ژوئیــه 2021 نیز پلیس بیش از هــزار و 600 
مظنــون را پس از به اشــتراک گذاری انبوه مطالبی 
که نشان دهنده سوء استفاده جنسی از خردسالان 
در گروه هــای چت بود، شناســایی کرد که البته این 
مظنونــان در سراســر آلمــان، ســوئیس، اتریــش، 

فرانسه و امریکا فعالیت داشتند.
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افزایش کلاهبرداری درتبادل رمز ارزها

 این روزها بحث کلاهبرداری در حوزه رمزارزها و تبادل آنقدر زیاد شــده 
که مردم هر روز در این حوزه متضرر شده و سرمایه های خود را از دست 

می دهند.
باید گفت چند مشکل در کنار هم باعث شده بحرانی در بحث رمزارزها 
و دارایی های دیجیتالی ایجاد شود که اولین آن ناشی از ضعف قوانین در 
حوزه سایبری و دارایی های دیجیتال است. از سوی دیگر نبود دسترسی 
به مجامع بین المللی برای موارد قضایی و استرداد مجرمانه باعث شده 
کلاهبرداران بی شــرمانه اقدام به جمع آوری سرمایه مردم کرده و آن را 
از کشور خارج کنند و باعث نابودی سرمایه مردم شوند. مشکل دیگری 
ایــن حــوزه وجــود دارد  کــه در 
قانونگــذار هــم در قانونگــذاری 
فناوری هــای نویــن خیلــی کند 

عمل می کند.
بزرگتریــن  می رســد  نظــر  بــه 
مشــکل ســردرگمی حاکمیــت 
و دســتگاه های ذیربــط اســت از 
این رو باعث شده نظارت کافی 
هــم وجــود نداشــته باشــد و در 

چنین فضایی براحتی حجم کلاهبرداری ها زیاد شود.
البتــه از آنجایی که حوزه بلاکچین و به عبارتی اســتخراج رمزارز و تبادل 
آنها ســیال بوده و بســرعت تغییر یافته و بروز می شــود به همین دلیل 
اســت که دنیا قانون ســفت و ســختی را بــرای این حوزه تدویــن نکرده و 
بیشــتر به دنبال قانونگذاری از طریق دستورالعمل های دولتی و نظارت 
اســت تا این حوزه را بیشتر بشناسند تا بتوانند در آینده قوانین بهتری را 

تنظیم کنند.
برای موفقیت در حوزه رمزارزها دولت و حاکمیت باید از نظرات بخش 
خصوصی که خود درگیر در این زمینه است، بدرستی نظرخواهی کند. با 
اینکه بخش خصوصی طرحی برای قانونگذاری و تنظیم گری به دولت 

ارائه داده است اما به مشورت این بخش اهمیت داده نمی شود.
باید گفت این حوزه به صورت دستوری قابل کنترل نیست از این رو نباید 
قوانین محدودکننده برای استخراج رمزارز وضع کرد، چراکه اقدام های 
دســتوری فقط باعث زیرزمینی شــدن ماینینگ و تبادل رمزارز با مراکز 

بدون مجوز می شود.
به عبارتی چون رمزارز ماهیت غیرمتمرکزی دارد نمی توان در این حوزه 
سلبی برخورد کرد و باید بستر شفاف و قانونمندی را برای آن ایجاد کرد تا 
فعالیت های سالم در بستر شفاف و قانونی انجام شود و دولت و دستگاه 

ناظر بخش های تاریک و معاملات بدون قانونی رصد کنند.
اقتصــادی  معــاون  رضایــی  محســن  کــه  حــال  امیدواریــم  ایــن رو  از 
رئیس جمهور نماینده وی برای ســاماندهی حوزه رمزارزها شــده است 
دولت و حاکمیت از ســردرگمی تصمیم گیری در این حوزه خارج شوند 
و با ساماندهی همه قانونمند فعالیت کنند و مردم نیز در مراکز قانونی 
تبــادل رمــزارز را انجام دهند. دقیقــاً مانند آنچه اخیراً در ترکیــه رخ داد. 
وقتی ترکیه با کاهش نرخ لیر خود مواجه شد بلافاصله برای جبران این 
کاهش، رمزارز را به رســمیت شــناخت تا مردم ســرمایه خــود را در این 

حوزه سرمایه گذاری کنند تا جلوی ضرر را بگیرد.
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اولویت هــای  از  یکــی  ارتباطــات  وزیــر  معــاون 
را  فنــاوری اطلاعــات در دوره جدیــد   ســازمان 
راه اندازی و توســعه پنجــره واحد خدمات دولت 
الکترونیکی عنــوان کرد و گفت: فاز نخســت این 
پنجــره واحد تا یک مــاه آینده راه انــدازی خواهد 
شــد. در این شــرایط بــرای پنجره واحــد خدمات 
دولــت الکترونیکــی بایــد مراکــز داده مطمئنــی 

گــزارش  شــود.به  ایجــاد  خدمــت  ارائــه  بــرای 
»ایران«، »محمد خوانساری« در مراسم اعطای 
گواهینامــه ارائه دهندگان خدمــات مراکز داده با 
اشاره به ضرورت تســری تعامل سازمان فناوری 
اطلاعات و نظام صنفی رایانه ای کشــور به ســایر 
بخش هــا تأکید کرد که این نــوع تعامل می تواند 
به الگویی برای ســایر بخش هــای دولتی از منظر 

تعامــل با بخــش خصوصــی تبدیل شــود.وی با 
اشــاره به اهمیت راه اندازی و توســعه دیتاســنتر 
در کشــور گفــت: در ارائــه خدمــات فناورانــه پایه 
و  تولیــد  کارخانــه  نقــش  دیتاســنتر  مــردم،  بــه 
ذخیره ســازی را ایفــا می کنــد و از ایــن منظر باید 
بــه آنهــا ایــن اعتمــاد و اطمینــان داده شــود کــه 
زیرســاخت ایــن خدمــات، امــن و پایــدار اســت.

رئیــس ســازمان فنــاوری اطلاعات افــزود: مردم 
باید این اطمینان را پیدا کنند که داده های ذخیره  
شده آنها در دیتاسنترها از حداقل های لازم برای 
تضمیــن امنیت و پیوســتگی خدمــات برخوردار 
خصوصــی  بخــش  در  خوشــبختانه  کــه  اســت 
ظرفیت های بســیار خوبی شــکل  گرفته و تاکنون 

21 شرکت متقاضی ارزیابی و رتبه بندی هستند.

خوانســاری در ادامــه گفــت: اگــر می خواهیــم 
ابــر  بایــد  را توســعه دهیــم  الکترونیکــی  دولــت 
دولــت الکترونیکی را در دســتور کار قرار دهیم که 
اتفاقاً در دســتور کار هم قرارگرفتــه و امیدواریم با 
ظرفیت هایی که ایجاد می شــود بتوانیم سرویس 
مطمئنــی را در دولت الکترونیکــی به همه مردم 

ارائه دهیم.

مراکز داده مطمئن، نیاز ضروری  پنجره واحد خدمات دولت

اتحادیه اروپا به دنبال وضع قوانین جدیدی است تا شبکه های اجتماعی را برای حفاظت از کودکان پاسخگو کند


