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بازی هــای المپیک  زمســتانی پکــن 2022 در میان 
و  جدیدتریــن  اُمیکــرون،  شــیوع  از  ناشــی  دلهــره 
غالب تریــن ســویه کوویــد 19 آغاز شــده اســت. اما 
کرونــا تنهــا نگرانی این مســابقات نیســت و برخی 
متخصصــان حــوزه ســایبری از حمله هــای هکری 
بــه این رویــداد بزرگ ورزشــی بیمناکنــد. این گروه 
معتقدند عوامل سایبری مخرب می توانند از طیف 
گســترده ای از فعالیت هــای ســایبری بــرای مختل 
کردن این رویداد جهانی استفاده کنند بنابراین باید 
برگزارکنندگان این رویداد بزرگ ورزشی، نسبت به 
تقویت دفاع ســایبری، تأمین امنیت زیرساخت ها 
و همچنیــن نگهــداری از داده هــای ورزشــکاران و 
مسافران، حساس تر باشند. در مقابل، گروهی دیگر 
از محققــان این حــوزه، اعتماد کافی بــه توانمندی 
برگزارکننــدگان المپیــک پکــن دارنــد و معتقدنــد 
روند تأمین امنیت زیرســاخت های حیاتی سایبری 
چنیــن رویدادهــای بزرگی، قابــل اطمینــان و روبه 

رشد است.
یک هشدار امنیتی �

روز  از   2022 زمســتانی  المپیــک  بازی هــای 
چهــارم فوریه)15بهمــن( در پکــن پایتخــت چین 
آغــاز بــه کار کرده و تــا بیســتم فوریه )اول اســفند( 
ادامــه دارد و حــالا در ادامــه نگرانی هــا نســبت بــه 
حمــات هکــری، اف بی آی هشــدار داده اســت که 
احتمال دارد مجرمان ســایبری بــا حمات هکری
DDOS، باج افــزار، بدافــزار، مهندســی اجتماعی، 
ســرقت یــا نشــت داده هــا، کمپین های فیشــینگ، 
تهدیدهــای  و  نادرســت  اطاعــات  کمپین هــای 

داخلی، دردســرهای فراوانی ایجاد کنند؛ البته این 
هشــدار درحالی ازســوی اف بــی آی اعام شــده که 
هنوز هیچ خبری از وقوع حمله ســایبری احتمالی 
به این رویداد بزرگ ورزشی به گوش نرسیده است.
در همیــن راســتا اف بــی آی از همه ورزشــکاران 
خواســته اســت که به منظــور حفاظــت از داده ها و 
اطاعات شــخصی، بانکــی و....، در این مســابقات 
اســتفاده  مــورد  را  خــود  شــخصی  همــراه  تلفــن 
قــرار ندهنــد و بــه جــای آن، از گوشــی های دیگری 
به صورت موقت بهره بگیرند؛ موضوعی که واکنش 
برخــی کشــورها را به دنبال داشــته اســت. به عنوان 
مثــال آلمان به ملی پوشــان المپیکــی خود توصیه 
کرده اســت که به جای تلفن های همراه خصوصی 
خــود از گوشــی و کامپیوترهایــی اســتفاده کننــد که 
امنیت بیشــتری دارند و البته این کشور گوشی های 
مــورد نظــر را در اختیــار ورزشــکاران آلمــان قــرار 
خواهد داد. بریتانیا نیز با اشاره به اینکه نمی خواهد 
اجباری برای ورزشکاران ملی پوش خود ایجاد کند 
یادآور شــده اســت: ما تجهیزات امنــی را در اختیار 
ورزشــکاران خــود قــرار داده ایــم امــا اگر بــاز هم بر 
اســتفاده از گوشــی ها و کامپیوترهای شخصی خود 
اصــرار داشــته باشــند مــا به تصمیــم آنهــا احترام 

می گذاریم.
اما و اگرهای یک اپ �

نگرانی هــای  کــه  موضوعاتــی  از  دیگــر  یکــی 
حمــات ســایبری را افزایش داده، یک اپلیکیشــن 
ویژه گوشی های هوشمند با نام MY2022 است که 
دولــت چین از همه ورزشــکاران المپیکی خواســته 
اســت هنــگام ورود بــه کشــور آن را دانلــود کننــد. 
نگرانی ها از آنجا شدت گرفت که مؤسسه پژوهشی 

اپلیکیشــن،  ایــن  بــا بررســی دقیــق   Citizen Lab
مدعی شده است یک نقص ساده اما خطرناک در 
ایــن اپ وجود دارد که می توانــد رمزگذاری ها برای 
محافظــت از فایل هــای صوتــی کاربــران در هنگام 
انتقــال را ناکارآمد کند. در این گزارش آمده اســت 
کــه به ایــن ترتیب میــزان آســیب پذیری و احتمال 
گذرنامــه،  جزئیــات  همچــون  اطاعاتــی  ســرقت 
اطاعــات و داده های شــخصی، ســابقه پزشــکی و 
ســفر و... مربوط به مســافران و ورزشــکاران بســیار 
بــالا می رود. ولی در مقابل، برخی دیگر از محققان 
حوزه سایبری، این نگرانی ها را بی مورد می دانند و 
معتقدند در صورت دانلود این برنامه از گوگل پلی 
یا اپ اســتور، هیچ مشکلی ایجاد نخواهد شد چون 

این اپلیکیشن کاماً امن است.
ناکامی هکرها در المپیک توکیو �

اما برخی دیگر از فعالان حوزه سایبری، المپیک 
پکــن را کامــاً امــن می داننــد و معتقدند کــه روند 
مقابلــه با حمات ســایبری و حفاظــت از داده ها و 
همچنین زیرساخت های رویدادهای ورزشی بزرگ 
روبه رشد است چرا که هرچند در بازی های المپیک 
تابستانی توکیو 2020 حمله های سایبری متعددی 
انجــام شــد ولی هیچ یــک به نتیجه نرســید و هیچ 
دردسری برای زیرساخت ها یا ورزشکاران و... ایجاد 
نشــد. در همین راستا، این رویداد که به دلیل شیوع 
کووید 19 در ســال 2021 برگزار شــد را بســیاری، یک 
موفقیت بزرگ در تأمین امنیت سایبری می دانند. 
طبق گزارش شرکت NTT که خدمات مخابراتی و 
امنیت شبکه گسترده ای را برای بازی های المپیک 
و پارالمپیــک در توکیو تابســتان 2020 ارائه کرد، در 
طــول این رویداد در ماه جــولای 2021 بیش از 450 

میلیــون حملــه ســایبری صــورت گرفت. بــه گفته 
مک لیــن از محققان ارشــد NTT، تعــداد حمات 
سایبری 2.5 برابر تعداد مشاهده شده در بازی های 
المپیک تابســتانی لنــدن 2012 بود ولــی هیچ یک 
از ایــن حمــات بــا موفقیت همــراه نشــدند.  مک 
لیــن افــزود: در این رویــداد، NTT شــاهد فعالیت 
بدافــزار Emotet بــرای جعــل ایمیــل و فیشــینگ 
و همچنیــن ایجــاد وب ســایت های جعلــی بود که 
غالبــاً فعالیتــش با موفقیت همراه اســت ولی تیم 
امنیتــی ما موفــق به مهار این هک شــد. وی افزود: 
رویدادهــای ورزشــی مانند بازی هــای المپیک، تور 
دو فرانس و... طعمه های مناســبی برای مجرمان 
ســایبری به شــمار می رود بنابراین باید با اســتفاده 
از یــک تیم چابک و مجهز بــه برترین فناوری ها در 
برابر این هکرها ســدی بــزرگ ایجاد کرد. موفقیت 
ژاپن درحالی رقم خورده اســت که حمله ســایبری 

بــه افتتاحیــه بازی هــای المپیــک زمســتانی 2018 
در پیونــگ چانــگ کــره جنوبــی، منجر بــه اختال 
در عملکــرد تلویزیــون اینترنتــی IPTV )تلویزیون 
پروتکل اینترنت( شــد. )مخاطبان با این تلویزیون 
به آرشــیو فیلم ها و سریال ها و موسیقی، دسترسی 
دارنــد و می تواننــد خریــد اینترنتــی، بــازی آناین، 
بانکــداری آنایــن و... انجــام دهنــد.( در مراســم 
افتتاحیــه بازی هــای المپیــک زمســتانی 2018 کره 
 OlympicDestroyer جنوبــی، در اثر حمله بدافزار
مربــوط به کره شــمالی ســرورهای اصلی خاموش 
شــدند و در اثر این حمله سایبری، شرکت کنندگان 
ایــن رویــداد نمی توانســتند بــه بلیت هایشــان  در 
دسترسی داشته باشند. قطع وای فای در استادیوم 
المپیک و همچنین ناتوانی پهپادها در استقرار نیز 
از دیگر مشکاتی بود که هکرها در مراسم افتتاحیه  

دوره قبل ایجاد کردند.
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 سایه حملات سایبری بر المپیک زمستانی پکن  
برگزارکنندگان این رویداد بزرگ ورزشی برای تقویت دفاع سایبری و نگهداری از داده های ورزشکاران تلاش می کنند

اطاعــات  فنــاوری  و  ارتباطــات  وزیــر  معــاون 
پیش بینــی کــرد کــه در آینــده و با توســعه شــبکه 
دسترســی بــه فیبرنوری، مدل مصــرف منصفانه 
اینترنت از بین می رود و مردم اینترنت نامحدود 

واقعی را لمس خواهند کرد.
عباسی شــاهکوه  صــادق  مهــر،  گــزارش  بــه 
دربــاره مــدل فــروش اینترنت بــا در نظــر گرفتن 
حــد مصرف منصفانه از ســوی اپراتورها و برنامه 
وزارت ارتباطــات برای تغییر ایــن مدل با اجرای 
»پــروژه فیبرنوری منازل و نقاط«، اظهار داشــت: 

بحــث مصــرف منصفانه در اینترنــت یک الگوی 
جهانــی اســت. بــه این معنــی کــه در مواقعی که 
سرویس اپراتور به صورت حجم نامحدود عرضه 
می شــود ســقفی به عنــوان مصــرف منصفانه در 
نظــر گرفته می شــود که حــد مصرف نگه داشــته 
شــود و شــبکه بــا مصــرف بی رویــه کاربــر، دچــار 
مشــکل نشــود. وی تأکید کــرد: ایــن روال در همه 
اینکــه شــبکه ها در  بــرای  اســت.  رایــج  کشــورها 
جریــان مصرف همزمــان کاربران، دچار مشــکل 
آســتانه  به عنــوان  را  حــدی  اپراتورهــا  نشــوند، 

مصــرف در نظــر می گیرنــد. تــا این طــور نباشــد 
کــه یــک کاربر به صــورت دائمــی در حــال دانلود 
باشــد و باعث افت ســرعت شود و شــبکه را برای 
دیگــران غیرقابل اســتفاده کند. در ایــن مواقع به 
کاربــر هشــداری مبنی بر اینکه به آســتانه مصرف 
منصفانه رسیده اســت، داده می شود. وی افزود: 
در برنامه داریم که تا سال 1۴0۴ این شبکه را برای 
ســرویس دهی به 80 درصــد خانــوار ایرانی مهیا 
کنیــم. تکنولوژی فیبرنوری ظرفیتی ارائه می دهد 
کــه شــبکه اپراتورها، مصــرف اینترنــت نامحدود 

انتقــال  را جــواب می دهــد و کل شــبکه  واقعــی 
و ســطوح بــالای آن آمادگــی مصــرف نامحــدود 
را خواهنــد داشــت. وی افــزود: با توســعه بیشــتر 
شــبکه ها، حد مصرف منصفانه نیز بالاتر خواهد 
رفــت و امیدواریم در آینده کل شــبکه دسترســی 
کشــور مبتنی بر فیبرنوری شــود. در شرایط فعلی 
با مصرف منصفانه، ســرویس کاربر برقرار اســت 
اما اگر به ســقف حجم مصرفی برســد، سرعتش 
کم می شــود. امــا درصورتی که شــبکه دسترســی 
فیبرنــوری در کل کشــور توســعه یابد، این ســقف 

مصرف برداشته خواهد شد.
عباسی شــاهکوه دربــاره جزئیــات اجــرای این 
پــروژه گفــت: دسترســی مبتنــی بــر فیبــر، یعنــی 
فیبرکشــی تا فاصله ای نزدیک منــازل؛ از آنجا به 
بعــد هم این ســرویس می تواند از طریــق فیبر تا 
داخــل منــازل بــرود و یا اینکــه می تــوان از طریق 
شــبکه سیم مســی VDSL یا ADSL این خدمات 
را به کاربر ارائه کرد که بســتگی به  موقعیت کاربر 
دارد و ممکن است در برخی نقاط، عمده ارتباط 

از طریق فیبرنوری باشد.

کاربران، اینترنت نامحدود واقعی را تجربه می کنند
با اجرای پروژه اینترنت فیبرنوری در آینده نزدیک

وزیر ارتباطات و فناوری اطلاعات 

تخلف پیامک های مزاحم را گزارش کنید
وزیر ارتباطات و فناوری اطاعات با تأکید بر اینکه با شماره گیری 
کــد #800* می توان بــرای مسدودســازی پیامک های تبلیغاتی 
درخواســت داد، راه های پیشــگیری از دریافت انبوه پیامک های 

مزاحم را تشریح کرد.
بــه گزارش »ایــران«، عیســی زارع پور در صفحه اینســتاگرام 
خود نوشت: پیامک های تبلیغاتی بیشتر از طریق سرشماره های 
پیامکــی و گاهــی هــم از طریق ســیمکارت های شــخصی تلفن 
همراه یا خطوط تلفن ثابت ارسال می شوند. با شماره گیری کد 
#800* یا تماس با واحد ارتباط با مشــتریان اپراتورها می توانید 
مســدود یــا فعال ســازی دریافــت پیامک هــای تبلیغاتــی را از 
سرشماره های پیامکی درخواست کنید.وی در ادامه به اقدامات 
رگولاتوری برای پیشــگیری از ارســال انبوه پیامک های مزاحم از 
ابتدای ســال جاری اشــاره کرد و یادآور شد: یکی از این اقدامات، 
شناســایی 31هزار و ۷28 خط شــخصی و سرشــماره متخلف از 
طریق ســامانه کشــف تقلــب و گزارش های مردمی به ســامانه 

پیامکی 19۵بوده است. 

در سفر پوتین به چین و در بیانیه ای اعلام شد 

مسکو و پکن آماده همکاری 
در زمینه  امنیت اطلاعات

مســکو و پکن طی بیانیه ای مشــترک، بار دیگر بــر آمادگی خود 
بــرای تعمیق همــکاری در زمینه امنیــت بین المللی اطاعات 

تأکید کردند.
بــه گــزارش مهــر، در این بیانیــه آمده اســت چین و روســیه 
به دنبال جهانی ســازی فرایند حکمرانی اینترنت و حقوق برابر 
کشــورها در تنظیــم وب جهانــی هســتند. بر اســاس ایــن بیانیه 
مشــترک دولت های فدراســیون روســیه و جمهوری خلق چین 
معتقدنــد روابــط بین الملــل در حــال ورود به عصــری جدید و 
مبتنی بر حکمرانی فضای مجازی اســت. بر اساس این بیانیه، 
طرفیــن اعــام کردند که از جهانی ســازی حکمرانــی اینترنت و 
حقــوق برابــر برای تحقــق این حکمرانــی، حمایــت می کنند و 
هرگونــه تــاش برای محــدود کردن حــق حاکمیت خــود برای 
تنظیم بخش های ملی اینترنت و تضمین امنیت آن را غیرقابل 
قبول می دانند. آنها همچنین تمایل خود برای مشارکت بیشتر 
در اتحادیه بین المللی مخابرات را رســماً اعام کردند. مسکو و 
پکــن همچنین اعــام کردند که قصد دارند همــکاری  در زمینه 
امنیــت اطاعــات بین المللی را بر اســاس توافقنامــه دو جانبه 
ســال 201۵ خــود تعمیــق کننــد و بــرای ایــن منظــور، در آینده 
نزدیک طرحی برای همکاری بین روســیه و چین در این زمینه 
تنظیم می شــود. طرفین همچنین حمایت خــود را از مذاکرات 
درباره تدوین کنوانســیون بین المللی مقابله با جرایم ســایبری 
اعام کردند. تشــکیل یک گروه کاری مشــترک در سازمان ملل 
متحد برای بررسی مسائل امنیتی در زمینه فناوری اطاعات نیز 

از دیگر پیشنهادهای دو کشور به شمار می رود. 


