
هر روز بر پیچیدگی رفتاری مجرمان ســایبری 
افزوده می شــود و بــا توجه به شــیوع کووید19 
پلتفرم هــای  از  اســتفاده  میــزان  افزایــش  و 
»مایکروســافت  و  »زوم«  همچــون  فناورانــه 
برگــزاری  بــرای  اخیــر  دوســال  طــی  تیمــز« 
کلاس هــای  کاری،  جلســات  کنفرانس هــا، 
آموزشــی و... ایــن بــار هکرهــا و کلاهبــرداران 
آنلاین از ایــن ظرفیت برای افزایش موفقیت 
حملات ســایبری خود بهره گرفته اند. درواقع 
مجرمان ســایبری می توانند نه تنهــا با ایمیل 
بلکه از طریــق ویدیوهای جعلی، کارمندان را 
فریــب دهنــد و پــول هنگفتی به جیــب بزنند. 
ایــن موضوع ســبب شــده اســت تــا اف بی آی 
نیــز در تازه تریــن گزارش خــود دربــاره چنین 

حملات سایبری هشدار دهد.
� BEC روند روبه رشد حملات

جلســات  از  چگونــه  کلاهبــرداران  امــا 
ویدیویــی بــرای ســرقت پــول شــما اســتفاده 
می کننــد؟ پاســخ این اســت که ایــن مجرمان 
درواقــع همــان کلاهبــرداران ایمیلی هســتند 
که این بار نه تنها از طریق فیشــینگ و ایمیل، 
نشــانه  را  شــرکت ها  مالــی  زیرســاختارهای 
گرفته انــد بلکــه در ایــن مســیر از پلتفرم هــای 
تصویــری همچــون »مایکروســافت تیمــز« و 
»زوم« نیــز اســتفاده می کننــد و همین ســبب 
شــده اســت اف بــی آی هشــدار دهــد مراقــب 
کلاهبــرداران ایمیلــی باشــید کــه زیرکانــه بــه 

جلسات ویدیویی شما وارد می شوند.
حمــلات BEC یــا کلاهبــرداری مدیرعامل 
 Business Email Compromise کــه بــه نــام
روش هــای  جملــه  از  می شــود  شــناخته 
کلاهبــرداری رو بــه رشــد محســوب می شــود 
کــه هکرهــا بــا اســتفاده از آن، آدرس ایمیــل 
مدیــران اجرایــی ســطح بــالا را جعــل کــرده 
بــه  ایمیل هایــی  مدیــران  ایــن  نــام  تحــت  و 
کارمندان ارســال می کنند و از آنها می خواهند 
کــه تراکنش های مالی انجام داده یا اطلاعات 

حساس و مهمی را افشا کنند.
 این حملات درواقــع زیرمجموعه ای چند 
میلیارد دلاری از تهدیدات فیشــینگ هســتند 
و با توجه به هشــدارهای جدیــد اف بی آی، به 

نظــر می رســد باید به دنبال نــام دیگری برای 
کلاهبــرداری  مــدل  ایــن  چراکــه  باشــیم،  آن 
دیگــر فقــط مربــوط بــه  ایمیــل نیســت. ایــن 
کلاهبــرداران حالا دیگــر از جلســات ویدیویی 
بــه عنوان ابــزاری برای فریــب قربانیان ناآگاه 
و ســرقت پول ازآنهــا بهره می گیرنــد، هرچند 
پلتفرم هــای تصویری ویژه برگزاری جلســات 
مجــازی مانند »مایکروســافت تیمز« و»زوم« 
طــول  در  مجــازی  دنیــای  بــزرگ  برنــدگان 
پاندمی کرونا بودند، ولی باید گفت متأسفانه 
کاربــران  دقــت  بــه  کلاهبرداران)اســکمرها(، 
همیــن  دلیــل  ایــن  بــه  و  می کننــد  دنبــال  را 
پلتفرم های محبــوب به محلی برای موفقیت 

بالای هکرها تبدیل شده اند.
گفتنی اســت مایکروســافت درحال حاضر 
بیــش از 1.4میلیارد کاربر فعال ماهانه ویندوز 
10 و 11 دارد و ایــن تعــداد در »مایکروســافت 
تیمــز« نیــز از 270میلیون کاربــر فعال ماهانه 
عبور کرده است ،به همین دلیل هم مجرمان 
محلــی  را  فناورانــه  ابزارهــای  ایــن  ســایبری، 
مناســب بــرای گیرانداختــن طعمه های خود 

می دانند.
»دیپ فیک« بازوی کمکی هکرها �

 )IC3( مرکــز جرایــم اینترنتــی اف بــی آی
افزایــش  از  خــود  گــزارش  تازه تریــن  در 
کلاهبرداری های BEC با اســتفاده از جلســات 
ویدیویــی بــه عنــوان انجمنــی بــرای برقراری 
کــه  اســت  یــادآور شــده  و  ارتبــاط خبــر داده 
 2021 و   2020 ســال های  بیــن  حمــلات  ایــن 
افزایــش یافته و ایــن روند در ســال 2022 هم 
ادامــه دارد. اف بی آی دلیل اصلــی این امر را 
افزایــش دورکاری و تــلاش بــرای ســازگاری با 
شــرایطی عنــوان کرده کــه کوویــد 19 به جهان 
تحمیــل کرده و یــادآور شــده که»دیپ فیک« 
بازوی کمکی هکرهاست. شاید با خود بگویید 
بــا اینکــه این جلســات نیاز به حضــور فیزیکی 
دارند چگونه کلاهبــرداران می توانند از طریق 
ویدیــو کارمنــدان را فریــب دهند؟ ظاهــراً این 
پلتفرم های ویدیویی زمانی برای کلاهبرداران 
فضــای مجــازی کارایی دارند کــه در ترکیب با 
ایمیل استفاده شــوند و مهاجمان عملًا از آن 
برای وارد کردن خود به یک مکالمه ویدیویی 

مطمئن بعدی استفاده می کنند.

اف بــی آی در گــزارش خــود آورده اســت: 
افزایــش دورکاری، مجرمــان هــم شــروع  بــا 
بــه اســتفاده از پلتفرم هــای جلســات مجازی 
بــرای انجــام کلاهبرداری هــای بیشــتر مرتبط 
مهاجمــان  ترتیــب  ایــن  کردند.بــه   BEC بــا 
ایمیل هــای کارکنــان را بــه خطــر می اندازند و 
با جمــع آوری اطلاعات در مورد فعالیت های 
روزانه یک کســب  و کار، خود را ازطریق چنین 
پلتفرم هایی در جلســات کاری قرار می دهند، 
به طور کلــی کلاهبرداران می تواننــد به ایمیل 
کارفرمــا، ایمیــل مدیرعامــل و... نفــوذ کنند و 
ایمیل های جعلی را برای کارمندان بفرستند. 
مجرمــان ســایبری درقالــب ایــن ایمیل ها به 
کارمنــدان دســتور می دهنــد تا انتقــال وجه را 
آغاز کنند و کارمندان هم که فکر می کنند باید 
به دســتور مافوق خود عمل کنند ،بدون چون 
و چرا این خواســته را اجرا کرده و عملًا بخشی 
از ســرمایه شــرکت را تقدیم هکرهــا می کنند. 
در این روش، مجرم سایبری خود را به عنوان 
مدیــر عامــل مطــرح کــرده و ادعــا می کند که 
در یــک جلســه مجازی مشــغول به کار اســت 
و نمی تواند شــروع بــه انتقــال کند،بنابراین از 
کارمنــد می خواهد که وجــوه را از طریق رایانه 

خود ارسال کند.
امــا حــالا این کلاهبــرداران دنیــای مجازی 
پــا را فراتــر از ایمیــل گذاشــته و از کارمنــدان 
می خواهنــد که در یک پلتفرم جلســه مجازی 
مجــرم  جلســه ای،  چنیــن  در  کننــد.  شــرکت 
ســایبری تصویــر ثابتی از مدیرعامل ســازمان 
یــا شــرکت و بــدون صدا قــرار می دهــد و ادعا 
می کنــد بــه دلیــل اختــلال در اینترنــت، فیلم 
قابــل اجــرا نیســت. گاه نیز مجرمان ســایبری 
برای طبیعی تر جلوه دادن کار خود از فناوری 
دیــپ فیــک)Deep Fake( اســتفاده می کننــد 
و بــه ایــن ترتیــب کارمنــد از همــه جــا بی خبر 
به ســرعت دســتور را اجــرا می کنــد ،غافــل از 
اینکه در حال مشــارکت در یک سرقت آنلاین 

است.
امــا کلاهبــرداران چگونــه می تواننــد بــرای 
این حملات یک برنامه ریزی درســت داشــته 
باشــند؟ در پاســخ باید گفت کــه کلاهبرداران 
اغلب هفته ها و ماه ها زمان صرف جمع آوری 
اطلاعــات در مــورد قربانیانشــان می کننــد تــا 

اطلاعاتی همچون نــام کامل، آدرس ، تاریخ، 
زمان و جزئیات قرار ها و... را به دست بیاورند 
و بتواننــد اعتمــاد قربانیــان را جلــب کنند. به 
دنبــال آن، کمپین هایــی از حملات فیشــینگ 
هــدف دار را بــه منظــور جمــع آوری اطلاعات 
بیشــتر علیه کاربــران ترتیــب می دهند و پس 
از جعــل هویت مدیرعامل، درخواســتی برای 
منابع انسانی یا بخش مالی با موضوع انتقال 
پول به حســابش ارســال می کننــد و درنهایت 

یک حمله موفق سایبری شکل می گیرد.
حملات  � از  ماندن  مصون  برای  راهکارهایی 

سایبری
بــا  مقابلــه  بــرای  ســازمان ها  و  شــرکت ها 
چنیــن حمــلات ســایبری و در امــان مانــدن 
از کلاهبرداری هــا چــه بایــد بکننــد؟ محققان 
معتقدند کارفرمایان باید زمانی که کارمندان 
از پلتفرم هایــی مانند »زوم«، »مایکروســافت 
 Discord یا حتیSlack ،»تیمز«، »گوگل میت
برای برگــزاری یک جلســه ویدیویی اســتفاده 
می کنند، در گام نخســت این جلسات را تأیید 
کنند. اجرای احراز هویت دومرحله ای یا چند 
عاملــی )MFA( بــرای تأیید درخواســت ها به 
اطلاعــات حســاب های  تغییــرات در  منظــور 
مالــی و... نیــز یکی دیگــر از روش هایی اســت 
که می تواند به امنیت بالای شــرکت و کاربران 
منجر شــود، البته چنین مراحلی ممکن است 

فرایندهــا را کندتر کند، ولــی برای جلوگیری از 
ســرقت مالی، ســود آن بیشــتر از ضرر اســت. 
طبــق گزارش مایکروســافت، تنهــا یک پنجم 
ســازمان ها MFA را برای حســاب های ایمیل 
و  کرده انــد  فعــال   2021 ســال  در  ســازمانی 
همیــن رقــم نشــان می دهــد کــه چــرا میــزان 
سرقت از شــرکت ها به روش های آنلاین روبه 

افزایش است.
همچنین کارمندان بایــد اطمینان حاصل 
کننــد کــه URL موجــود در ایمیل هــا با کســب  
و کار شــخصی کــه ادعــای مدیرعاملــی دارد، 
مرتبــط اســت. ازســوی دیگــر کارمنــدان بایــد 
مراقب پیوندهایی باشند که نام دامنه واقعی 
بــا غلــط املایــی نوشــته شــده و همچنیــن از 
ارائه هر نوع اعتبار ورود یا اطلاعات شــخصی 

ازطریق ایمیل هم باید خودداری کنند.
مدیرعامــل نیــز باید با اطمینــان از تطابق 
نشــانی فرستنده، آدرس ایمیل مورد استفاده 
بخصــوص هنــگام اســتفاده از تلفــن همــراه 
یا دســتگاه دســتی را تأییــد کند. ازســوی دیگر 
مدیرعامــل بایــد اطمینــان حاصــل کنــد کــه 
تنظیمــات در رایانــه کارمنــدان فعــال اســت 
تــا امــکان مشــاهده کامــل پســوندهای ایمیل 
حســاب های  همچنیــن  و  کننــد  فراهــم  را 
مالــی شــخصی خــود را به طــور منظــم بــرای 

سپرده های گمشده و... کنترل کند.
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میترا جلیلی
خبرنگار

پلتفرم های ویدیویی؛ بستر کلاهبرداری های آنلاین جدید
مرکز جرایم اینترنتی اف بی آی )IC3( در تازه ترین گزارش خود از افزایش کلاهبرداری های BEC با استفاده ازجلسات ویدیویی خبر داده است

سوسن صادقی
خبرنگار

امروزه در بازار، ساعت های هوشمند زیادی برای ردیابی وزرش و تناسب 
انــدام و... وجــود دارد امــا برخــی بــه صــورت حرفــه ای ورزش می کننــد 
مثــلًا »دو« و یا ورزش های ســه گانه )دو، شــنا و دوچرخه ســواری( ورزش 
حرفه ای آنهاســت. ورزش دویدن با دیگر ورزش ها متفاوت اســت و باید 

ساعت هوشمند مخصوص آن را انتخاب و خریداری کرد.
بــرای انتخــاب ســاعت دویــدن بایــد چنــد نکتــه را مدنظر قــرار داد. 
ساعت های هوشمندی برای دویدن و ردیابی آن مناسب است که دارای 
جی پــی اس، ردیابی بیومتریک و هوش مصنوعــی برای تحلیل داده ها 
باشــد. از ســوی دیگر باید قابلیت ردیابی چند ورزش را نیز داشــته باشد 

از این رو باید با دقت و کارایی و وسواس بیشتری داده ها را ردیابی کند.
ردیابی موقعیت مکانی 
مبتنــی بــر جــی پــی اس در 
ساعت هوشمند مخصوص 
دویــدن فاصله ها را با دقت 
ثبت می کند. جی پی اس ها 
معمولاً همه به یک شــکل 
کار می کنند و ســیگنال های 
رادیویی را هر چند ثانیه نیز 
یکبار و در فاصله چند متری 
از 4  شــبکه  ماهــواره ای )  Glonass روســی،  Galileo اروپــا، Qzss ژاپــن و 
BDS چین(  دریافت کرده و موقعیت  را ثبت می کنند از این رو بهتر است 
جی پی اس ســاعت هوشمند مخصوص دویدن یکی از این ماهواره ها را 
پشــتیبانی کند. این 4 ماهواره دارای ردیاب های دقیق فاصله هســتند که 

البته گفته می شود دقیق ترین آن به ماهواره روسی تعلق دارد.
ســاعت باید دارای سنسورهای بیومتریک باشد و  به صورت دقیق بر 
ضربــان قلب نظارت کرده و پایش  کند. اندازه گیری اکســیژن خون برای 
کســانی که بــه ارتفاعــات می روند و یــا شــیرجه آزاد می زننــد و دوندگان 

سه گانه و ماراتن بسیار مفید است. 
همــان طور که بالاتر اشــاره شــد ســاعت های هوشــمند بایــد قابلیت 
ردیابی چند ورزش را داشــته باشــند، چون افرادی که در ورزش ســه گانه 
فعالیــت دارنــد، بــه جــز دویــدن، شــنا و دوچرخه ســواری هــم می کنند 
بنابراین باید ســاعت بتواند هر ســه ورزش را مجزا ردیابی کرده و داده ها 

را جمع آوری و تحلیل کند.
یکــی دیگــر از نکاتــی که بایــد در خرید ســاعت هوشــمند مخصوص 
دویــدن توجــه کرد، بحث باتری و روشــنایی صفحه ســاعت اســت. عمر 
باتــری مهــم اســت چــون شــارژ بــی وقفــه در ورزش آزار دهنــده اســت 
بخصوص برای ورزشــکارانی که در زمســتان هــم ورزش می کنند باید به 
ســاعتی کــه مناســب یخبندان باشــد هم توجه کننــد. از ســوی دیگر باید 
ســاعت قادر باشد در روزهای آفتابی شــدید به صورت خودکار روشنایی 

صفحه را افزایش دهد.
بــا  و جفــت شــدن  پخــش موســیقی  بــه  بایــد  آنهــا  کنــار  در  البتــه 
آفلایــن،  ردیابــی  بی ســیم،  هدفون هــای  موســیقی،  اپلیکیشــن های 

اشتراک گذاری داده ها  و... توجه کرد.
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