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نداشـــتن صداقت تحصیلی همچنان مشـــکلی جدی 
در آزمون‌هـــا و محیطهـــای  آموزشـــی ســـنتی و آنلایـــن 
اســـت. در حالی که مربیان از فناوری‌های جدید برای 
محافظـــت از یکپارچگـــی امتحانـــات آنلاین اســـتفاده 
می‌کننـــد، دانش‌آمـــوزان راه‌هـــای گریز جدیـــدی برای 
تقلب پیدا می‌کنند. آنها می‌توانند در اینترنت جست 
و جـــو کننـــد تـــا پاســـخ‌های لازم را بیابند، از دوســـتان 
و اقـــوام کمـــک بخواهنـــد و از ابزارهـــای هوشـــمند 
اســـتفاده کننـــد. بـــرای رفـــع ایـــن معضل، مؤسســـات 
دانشـــگاهی و برگزارکنندگان آزمون باید از روش‌هایی 
کـــه دانش‌آموزان بـــرای تقلب اســـتفاده می‌کنند آگاه 
باشـــند. در ایـــن صـــورت، می‌تواننـــد راه حل‌هایـــی 
پیاده‌ســـازی کنند تا مؤثرترین کارآیی را داشـــته باشد.

اگر شـــرکت کنندگان در آزمون سعی در انجام هرگونه 
فعالیـــت مشـــکوکی داشـــته باشـــند، نرم‌افزارهـــای 
کامپیوتری می‌توانند بســـیار کارســـاز عمـــل کنند. این 
نرم‌افزارهـــا قادرنـــد دانش‌آموز متخلف را شناســـایی و 
بســـته بـــه نـــوع نرم‌افـــزار، یا به ناظر انســـانی هشـــدار 
دهنـــد یا گزارشـــی را برای بررســـی بیشـــتر تهیه کنند. 
از  آنلایـــن دارای طیـــف گســـترده‌ای  نرم‌افزارهـــای 
ویژگی‌هاســـت. متداول‌تریـــن آنهـــا شـــامل ضبط صدا 
و تصویـــر، تشـــخیص چهـــره، احـــراز هویـــت و تأییـــد، 
بررســـی مرورگـــر قفـــل، حفاظـــت از محتـــوای آزمون و 
تشـــخیص نویز و صداهاســـت. نرم‌افزارهای مبتنی بر 
هوش مصنوعی می‌‌توانند صداهای مشـــکوک، ســـایر 
دســـتگاه‌ها و زبان بدن غیرعادی را تشـــخیص دهند.

انواع رایج سوء رفتارهای دانش‌آموزی
 جعل هویت/ این یکی از رایج‌ترین انواع سوء رفتار 
اســـت. به این معنی که دانش‌آموز از شخص دیگری 
می‌خواهد کـــه از طرف او امتحان بدهد. جعل هویت 
معمولاً قبل یا در وســـط جلســـه امتحان آنلاین انجام 
می‌شـــود. در حالـــت اول، دانش‌آمـــوز ســـعی می‌کنـــد 
قبـــل از احـــراز هویـــت، راه‌هایـــی را بـــرای تعویـــض بـــا 
شـــخص دیگـــری بیابد. به عنـــوان مثـــال، آنها ممکن 
اســـت مدارک شناســـایی خود را تغییر دهنـــد یا ورود 
بـــه آزمـــون را بـــه اشـــتراک بگذارند. یـــک راه حل برای 
جلوگیری از جعل هویت، بهبود مکانیزم احراز هویت 
و افزایش دقت آن اســـت. امکان اجرای احراز هویت 

دو یا ســـه عاملی وجود دارد:

شناسه تأیید شده
 ابزارهـــا و فنـــاوری پیشـــرفته/ تشـــخیص چهـــره بـــا 
مقایســـه تصاویر از دوربین وب و اســـکن ســـند احراز 
هویـــت و درخواســـت از دانش‌آمـــوزان بـــرای درج رمز 
عبور یکبار مصرف ارســـال شـــده به تلفن همراهی که 

قبلاً ثبـــت کرده‌انـــد، راهکاری موثر اســـت.
متقلب‌هـــای مـــدرن معمـــولاً فرمول‌هـــا را روی کـــف 
دســـت خود نمی‌نویســـند یا ســـعی نمی‌کنند پاسخ‌ها 
را در کتاب‌هـــای درســـی جســـت‌و‌جو کننـــد. گجت‌هـــا 
و فناوری‌‌هـــای متعـــددی بـــه آنها کمک می‌‌کنـــد تا در 
ارزیابـــی آنلایـــن پاســـخ‌ها را بیابند. در اینجـــا به برخی 

از آنهـــا اشـــاره می‌کنیم:
اشـــتراک‌گذاری صفحـــه نمایـــش نرم‌‌افزارهایـــی مانند 
زوم، Google Meet و از ایـــن قبیـــل به دانش‌آموزان 
اجـــازه می‌دهـــد صفحـــه ‌نمایـــش خـــود را همـــراه بـــا 
ســـؤالات امتحانی به دســـتیاران نشـــان دهنـــد و برای 

یافتـــن پاســـخ‌های صحیـــح از آنها کمـــک بگیرند.

دانش‌آمـــوزان می‌توانند از دســـتگاه‌های دیگری مثل 
تلفن‌هـــای همراه و ســـاعت‌های هوشـــمند خود برای 
جســـت‌و‌جوی اطلاعات در اینترنـــت، چت کردن برای 
کمـــک ‌گرفتـــن از دیگـــران در پیام ‌رســـان‌ها یا ذخیره 

اطلاعات مهم اســـتفاده کنند.
جلوگیـــری از اســـتفاده دانش‌آمـــوزان از فناوری‌هـــا در 
عصـــر دیجیتال بســـیار چالـــش برانگیز اســـت. با این 
حـــال، راه حل ســـاده اســـت: اســـتفاده از فناوری‌های 

پیشـــرفته برای مقابله بـــا نرم‌افزارهـــای دیجیتالی. 
 اســـتفاده از ماشـــین مجـــازی/ ایـــن یـــک روش 
اصلـــی تقلـــب اســـت، البتـــه نه چنـــدان رایـــج، زیرا به 
مهارت‌هـــای فنـــی خاصی نیـــاز دارد. ماشـــین مجازی 
محیطـــی اســـت کـــه بـــه عنـــوان یـــک کامپیوتـــر عمل 
می‌کنـــد. در حالـــی کـــه نرم‌افـــزار، سیســـتم عامـــل 
اصلـــی )OS( دســـتگاه را نظـــارت می‌کنـــد، برخـــی از 
دانش‌آمـــوزان یک ماشـــین مجـــازی را بـــه عنوان یک 
سیستم عامل اضافی برای جست‌و‌جوی پاسخ سؤال 

تســـت فعـــال می‌کنند.
بـــرای از بیـــن بـــردن ایـــن نـــوع تقلـــب، به مؤسســـات 
آموزشـــی توصیه می‌شود که جســـت‌و‌جوی خودکار و 
مبتنـــی بر هـــوش مصنوعی را انتخاب کننـــد، زیرا این 
فناوری‌‌هـــا در تشـــخیص رفتـــار مشـــکوک دانش‌آموز 
و صداهـــای اضافی ماننـــد تایپ کـــردن، کارآمدترند.

 ترفندهـــای مدرســـه قدیمـــی/ اگرچـــه تکنیک‌های 
تقلب قدیمی )مانند یادداشـــت‌های پنهان یا نوشتن 
روی کـــف دســـت( بـــه طور قابـــل توجهی کمتر شـــده 
اســـت، امـــا هنـــوز وجـــود دارد. بـــا ایـــن حال، شـــایان 
ذکـــر اســـت کـــه آنها هیـــچ تهدیـــد قابل توجهـــی برای 
یکپارچگی امتحانات تحت پوشـــش آنلاین نیســـتند.
ترفندهای مدرســـه قدیمی برای امتحانات زنده از راه 
دور نمی‌توانند مشـــکلی ایجاد کننـــد. نرم‌افزار مبتنی 
بـــر هـــوش مصنوعـــی می‌توانـــد بـــه راحتی حـــرکات یا 
صداهـــای مشـــکوک دانش‌آموزان را تشـــخیص دهد 
و یـــک محافـــظ می‌توانـــد پـــس از هشـــدار نرم‌افـــزار، 
بـــا نظـــارت بر فیـــد ویدیویـــی و صوتی، این نـــوع عدم 

صداقت را تشـــخیص دهد.
مقابله با این شکل از تقلب دانشگاهی با استفاده از 

فناوری‌های نوآورانه اکتشاف پیچیده نیست.

قطع ارتباط اینترنتی
حفـــظ یکپارچگـــی امتحانـــات آنلایـــن کاری 

دشـــوار اســـت امـــا بـــه تازگـــی قطـــع ارتباط 
اینترنتـــی بـــه صورت محـــدود یا بـــا ایجاد 
اختلال در محل برگزاری آزمون توانسته 
تـــا حد زیادی با همـــکاری نرم‌افزارهایی 
کـــه بـــه قابلیت‌های بالایی دسترســـی 
دارنـــد از تقلب در کنکـــور جلوگیری 

کنـــد. در کنکـــور دانش‌آموز تلاش 
می‌کنـــد بـــا بکارگیـــری اینترنت 

بـــه محیط بیرون از امتحان 
بـــرای گرفتن پاســـخ‌ها 
دسترســـی پیـــدا کنـــد 
اما با ایجـــاد اختلال در 

ارتبـــاط اینترنتی در محل 
برگزاری آزمـــون از این اتفاق 

جلوگیـــری می‌شـــود و با اســـتفاده 
از دوربین‌هـــای پیشـــرفته مداربســـته و 

حضـــور ناظـــران و در نهایـــت نرم‌افزارهایـــی 

بـــا قابلیت‌هـــای حســـگر بـــالا، کوچکتریـــن حـــرکات 
دانش‌آمـــوزان زیـــر ذره بیـــن قـــرار می‌گیرد.

چگونه یک مرورگر قفل شده ، تقلب را 
تشخیص می‌دهد؟

یـــک مرورگـــر قفل شـــده از دوربیـــن وب و میکروفون 
دســـتگاه بـــرای نظارت و تشـــخیص هرگونـــه فعالیت 
نامطلـــوب اســـتفاده می‌کنـــد. ایـــن نـــوع جســـت‌و‌جو 
معمـــولاً تعداد زیـــادی از فعالیت‌هـــای روی صفحه را 
محـــدود می‌‌کنـــد و دانش‌آمـــوزان را از جســـت و جوی 

اطلاعـــات در اینترنت بازمـــی‌ دارد.
قاعـــده، هنـــگام علامت‌گـــذاری  یـــک  عنـــوان  بـــه 
فعالیت‌هـــای مشـــکوک دانش‌آمـــوز، نرم‌افـــزار به یک 
ناظـــر انســـانی هشـــدار می‌دهـــد یـــا گزارشـــی را بـــرای 
بررســـی بیشـــتر ایجـــاد می‌کنـــد. اگـــر در حیـــن آزمون 
در حـــال تقلب هســـتید، ممکن اســـت ابتدا به شـــما 
هشدار داده شود. در این صورت، بهتر است امتحان 

را بـــدون تقلـــب ادامـــه دهید.
با این حال، بهتر اســـت از رفتار غیراخلاقی 
بـــه طور کلـــی خـــودداری کنید، زیـــرا عدم 
صداقـــت تحصیلـــی می‌توانـــد منجـــر بـــه 
عواقـــب جدی‌تـــری مانند کاهـــش نمرات، 

تعلیق، اخراج و از دســـت دادن شهرت علمی 
و حرفه‌ای شـــود.

راه‌حلی برای فرایند تنظیم یک برگه سؤال
فنـــاوری می‌توانـــد بـــه بهینه‌ســـازی ایـــن کار 
کمـــک کنـــد تا مشـــکل لـــو رفتن ســـؤال‌های 
کنکور را از بین ببرد. آیا قابل اعتماد اســـت؟ 
بله، این فناوری توســـط یکی از دانشگاه‌های 
پزشـــکی پیشـــرو در هنـــد هم‌اکنـــون مـــورد 
اســـتفاده قـــرار گرفتـــه اســـت. ایـــن فنـــاوری 
می‌توانـــد کمـــک کنـــد تا بـــا توجه بـــه برنامه 
درســـی و الگوی امتحانی، ســـؤالات برگه را از 

مجموعـــه بانک ســـؤالات تهیـــه کنید.
رســـنجی  عتبا ا نـــد  ا می‌تو بررســـی‌‌کننده 
کنـــد، ناظـــم می‌توانـــد دوبـــاره بررســـی کنـــد، 
تنظیم‌کننـــده برگـــه امتحانـــی می‌تواند همه 

چیـــز را دوبـــاره بررســـی کنـــد. 
همـــه نهادهـــا می‌توانند با هم روی سیســـتم 
کار کننـــد تـــا برگه‌هـــای ســـؤال بـــرای یـــک 
موضـــوع خـــاص تولید شـــود. برگه ســـؤال با 
فرمـــت رمزگذاری شـــده دیجیتالـــی همراه با 
قفـــل ایمن به محـــل امتحان مربوطه تحویل 
داده می‌شـــود. برگـــه امتحانـــی 30 دقیقـــه 
قبـــل از شـــروع امتحان در مرکـــز آزمون قابل 

دانلود اســـت.
در ایـــن روش هزینه‌هـــای حمـــل و نقل برگه 
ســـؤال به محل امتحـــان در یک محیط امن 
نیزحذف می‌شود. فرایند دیجیتال، پیچیدگی 
مدیریـــت فراینـــد امتحـــان را از بیـــن می‌برد. 
دانشگاه پزشکی پیشرو هند با اجرای فرایند 
تولیـــد و تحویـــل مقالـــه آنلایـــن بـــا اســـتفاده 
از فنـــاوری توانســـته در حـــد قابل‌توجهـــی در 
هزینه‌هـــا صرفه‌جویـــی و تـــا حد بالایـــی از لو 

رفتن ســـؤالات کنکـــور جلوگیری کند.
 

استفاده از ابزارهای کوچک برای برقراری 
ارتباط در طول آزمون

در اســـتان‌های »آنهویی و هنـــان« چین برای 
مقابله با معضل تقلب در امتحان و لو رفتن 
ســـؤالات، شـــرکت‌کنندگان در آزمـــون باید از 
دســـتگاه‌های فلزیاب عبور کنند تا ممتحنان 
ببیننـــد آیا آنها وســـایلی را حمـــل می‌‌کنند که 
ممکـــن اســـت بـــه تقلبشـــان کمـــک کنـــد یا 
خیـــر؟ در عین حـــال دوربین‌های مداربســـته 
در تمامی ســـالن‌های امتحان نصب شـــده تا 
ناظـــران با کوچکترین حرکـــت غیرعادی آنان 

با تقلبشـــان مقابله کنند.
بـــا ایـــن همـــه شـــرکت‌کنندگان در امتحـــان 
بـــه طـــور فزاینـــده‌ای بـــه ابزارهـــای کوچـــک 
بـــرای برقـــراری ارتبـــاط در طـــول امتحانـــات 
روی آورده‌انـــد. به‌عنـــوان اقـــدام متقابـــل، 
دانشـــگاه‌های اســـتان جیانگشـــی و شـــهر 
چونـــگ کینـــگ، دســـتگاه‌هایی را راه انـــدازی 
کرده‌انـــد که در طول امتحانـــات ارتباط از راه 
دور از طریـــق اینترنت را مختل می‌کند. با در 
نظـــر گرفتـــن چنین مواردی دیگـــر از لو رفتن 

ســـؤالات در امتحانـــات خبـــری نیســـت.
 

چگونه حالت آنلاین آزمون ورودی می‌تواند 
لو رفتن سؤالات را متوقف کند؟

بـــرای امتحانـــات آفلاین، در سیســـتم کنونی 
ارســـال ســـؤالات به مراکـــز امتحانـــی، تعداد 
زیـــادی از افراد درگیر هســـتند از کســـانی که 
در چاپخانه هســـتند گرفته تا کســـانی که در 
تـــدارکات تحویـــل کالا قرار دارند و مســـئولان 
دفاتـــر خزانـــه‌داری و مراکزی کـــه در آنجا کار 
می‌کننـــد. اوراق ذخیـــره می‌شـــود و خطـــر لو 
رفتن با هر مرحله از فرایند افزایش می‌یابد. 
یـــک آزمون آنلاین یا کامپیوتـــری از همه این 
فرایندها اجتناب می‌کند. آزمون‌ها همیشـــه 
در ســـرورهای امنـــی ذخیـــره می‌شـــوند کـــه 
فقـــط در زمـــان برنامه‌ریزی شـــده امتحان در 

دســـترس هستند.
ایـــن فقـــط امنیـــت و جلوگیـــری از لـــو رفتـــن 
ســـؤالات نیســـت، آزمایش‌های آنلاین نتایج 
ســـریع‌تری را بـــا دخالـــت محـــدود انســـانی 
پـــردازش می‌‌کننـــد. ایـــن آزمون‌هـــا همچنین 

نتایـــج بـــدون خطـــا را ارائـــه می‌دهند.

یک سؤال متقابل این است که اگر 
شخصی سرور مرکزی را هک کند چه؟

انجـــام ایـــن کار هـــم دشـــوار نیســـت. در این 
از متخصصـــان  نمی‌توانیـــم  آیـــا  صـــورت، 
باهوش فناوری اطلاعـــات برای ایجاد امنیت 
فوق‌العـــاده سیســـتم کمـــک بگیریـــم؟ بـــا 
استفاده از کارشناسان کامپیوتر برای طراحی 
بهتر و با ایمنی سطح بالای سرورهای مرکزی 
احتمـــال هـــک شـــدن ســـؤالات بـــه میـــزان 
قابل‌توجهـــی کاهش می‌یابد و به حد ضریب 

غیرممکن می‌رســـد.

تقلب در امتحانات و  راه‌های‌مقابله با‌
کنـــــکور در برخی کشورها


