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پس از دو ماه نبرد سخت، ارتش کرملین وارد آخرین سنگر بزرگ 
اوکراینی‌ها در لوهانسک شد

جناح پارلمانی کمیته چهارچوب هماهنگی شیعیان قدرتمندتر از قبل شد

آرایش جدید جبهه‌بندی‌ها در عرصه سیاسی عراقپیروزی تاکتیکی روسیه در سورودونتسک
 نبــرد تمــام عیــار و پرتلفات روســیه و اوکراین در شــهر سورودونتســک روز 
جمعه سرانجام ارتش کی‌یف را مجبور به پذیرش شکست کرد تا با دستان 
خــود امتیــازی بزرگ را تقدیم مســکو کنند. این در حالی اســت که  با وجود 
اهمیــت ایــن منطقه بــرای اوکراین، تحلیلگران سیاســی معتقدند تســلط 
بر این شــهر بــرای روس‌ها بیش از ماهیت اســتراتژیک، اهمیت تاکتیکی و 

نمادین دارد.

یــک روز بعد از ادای ســوگند 73 نماینده جدید پارلمــان عراق که جایگزین 
73 نماینــده مســتعفی جریــان صــدر شــدند، آرایــش ائتلاف‌هــا در نهــاد 
قانونگذاری این کشور در حال تغییر است و جدایی‌ها و وصل‌ها از یک ائتلاف 
به ائتلاف دیگر بیش از قبل خودنمایی می‌کند. در همین حال جناح حکیم 
و العبادی طرحی جدید اما سؤال‌برانگیز برای خروج عراق از بحران سیاسی 

ارائه کرده‌اند.

 سال بیست و هشتم   شماره 7941  یکشنبه  5 تیر 1401
Sunday  26 June 2022  1443 26 ذی القعده

  

ëëنگاهی به مهم‌ترین اقدامات
گــروه »عصــای موســی« در عملیــات 
ســایبری خود، اقدام به هک چند شــرکت 
نقشــه‌ها،  پروژه‌هــا،  شــامل  مهندســی 
تصاویــر  و  نامه‌هــا  تصاویــر،  قراردادهــا، 
آن،  طــی  کــه  کــرده  ویدیوکنفرانس‌هــا 
کارت‌های شناسایی و اسناد بیمه‌ای فاش 
شــده اســت. در ادامه نیز، اقدام به افشای 
اطلاعــات مربــوط بــه اداره پســت رژیــم 
صهیونیســتی و اطلاعات مربوط به »بنی 
گانتز« وزیر جنگ رژیم صهیونیســتی کرد 
که شامل تصاویر گانتز و چند نامه مهم او 
و اطلاعاتی نظیر کد ملی، ایمیل، آدرس، 
شماره تلفن و حتی وضعیت اقتصادی-

اجتماعی نظامیان ارتش این رژیم بود که 
در محیط دارک نت و تلگرام به اشــتراک 
گذاشــته و موجــب رســوایی حفاظتــی و 
اطلاعاتــی رژیم شــد. همچنین ایــن گروه 
تحــت حمــات ســایبری خــود، تصاویر و 
نقشه‌های ســه‌بعدی با دقت 5 سانتیمتر 
از فلســطین اشــغالی به دســت آورد. این 
در حالی است که این رژیم تصویربرداری 
هوایی از سرزمین اشغالی را ممنوع اعلام 

کرده است.
گروه هکری »عصای موسی« همچنین 
فایلــی را که مربوط به برنامه جاسوســی-

توســط  صهیونیســتی  رژیــم  فضایــی 

ماهواره‌هــای جاسوســی کــه بــرای رصــد 
کشورهای منطقه و بویژه ایران است، افشا 
کرده اســت. در این فایــل موقعیت دقیق 
پروژه اوفک ارتش اســرائیل )ماهواره‌های 
این رژیم( اطلاعات، شــرایط و نقشــه‌های 
مربــوط بــه آن موجــود اســت. ایــن گــروه 
در آخریــن فعالیــت خــود اقــدام به هک 
خیابان‌هــای  در  مداربســته  دوربین‌هــای 
شــرکت‌های  دوربیــن  اشــغالی،  اراضــی 
تسلیحاتی رژیم صهیونیستی و شبکه برق 

رژیم صهیونیستی کرده است.
»عصای موســی« با انتشــار یک ویدیو 
و اشــتراک اطلاعاتــی در قالــب یک فایل 
فشــرده، بــه دو زبــان انگلیســی و عبــری 
هشدار داده است: »این تازه شروع است. از 
این پس صدمات جبران‌ناپذیری به شما 
وارد می‌شــود. ما شما را مجازات خواهیم 
کــرد. هدف روشــن، معین و دقیق اســت. 
این تنها بخش کوچکی از دسترســی ما به 
شــبکه برق شما اســت. بزودی در تاریکی 

فرو خواهید رفت.«
در آخریــن اقدامات، اطلاعات انتشــار 
یافتــه در کانــال تلگرامــی این گروه نشــان 
و  نیــروگاه  عملیات‌هــای  کــه  می‌دهــد 
آتش‌ســوزی‌های پالایشــگاه حیفــا و هک 
آژیــر خطــر در رژیــم صهیونیســتی کــه به 
مــدت یــک ســاعت در ۵ شــهر بــزرگ در 
ســرزمین‌های اشــغالی شــنیده می‌شــد و 
عملیات مهم ساقط کردن بالن جاسوسی 
بر فراز غــزه نیز از فعالیت‌هــای آنها بوده 

است.

این گروه پس از انهدام بالن با اســلحه 
بــه فــاز نظامــی آنهــا را نشــان  کــه ورود 
می‌دهد، اعــام کرد: ما هشــدار دادیم که 
منتظر حملات ترکیبی ما باشید. ضربات 
مــا از همــه جهــت در زمینــه ســایبری و 
زیرساخت‌ها بر شما ادامه خواهد داشت. 
این تــازه شــروع ماجــرا اســت. در آخرین 
اطلاعــات نیــز شــماره ۳ نفر از مســئولان 
نظامــی ایــن رژیــم را منتشــر کــرده و در 
فیلمــی بــا موبایل مســئول نظامــی رژیم 

صهیونیستی تماس گرفته‌اند.

ëëبازتاب‌های رسانه‌ای
حملات ســایبری وضعیتی برای رژیم 
صهیونیستی به وجود آورده است که از هر 
سو خطر غافلگیری را امکان‌پذیر می‌کند. 
گــروه »عصــای موســی« زیرســاخت‌های 
مهم و حســاس امنیتی این رژیم را هدف 
گرفتــه و با گذر زمــان بر شــدت آن افزوده 
اســت. بنابر این موقعیــت، مقامات رژیم 
اعلام کردنــد که تهدیدات ســایبری علیه 
نهادهــای دولتی، غیردولتی و تأسیســات 
راهبــردی، مهم‌تریــن تهدیدی اســت که 
متوجه اســرائیل اســت و می‌تواند موجب 
اختــال در بســیاری از سیســتم‌های مهم 

شود.
در همین راستا، یک شرکت نرم‌افزاری 
امریکایی-اســرائیلی هشدار داده است که 
اسرائیل آمادگی مقابله با این حملات در 
سطح مورد نیاز، بویژه در زیرساخت‌هایی 
مانند سیستم آب و غیره را ندارد. روزنامه 

صهیونیستی »جروزالم‌پست« که گزارش 
شــرکت ســایبریزن را بررســی کــرده، گروه 
»عصای موسی« را متعلق به ایران دانسته 
که هدف از انجام این حملات تلاش برای 
بــه دســت آوردن اطلاعــات  جاسوســی، 
حســاس و ایجاد هرج‌ومرج در فلســطین 
اشــغالی و ضربــه زدن به نهادهــای رژیم 
بــه  ایــن روزنامــه  اســت.  بــوده  اســرائیل 
نقــل از رژیم صهیونیســتی گــزارش داده، 
اصلی‌تریــن نــوآوری گروه عصای موســی 
این اســت که فعالیت‌های این گروه کمتر 
بــه اســتفاده از تکنیک‌هــای بدیــع متکــی 
است و بیشتر، بر اساس تحقیقات عمیق 
بــرای یافتن بخش‌های آســیب‌پذیر رژیم 

اسرائیل متمرکز است.
ایال آلیمــا، تحلیلگر نظامــی در مورد 
پیامد‌هــای هک بیان داشــت، این دســت 
اقدامات نشان می‌دهد که ارتش اسرائیل 
هنوز موفق به ایمن‌ســازی سربازان خود و 
جلوگیری از نفوذ و نشــت اطلاعات نشده 
است، بلکه در اعمال محدودیت‌هایی که 
مانع از اقدامات هکر‌ها و انتشار محتوا‌های 
امنیتــی یا نظامــی در اینترنت غیرنظامی 

می‌شود، کوتاهی کرده است.
مئیر بن شــبات، رئیس سابق شورای 
امنیــت داخلی رژیم صهیونیســتی بیان 
داشــت که جنگی میان ایــن رژیم و ایران 
بویــژه در حــوزه ســایبری وجــود دارد و 
او زمــان پایانــش را نمی‌دانــد. روزنامــه 
هاآرتــص بــا اشــاره بــه مــوارد متعــدد 
حملات هکــری، تهدید ســایبری را یکی 

از بزرگ‌تریــن تهدیــدات موجودیتی این 
رژیــم خوانــد و نوشــت، صهیونیســت‌ها 
ایــن تهدیــد توجــه  بــه  بــه میــزان لازم 
نمی‌کننــد و بــا وجــود اینکــه بــه قــدرت 
ســایبری خود می‌بالند، اما همان لحظه 
نیز با ضدحملات بســیار شدیدی مواجه 
هســتند.در ایــن میان برخی کارشناســان 
حــوزه امنیــت اطلاعات معتقد هســتند 
کــه اســرائیل در مورد حملات ســایبری و 
در دنیــای مجازی موضع ســکوت اختیار 
می‌کنــد. رســانه‌های غربــی نیــز بــا عدم 
انعــکاس و پوشــش صحیــح وقایــع آن 
سعی می‌کنند افکارعمومی را از خطرات 
و تهدیــدات پیــش‌رو منحــرف ســازند و 
کارایی آن را تقلیل دهند، چرا که عملکرد 
ایــن گــروه هکــری، اعتبــار جهانــی رژیم 
صهیونیســتی را دچار خدشه ساخته و به 

ضعف بنیادین رژیم اشاره کرده است.

ëëجمع‌بندی و تحلیل
بــا  رژیــم صهیونیســتی طــی ســال‌ها 
اطلاعــات  هــک  بــه  ســایبری  عملیــات 
دســت زده و میدان عملیــات را به صورت 
یک‌طرفــه از آن خــود تلقــی می‌کــرد، امــا 
گــروه »عصــای  گروه‌هــای هکــری چــون 
موســی« با ظهور خود دســت برتر رژیم را 
ســاقط کرده‌انــد و راهبرد آن را با شکســت 
مواجهه ســاخته و تقابل عملیات سایبری 
بیــن ایــران و رژیم صهیونیســتی را به یک 

جبهه دوطرفه تبدیل کرده‌اند.
یکی از وجــوه جنگ ترکیبــی، حملات 
ســایبری بــرای هــک، افشــا، جاسوســی یا 
تخریــب اطلاعــات اســت. گــروه ســایبری 
»عصای موســی«، مرزهــای تقابل با رژیم 
صهیونیســتی را تــا خانه ایــن رژیم منتقل 
کرد تا با دور راندن جبهه دشــمن، در خانه 
با آن مبارزه کنــد و از همین‌رو، او را به لاک 
تدافعی فرو برده است. همچنین با نشان 
دادن حفره‌هــای امنیتی رژیــم اثبات کرد، 
امنیت‌سازی مورد ادعای آن بسیار متزلزل 
و بی‌ثبات‌تــر از آن چیــزی اســت کــه نمود 

داده می‌شود.
سطح بالای مهارت و دانش، اطلاعات 
و خبرگــی ایــن گــروه نشــان داده، مقابلــه 
بــا آن، آنگونــه که رژیــم به ســادگی گمان 
می‌کند، نیست و تا امروز در دفع آن ناتوان 
بــوده اســت. مضــاف بــر آن، ایــن گــروه با 
حملات ســایبری و درگیر کردن دشمن در 
خانه خود، موجبــات بازدارندگی را فراهم 
کــرده اســت، زیرا تقــای رژیــم را محصور 
به خاک خود کــرده و از حجم حملات آن 
علیه خط مقاومت کاسته است.از طرفی، 
با عقیم کردن و نابود ساختن سیستم‌های 
حفاظتــی این رژیــم، راه را بــرای عملیات 
نظامی مقاومت هموار می‌کند، چرا که به 
طور مشخص هم زیرساختارهای نظامی 
در معرض تهدید هســتند و هــم با ابزاری 
ترکیبی چون ســاح، در عملیــات میدانی 
ظاهر می‌شــود؛ مانند ساقط کردن بالن بر 
فــراز غزه. بنابراین در حوزه میدانی هر چه 
اســرائیل بیشــتر اقدامات انجــام دهد هم 
با حملات ســایبری بیشــتری مــورد هدف 
قــرار می‌گیــرد و هــم با تجهیــزات نظامی 

مقاومت روبه‌رو خواهد شد.
نکتــه جالــب اینجــا اســت که آنچــه تا 
امروز در مورد عملیات‌های گروه »عصای 
موسی« مخابره شــده، مربوط به حملات 
امنیتی سایبری بوده است و ابعاد و مقدار 
نفوذ عملیات جاسوســی سایبری با وجود 
افشــای برخــی اطلاعات، هنوز مشــخص 

نیست، چرا که به‌سادگی محرز نمی‌شود.
آنچه مشــهود اســت، رژیــم در تنگنای 
غیرمحاسباتی خود گرفتار شده و مصونیت 

برای او براحتی امکان‌پذیر نیست. ناتوانی 
رژیم در دفع حملات با وجود هشــدارهای 
آتی که گروه اعلام می‌کند، ضعف ساختار 
امنیتی را بیش از پیش نمایان می‌کند. این 
درحالی است که رژیم همه امکانات مدرن 
ســایبری را در دســترس داشــته و متحد او 
امریکا همه ابزارهــای لازم را در اختیارش 
قــرار داده اســت و هیــچ گونــه محدودیت 

خرید تجهیزات  ندارد.
هنگامی که لایه امنیتی حاکمیتی رژیم 
اشغالگر -که بالاترین لایه حفاظتی است- 
آســیب‌پذیر باشد، بدنه جامعه نیز خود را 

در معرض خطر و آسیب می‌بیند. 
وجــود  بــا  گــروه  ایــن  اقدامــات 
ســهل‌الوصول بــودن، تا به حال بــا انگیزه 
اختلال سازنده در سطح حیات اجتماعی 
مردم اســرائیل ورود پیدا نکرده و شــیوه‌ها 
تاکنون براســاس افشــاگری بوده اســت. از 
این‌رو هر لحظــه انتظار امــکان یافتن آن، 
اضطراب روانی را بین مردم منتشــر کرده 
کــه در نهایت احســاس ناامنــی را به بدنه 
جامعــه تزریــق کرده اســت. ایــن موضوع 
سبب بی‌اعتمادی مردم به مسئولان شده 
و ناکارآمدی آنها را خاطرنشــان می‌سازد. 
علاوه بر آن نیروهای نظامی به طور جدی 
اطلاعــات خــود را در معــرض افشــا و بــه 
تبــع آن در خطر می‌بیننــد. بنابراین رژیم 
اشغالگر از طرف تمام سطوح جامعه خود 

نیز تحت فشار قرار گرفته است.
از آنجا کــه هدف رژیــم از درگیری‌های 
اطلاعاتی و سایبری، ایجاد اختلال امنیتی 
در محور مقاومت در منطقه است از این رو 
موفقیت‌آمیز بودن عملیات‌ها و مجموع 
نتایــج مذکور، بــه تقویت محــور مقاومت 
می‌انجامد. این درحالی است که گروه‌های 
هکری دیگری نیز به صورت موازی دست 
به اقدامات این‌چنینــی زده و با هم‌افزایی 

تهدیدات علیه رژیم را قوت می‌بخشند.
انحــال  سیاســی،  درونــی  اختلافــات 
نظیــر  اجتماعــی  بحران‌هــای  پارلمــان، 
پدیده مهاجرت معکوس، عدم موفقیت 
و  استشــهادی  عملیــات  بــا  مقابلــه  در 
پشــت  در  شــدن  پنهــان  و  چنگ‌انــدازی 
کشورهای منطقه برای ائتلاف‌سازی، نشان 

از ضعف درونی این رژیم است. 
رژیــم صهیونیســتی کــه ســعی دارد با 
بلوف دکترین اختاپوسی، قدرت رویارویی 
خود را در برابر محور مقاومت و ایران بالاتر 
بکشاند، اکنون در خانه خود به گل نشسته 
اســت. پیاده‌ســازی مانورهــای نظامــی در 
منطقــه و ســایر عملیــات خرابکارانــه آن 
ماننــد تــرور و انفجارهای پراکنــده، ابزاری 
برای پوشاندن نقایص، شکاف‌ها و ضعف 

آشکار آن است.

فائزه سادات یوسفی 
یکی از وجوه جنگ روزنامه‌نگار

ترکیبی، حملات سایبری 
برای هک، افشا، جاسوسی 

یا تخریب اطلاعات 
است. 

گروه سایبری عصای 
موسی، مرزهای تقابل با 

رژیم صهیونیستی را تا 
خانه این رژیم منتقل کرد 

 تا با دور راندن 
جبهه دشمن، در خانه با 
آن مبارزه کند و از همین 

رو، او را به لاک تدافعی 
فرو برده است. همچنین 

با نشان دادن حفره های 
امنیتی رژیم اثبات کرد 

امنیت سازی مورد ادعای 
 آن بسیار متزلزل و 

بی ثبات تر از آن چیزی 
 است که نمود داده 

می شود

 بلای »عصــای موسی«
بر سر صهیونیست‌ها

   اقدامات سایبری علیه رژیم صهیونیستی 
طی یک سال گذشته شدت گرفته است

گروه هکری »عصای موســی« در کنار ســایر گروه‌های هکری همچون گروه »الطاهره« و »ســایه ســیاه«، فعالیت خود را از پاییز سال گذشته به‌طور 
مشــخص و برجسته آغاز کرده اســت. این گروه تاکنون بیشترین حمله و آسیب ســایبری را به تأسیسات و زیرســاخت‌های امنیتی و نظامی رژیم 
صهیونیســتی وارد کرده اســت. نامگذاری این گروه با توجه به شــرایط موجود در سرزمین اشغالی و نفوذ آن در حســاس‌ترین لایه‌های امنیتی در 
کنار تمام ادعاهای رژیم صهیونیستی، ابتکار‌عمل جالبی است. از محتوای پیام‌های منتشر شده توسط گروه در کنار هدف‌گذاری فعالیت‌های آن، 
به‌صراحت می‌توان به موجودیت آن پی برد. پیام‌هایی که این گروه همواره بعد از عملیات‌های خود مخابره می‌کند، مبتنی بر آگاه‌سازی جهانیان 
از جنایات اسرائیل و جبران ظلم‌ها و انتقام از خون‌های ریخته شده است که حاکی از مانیفست مقاومت‌گونه آن است. بنابراین، این گروه برآمده 
از بطن مقاومت و برای تضعیف سپر امنیتی مورد ادعای رژیم غاصب شکل گرفته است. اما ناتوانی رژیم صهیونیستی در شناسایی و مکان‌یابی 
گروه‌های هکری خصوصاً گروه عصای موسی، ماهیت اصلی آنها را بر همگان پوشانده است. مسأله‌ای که مقامات این رژیم نیز به آن اذعان دارند 

و به استناد گمانه‌زنی‌های رسانه‌های خود، آن را منتسب به ایران و گروه‌های نیابتی‌اش می‌دانند.


