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پروپاگاندای مجازی چه سناریویی را برای تداوم آشوب ها در جنگ ترکیبی به پیش می برد؟

جنبش آواتارها !
جنگ‌های هیبریدی یا ترکیبی، به شــیوه نبردی گفته 
می‌شــود که در آن تمــام ابزارهــا و روش‌های ترکیبی 
نظامــی نویــن جایگزیــن نبرد‌های ســنتی می شــود. 
نیروی هیبریدی در این نبردها توانایی فوق‌العاده‌ای 
در اثرگــذاری بــر جامعــه دارنــد. ایــن نبــرد  بــه زبان 
ســاده‌تر جنــگ روانی محســوب می‌شــود. در ایران از 

جنگ هیبریدی با عنوان جنگ ترکیبی یاد می‌شود.
عملیاتی که ترکیبی از جنگ ســرد و نرم با ســاح 
موشــک و رســانه اســت. از جمله ویژگی‌هــای جنگ 
هیبریدی، ابهام و پیچیدگی آن اســت؛ بدین صورت 
که برخی از کارشناســان نظامی و امنیتی آن را شــیوه 
جدیــدی از رویارویی می‌داننــد و آن را انقلابی جدید 

در طراحی جنگ‌های نظامی تلقی کرده‌اند.
بســیاری از نظریه‌پــردازان نظامــی پــس از واقعه 
۱۱ ســپتامبر، بــا روش جنگ‌های ســنتی خداحافظی 
بــه  هــم  را  ســایبر  فضــای   ۲۰۰۱ ســال  از  و  کردنــد 
رویکردشــان در طراحی نقشــه‌های نظامی و امنیتی، 
اضافــه کردنــد. در گــزارش منتشــر شــده از اجــاس 
امنیتــی مونیخ در ســال ۲۰۱۵، ملزومــات یک جنگ 
هیبریــدی در 8 مــورد دیپلماســی، جنــگ اطلاعاتی 
و تبلیغاتــی، حمایت از نابســامانی‌ها و شــورش‌های 
نیرو‌هــای  چریکــی،  و  نامنظــم  نیرو‌هــای  محلــی، 
ویــژه، نیرو‌های کلاســیک نظامی، جنــگ اقتصادی و 

حملات سایبری یاد شده است.
اصطــاح جنــگ ترکیبــی کــه بــرای نخســتین بار 
توســط فرانک‌هافمــن مشــاور ارشــد ارتــش امریــکا 
مطــرح شــد به یــک روش نظامــی گفته می‌شــود که 
مرکــب از جنگ‌هــای کلاســیک، نامنظــم، مجــازی، 
رســانه‌ای، قضایی و دیپلماتیک است. اهداف جنگ 
ترکیبــی مداخله در امــور داخلی کشــورهای خارجی 
بخصــوص در زمــان انتخابــات، ایجــاد انقلاب‌هــای 
مخملــی، تهاجم فرهنگی و بهره‌گیــری از اختلافات 
دینــی و نارضایتی‌هــای موجــود بــرای تأمیــن منافع 

ابرقدرت‌ها است.
مقدمــه ورود در جنــگ ترکیبــی، بهره‌بــرداری از 
اتفاقــات جــاری ماننــد یــک تجمــع اعتراض‌آمیز در 
کشور هدف اســت. در این مقطع، عوامل خارجی در 
چنــد عرصه وارد مبارزه می‌شــوند و به طور همزمان 
شــبه‌نظامی،  اقتصــادی،  حربه‌هــای  از  متنــاوب  یــا 
دیپلماتیک، اطلاعاتی، ســایبری و رسانه‌ای استفاده 
بــه  تبدیــل  را  شــده  ایجــاد  نابســامانی‌های  و  کــرده 

شورش‌های نامنظم و مخرب می‌کنند.
کــردن  نهادینــه  ترکیبــی  جنــگ  اصلــی  هــدف 
نارضایتــی در کشــور هدف و زنده نگه داشــتن آشــوب 
و ناامنی اســت. ویژگی‌های جنــگ هیبریدی به میزان 
نــوع و شــدت تلفــات وابســته اســت. در جنگ‌هــای 
مســتقیم تلفــات جانــی بســیار متــداول اســت اما در 
جنگ‌هــای ترکیبــی احتمــال دارد حمله ســایبری به 
یکی از نهادهای کشور هدف انجام شود. در جنگ‌های 

اقتصــادی امــکان دارد فقر، تــورم، بیــکاری و رکود در 
جامعه ‌هدف فراگیر شــود. در جنگ‌های پروپاگاندای 
تبلیغاتی ممکن است فرهنگ یک کشور مورد حمله 
قرار گیــرد. جنس تلفــات در این‌گونــه جنگ‌ها تغییر 
کــرده اســت. در جنگ‌هــای هیبریــدی میــزان تلفات 
طــرف متخاصم بشــدت کاهــش‌ یافته اســت. یکی از 
تمایزهای اصلی جنگ‌های هیبریدی با دیگر جنگ‌ها 
این اســت کــه در جنگ ترکیبــی در چنــد زمینه و چند 

بعد همزمان به کشور هدف حمله می‌شود.
در  اساســی  مفاهیــم  ایــن  به‌کارگیــری  بــرای 
جنگ‌هــای قــرن ۲۱، بایــد تأثیــر محصــولات جانبی 
پیچیــده تکنولــوژی را نیــز در نظــر گرفت. از ســاخته 
شــدن نفربرهــای هوایــی و زیردریایی‌های هســته‌ای 
گرفته تا پیشرفت‌های رخ‌داده در صعنت هوانوردی 
و طراحــی هواپیماهای بدون سرنشــین و خودروهای 
تاکتیکــی فوق ســبک تــا رشــد فعالیت‌هــای فضایی 
و فضــای ســایبری همگی تأثیــر زیادی بر اســتراتژی 
و ویژگی‌هــای جنــگ داشــته‌اند، اما ماهیت اساســی 

جنگ را تغییر نداده‌اند.
پیشــرفت تکنولوژی در سیستم‌های اطلاعاتی نیز 
باعث کاهش »ابهامات موجود در جنگ« شــده، اما 
ساختار این دســتگاه‌ها باعث شکل‌گیری آسیب‌های 
جدیدی در سیستم عملکردی نیروهای نظامی شده‌ 
است که به‌عنوان نمونه می‌توان به گسترش حملات 

سایبری اشاره کرد.
ëëتعمیم آشوب نقطه‌ای به آشوب هندسی

آواتارها تصاویری هســتند کــه کاربران در اینترنت 
و بــه خصــوص در تــالار گفت‌و‌گو بــرای پروفایل خود 
اســتفاده می‌کننــد. کاربــران عمومــاً از آواتــار خود در 

شــبکه‌های اجتماعی، بازی‌های کامپیوتری و فضای 
مجــازی اســتفاده می‌کننــد. ایــن تصویــر، جایگزیــن 
تصویــر واقعــی فــرد اســت و افــراد در صورتــی از آن 
اســتفاده می‌کنند که تمایلی به انتشار تصویر واقعی 

خود نداشته باشند.
در مدل‌ جنگ‌های شــناختی، برای انگاره‌سازی و 
مســمومیت و تخریب افکارعمومی، از شــبیه سازی، 
واقع‌نمایی و آواتارسازی از وضعیت موجود استفاده 
می‌شــود. این سبک در واقع مســیر میانبری است که 
بجای میدان گسترده و پهنای باند بالای اغتشاشات، 
در نقــاط خاص، متمرکز می‌شــود و با آواتارســازی از 
نقاط آشوب، به آشوب هندسی و فراگیر و چندوجهی 

بعد از چندمرحله نائل می‌شوند.
عکس‌نوشت‌ها و کپشن‌های بدون سند، کلیپ‌های 
پروفایل‌هــای  مصرف‌گذشــته،  تاریــخ  و  ســاختگی 
ســیاه یا رنگی یکدســت، تکرار کلیدواژه‌های مشــترک 
تکنیــک  در  معمــول  روش‌هــای  از  هشتگ‌ســازی  و 
آواتارســازی آشــوبناک از وضعیــت موجــود هســتند. 
در چنــد روز اخیــر هــم شــاهد ایــن ماجرا هســتیم که 
رســانه‌های معانــد درصــدد تهیــه مقدمــات و مــواد 
اولیــه این جنــگ آواتاری بوده که به چندنمونه اشــاره 

می‌‌شود.
مغازه‌هــا  تعطیلــی  کامیونــداران،  اعتصــاب   é
را جهــت فلــج  و تضعیــف ســرمایه بانک‌هــا 

اقتصادی دنبال می‌کنند.
é اغتشــاش دانشــجویی و فلــج کــردن دانــش و 
دانشــگاه را با مسمومیت زنجیره‌ای و مشکوک 

در دستور کار قرار می‌دهند.
تولیــد  جهــت  را  دارو  و  ارز  بــازار  دســتکاری   é
نارضایتــی و همــراه کــردن قشــر خاکســتری و 

خاموش با اغتشاشات در برنامه دارند.
é کشته‌سازی از مردم عادی و سپس تولید ناامنی 
با ترورهــای متقابــل کور)مثلا بمب‌گــذاری( یا 
هدفمند )مثلًا حمله به مدارس علمیه جهت 
نفرت‌آفرینــی( هــم در چــک لیســت عناصــر 

معاند قرار دارد.
é پروپاگانــدای مجــازی و فلــج شــناختی جهــت 
تعمیــم اعتراضــات، اغتشاشــات، اعتصابــات 
قلــب  نیــز  بی‌اعتمادی‌هــا  و  نارضایتی‌هــا  و 

عملیات آواتارسازی را تشکیل می‌دهد.
ایــن روش ترکیبی، بــرای تبدیل آشــوب نقطه‌ای 
به آشــوب هندســی و چندوجهی اســت. اساساً وقتی 
ســرمایه اجتماعــی یک شــورش پایین باشــد از مدل 
غیرمتراکــم و آواتــاری بهــره می‌بــرد تا عمــق پایین 
و پهنــای پاییــن شــورش را از این‌ طریق جبــران کند. 
بنابرایــن فعــالان و کنشــگران رســانه بایــد مراقــب 
مهره‌های شــطرنج دشمن باشند تا در روایت، تبیین 
و کنشگری رسانه‌ای و میدانی، منفعلانه، متأخرانه و 

غافلگیرشده رفتار نکنند.

 پاسخ موشکی مقاومت به این حملات، سفر اسحاق هرتزوگ به منامه را 
به تأخیر انداخت

مقابله حماس با حملات بامدادی رژیم صهیونیستی

4

پدافنــد هوایــی رژیــم صهیونیســتی در نخســتین ســاعات بامــداد دیروز 
یکشنبه در واکنش به شلیک موشک از نوار غزه به سمت اراضی اشغالی، 
به اهدافــی در غــزه حملــه کرد کــه بــا واکنش ســریع گروه‌هــای مقاومت 

فلسطین مواجه شد.

تورم فزاینده آلمان، یک‌چهارم مردم این کشور را از خرید هدیه سال نو 
منصرف کرده است

کریسمس فقیرانه ژرمن‌ها

4

نتایج نظرســنجی یک مؤسســه آلمانی نشــان می‌دهد، در حالی که کمتر 
از یک ماه تا آغاز کریســمس باقی مانده اســت، یک چهــارم مردم آلمان 
مدعی شــده‌اند، تــورم بالای این کشــور قدرت خریــد آنها را بســیار پایین 

آورده و امسال نمی‌توانند هدیه کریسمس بخرند.
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بازی منطقه ای برای 
دورزدن امریکا

همکاری‌های منطقه‌ای به مثابه راهبرد مقابله با یکجانبه‌گرایی امریکا 
چه دستاوردهایی برای جمهوری اسلامی دارد؟

جمهوری اســامی ایران ظرفیت‌های مطلوبــی در حوزه‌های نیروی انســانی، منابع طبیعی، فضــای جغرافیایی و موقعیت جغرافیایی )ژئواســتراتژیک و 
ارتباطی( دارد که می‌تواند مبنای تولید قدرت و استحکام ساخت درونی نظام باشد. دستیابی به جایگاه قدرتمند و ایفای نقش مؤثرتر در غرب آسیا، همواره 
یکی از اهداف سیاست خارجی ایران بوده است. ازطرف‌دیگر، ایالات متحده امریکا با رویکرد یکجانبه‌گرایی در تلاش است از طریق به‌کارگیری دیپلماسی 
قهرآمیز، ایران را در چهارچوب ساختارها و نهادهای بین‌المللی مجبور به پذیرش هنجارهای خود کرده و ساختارهای بنیادین نظام را ضعیف کند و کشور را 
از دستیابی به جایگاه برتر در منطقه بازدارد. ماهیت استکبارستیز و سلطه‌ستیز نظام سیاسی، جهت‌گیری سیاست خارجی و موقعیت جغرافیایی حساس 
و اهمیت اســتراتژیک و ژئواســتراتژیک ایران در منطقه غرب آسیا موجب شــده اســت که نظام بین‌الملل، اعم‌از تک‌قطبی یا چندقطبی، محدودیت‌ها و 
فشــارهای ســاختاری شــدیدی را برای دســتیابی ایران به موقعیت برتر منطقه‌ای تحمیل کند. فرایند همکاری‌های منطقه‌ای موجــب افزایش قدرت ملی و 
استحکام ساختار درونی نظام می‌شود. اینکه مبنای شکل‌گیری و گسترش همکاری‌های منطقه‌ای در محیط راهبردی ایران چیست و همکاری‌های منطقه‌ای 

چه مزیت‌ها و ظرفیت‌هایی را برای پیشبرد اهداف سیاست خارجی تولید می‌کنند، در این مطلب توضیح داده می‌شود.
صفحه 6 را بخوانید


