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تحقیقات شده 
است

دورنما

در پی بـــی نتیجه ماندن نشســـت 
انتخـــاب  بـــرای  لبنـــان  پارلمـــان 
رئیس‌جمهور، مشتریان خشمگین 
بانک‌هـــا تظاهـــرات کردنـــد. دلیل 
اصلی این خشـــم، عدم دسترســـی 
آنهـــا بـــه پول‌هـــای خودشـــان نزد 
بانک‌هـــا، اعلام شـــده اســـت. آنها 
خواهـــان تشـــکیل دادگاهـــی برای 
محاکمـــه کســـانی کـــه بانـــی وضع 

موجود هســـتند، شـــده‌اند.

عرب نیوز
عربستان

آنتونـــی بلینکـــن، وزیـــر خارجـــه 
امریـــکا در حالی روز یکشـــنبه وارد 
پکن می‌شـــود که هر چنـــد روابط 
چین و امریکا در وضعیتی پر تنش 
اســـت، اما قدرت اول شـــرق آسیا، 
آن را یـــک فرصت جدیـــد و خوب 
می بینـــد تـــا دو طـــرف بتوانند به 
مشـــکلات و تنش‌هایـــی کـــه در 
روابط آنها بر ســـر جنـــگ اوکراین، 
تایـــوان، مســـائل اقتصـــادی و ... 

بروز کـــرده، پایـــان دهند. 

گلوبال تایمز
چین

اخبار

ورود زیر دریایی هسته‌ای 
امریکا به کره جنوبی

بـــرای اولین بار در شـــش ســـال 
اخیـــر، یـــک فرونـــد زیردریایـــی 
اتمـــی امریـــکا در بندر »بوســـان« 
کـــره جنوبـــی پهلـــو گرفت تـــا به 
تنش‌هـــا بـــا کـــره شـــمالی بیش 
از پیـــش دامـــن بزند. بـــه گزارش 
رســـانه هـــای کـــره جنوبـــی ورود 
ایـــن زیردریایی اتمـــی که قابلیت 
شـــلیک موشـــک هـــای کـــروز و 
هدایت شـــونده را دارد، در حالی 
اســـت کـــه همزمان کره شـــمالی 
فرونـــد  دو  پنجشـــنبه  روز  نیـــز 
موشـــک کوتاه بـــرد را از ســـواحل 
شـــرقی این کشـــور پرتـــاب کرد.

عربستان به دنبال راهی 
برای خروج از جنگ یمن
خالـــد بـــن ســـلمان، وزیـــر دفاع 
عربســـتان بـــا تیـــم لیندرکینگ، 
نماینـــده ویـــژه امریـــکا در امـــور 
یمـــن در زمینـــه رســـیدن بـــه راه 
حل سیاســـی بحران این کشـــور 
گفـــت وگـــو و رایزنـــی کـــرد. دو 
طرف در تـــاش هســـتند تا حل 
درگیری‌هـــا در یمن را در کمترین 
زمـــان ممکـــن عملی ســـازند. در 
همین حال خبرها حاکی اســـت، 
جنبش انصارالله یمن، عربستان 
را تهدیـــد کـــرد در صـــورت ادامه 
حمایت از دولت مســـتعفی یمن، 
به تأسیسات اقتصادی عربستان 

می‌کند. حملـــه 

  
بسیاری از ســـازمان‌ها و مؤسسات دولتی 
امریکا در هفته‌هـــای اخیر هدف حملات 
ســـایبری قـــرار گرفتـــه و داده‌هایشـــان 
به ســـرقت رفته اســـت. ســـایت شـــبکه 
خبری ســـی‌ان‌ان با تأکید بر تـــداوم این 
حمـــات، گـــروه هکـــری روســـی بـــه نام 
CLOP را در پـــس ایـــن حملات عنوان 
کـــرده اما هنـــوز میـــزان خســـارات وارده 

است. نشـــده  مشخص 
به گـــزارش ســـی‌ان‌ان، ســـازمان امنیت 
سایبری و زیرســـاختی امریکا)CISA(  و 
آژانـــس امنیت ایالات متحـــده تحقیقات 
گســـترده و اقدامات کنترلـــی برای تقابل 
با ایـــن هـــک گســـترده را آغـــاز کرده‌اند. 
اریـــک گولدســـتین، مدیـــر اجرایـــی این 
آژانـــس اعلام کـــرد: »بررســـی‌های اولیه 
از  نشـــان می‌دهـــد، هکرهـــای روســـی 
نقطه نفـــوذ امنیتی سیســـتمی در برنامه 

انتقـــال داده‌هـــا بـــه نـــام MOVEit به 
داده‌های اطلاعاتی دســـت یافته‌اند. این 
برنامـــه در بســـیاری از آژانس‌های دولتی 
امریـــکا و بســـیاری کشـــورهای دیگر مورد 
اســـتفاده قرار می‌گیـــرد و از آغاز حملات 
تاکنـــون متخصصان ســـه نقطـــه نفوذ در 
آن پیـــدا کرده‌اند که هنوز بـــه طور دقیق 
نمی‌توانیـــم اعـــام کنیم کـــه هکرها هر 
ســـه آنهـــا را شناســـایی نکرده‌انـــد و این 

موضـــوع را پیچیـــده می‌کند.« 
براســـاس آخریـــن گزارش‌هـــا در حـــال 
حاضـــر عـــاوه بـــر آژانس‌هـــای دولتـــی 
امریـــکا، صدهـــا شـــرکت و ســـازمان در 
سراســـر امریکا نیز از ایـــن حملات هکری 
آســـیب دیده‌انـــد. گـــروه هکری روســـی 
را  ایـــن حمـــات  CLOP مســـئولیت 
برعهـــده گرفته اســـت امـــا به‌رغـــم آنکه 
چنـــد  باج‌گیری‌هـــای  بـــه  گـــروه  ایـــن 
صـــد میلیـــون دلاری معـــروف هســـتند 
هنـــوز هیـــچ درخواســـتی بـــه آژانس‌ها و 
ســـازمان‌های هدف ارائه نشـــده اســـت.

تهدید بالقوه
گرچـــه این گـــروه هکـــری از مدتی قبل 

MOVEit فعالیـــت  از درگاه برنامـــه 
خرابکارانـــه خـــود را آغـــاز کرده‌انـــد اما 
گـــزارش ایـــن تهدید از دو هفتـــه قبل با 
افزایش شـــمار شـــرکت‌ها و آژانس‌های 
دولتـــی و دانشـــگاه‌های امریکایـــی بـــه 
صورت گســـترده عمومی شـــد و فشارها 
بـــر مقامـــات دولـــت فـــدرال را بـــرای 
کنتـــرل این گـــروه هکری و بـــه حداقل 
رســـاندن آســـیب‌های خرابکارانـــه ایـــن 
گروه بر مراکز آموزشـــی، بیمارســـتان‌ها 
و دفاتـــر دولتـــی محلی امریـــکا افزایش 
داده اســـت. شـــرکت ســـازنده برنامـــه 
بـــه  تبدیـــل  حـــالا  کـــه   MOVEit
بخش‌هـــای  بـــه  هکرهـــا  ود  ور درگاه 
محرمانـــه دولتـــی امریکا شـــده اســـت، 
در بیانیـــه‌ای اعـــام کـــرد: »ایـــن نقاط 
نفـــوذ که می‌توانـــد توســـط بازیگران بد 
هـــدف سوءاســـتفاده قرار گرفته شـــود، 
شناسایی شـــده‌اند. ما با مشتریان‌مان 
در ارتباط هســـتیم و با راه‌اندازی بخش 
آفلایـــن ایـــن برنامه ســـعی بـــه حداقل 

رســـاندن میـــزان خســـارات داریم.«
ایـــن در حالی اســـت کـــه هنـــوز هدف 
ایـــن حملات مشـــخص نشـــده و رویترز 

پس از انگلیس و کانادا، گروه‌های هکری روسیه دولت ایالات متحده را هدف قرار دادند

امریکا در محاصره حملات سایبری
امریکا

زهره صفاری
خبرنگار
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مدعی اســـت گروه هکـــری CLOP در 
بیانیه‌ای تأکید کرده قصد سوءاســـتفاده 
از اطلاعـــات آژانس‌های دولتـــی امریکا 
را نـــدارد اما همه داده‌هـــا را پاک خواهد 

 . کرد
نکتـــه نگران‌کننـــده اینکه ایـــن هکرها 

راه‌هـــای مذاکـــره را نیز بســـته‌اند.
ز  ا پـــس  پنجشـــنبه  وز  ر وه  گـــر یـــن  ا
اخطارهـــای مکرر بـــه ســـازمان‌ها، پیام 
مشترکی برای سازمان‌ها و ایستگاه‌های 
پلیس ارســـال کرد که در آن نوشته شده 
بـــود؛ »اگـــر آژانـــس دولـــت، شـــهری یا 
پلیس هســـتید نگران نباشـــید ما همه 
داده‌هـــای شـــما را پـــاک کرده‌ایـــم، نیاز 
نیســـت برای پرداخت باج بـــا ما تماس 
بگیرید چراکه ما به سوءاســـتفاده از این 

داده‌هـــا علاقه‌مند نیســـتیم.«
به بـــاور کارشناســـان امـــا، کارنامـــه این 
گروه ســـایبری که یکـــی از مخوف‌ترین 
روســـیه  و  شـــرقی  اروپـــای  هکرهـــای 
هســـتند، نشـــان می‌دهـــد از پیـــام آنها 
نباید سرســـری گذشـــت چراکه افزودن 
نـــام شـــرکت‌ها و آژانس‌هـــای دولتی به 
فهرســـت قربانیان این هکرها، تاکتیکی 
بـــرای وحشـــت‌آفرینی میـــان کاربـــران 
و شـــرکت‌های امریکایـــی اســـت تـــا از 
ایـــن طریـــق هکرها شـــانس بـــالا بردن 
درخواست مالی‌شـــان را افزایش دهند.

انکار و اضطراب
از آنجـــا کـــه تأییـــد نفـــوذ هکرهـــا بـــه 
شـــرکت‌ها و مؤسســـات دولتی می‌تواند 
ســـبب اضطـــراب کاربـــران آنهـــا شـــود، 
بســـیاری از آژانس‌هـــای امریکایـــی پس 
از انتشـــار گـــزارش ســـی‌ان‌ان، هـــدف 
قـــرار گرفتـــه شـــدن از ســـوی هکرها را 
به‌ســـرعت رد کردنـــد. در این فهرســـت 
آژانـــس امنیتـــی امریـــکا و وزارت خارجه 
این کشـــور جزو نخســـتین بخش‌هایی 
بودنـــد کـــه‌ ایمنـــی سیستم‌هایشـــان را 

اعـــام کردند.
اما به نوشـــته رویترز، آســـیب وارد شده 
بـــه دپارتمـــان انـــرژی امریـــکا و چندین 
مؤسســـه دولتی دیگـــر مانند دانشـــگاه 
جورجیـــا و جـــان هاپکینز کـــه می‌تواند 
در بعد جهانی تأثیراتی را داشـــته باشـــد 
قابـــل انـــکار نبـــود. ایـــن ســـه شـــرکت 
کـــه تنهـــا مهم‌تریـــن نام‌های فهرســـت 
قربانیان این هکرهای روســـی هســـتند، 
امریـــکا را پـــس از انگلیـــس، اســـترالیا 
و کانـــادا بـــه مهم‌تریـــن اهـــداف ایـــن 
حملات سایبری بدل کرده است. هفته 

گذشـــته ســـازمان‌های بـــزرگ انگلیس 
ماننـــد مؤسســـه تلکام، خطـــوط هوایی 
بریتانیـــا و دفتر خبرگزاری بی‌بی‌ســـی و 
داروخانه‌های این کشـــور با نفوذ هکرها 

بـــا اختلالات شـــدید روبه‌رو شـــدند.
کـــه  یـــکا  مر ا ی  ژ نـــر ا ن  تمـــا ر پا د
یـــکا  مر ا ی  هســـته‌ا ی  خت‌ها یرســـا ز
را در  ایـــن کشـــور  انـــرژی  و سیاســـت 
کنتـــرل دارد بـــا اعـــام خطـــر هـــر گونه 
سوءاســـتفاده از اطلاعـــات بـــه ســـرقت 
رفتـــه، گزارشـــی به کنگـــره ارائـــه داده و 
خواســـتار همراهی در جریان تحقیقات 

شـــده اســـت.

ضربه نخست
تجربـــه اخیر حملات پیاپی ســـایبری به 
مؤسســـات و آژانس‌های دولتی نشـــان 
می‌دهـــد تأثیـــرات ایـــن حمـــات حتی 
غ از انتشار اســـناد محرمانه می‌تواند  فار

بســـیار جدی و رعب‌آور باشـــد.
به نوشـــته ســـی‌ان‌ان، بـــه تازگـــی یکی 
ر  د ه  شـــد هـــک  ی  ن‌ها بیمارســـتا ز  ا
ایداهـــو، تحت تأثیـــر بدافزارهای ورودی 
به سیســـتم برای 24 ســـاعت ســـاختار 
اورژانـــس خـــود را مختـــل شـــده دید و 
راننـــدگان آمبولانـــس را بـــرای یـــک روز 
کامل در سراســـر شـــهر ســـرگردان کرد. 
تکـــرار این خطا ســـبب شـــد مســـئولان 
ن  کـــرد ش  مـــو خا بـــا  نی  ســـتا ر بیما
سیســـتم‌های رایانه‌ای، پذیرش بیماران 
را بـــه صـــورت دســـتی انجام دهنـــد. در 
همین حـــال بیمارســـتان مانتیـــن ویو 

نیز بـــا مشـــکل روبـــه‌رو بود.
مقامات امریکایی هکرهای کره شـــمالی 
و روســـیه را مقصـــران اصلی این حملات 
بـــه سیســـتم بهداشـــتی امریـــکا معرفی 
کرده‌انـــد، امـــا ایـــن بـــار بـــا توجـــه بـــه 
درخواســـت نشـــدن پول از ســـوی گروه 
هکـــری، نگرانی‌هـــا از اهـــداف پشـــت 
پرده این اتفاق چند برابر شـــده اســـت. 
به نوشـــته ســـایت هکر نیـــوز، هکرهای 
روسی فهرستی از 27 شرکت و سازمان 
هدف قـــرار گرفتـــه شـــده در امریـــکا را 
اعلام کرده‌انـــد که همه این شـــرکت‌ها 

وقـــوع این اتفـــاق را تأییـــد می‌کنند. 
این در حالی اســـت که ســـازمان امنیت 
ســـایبری و امنیت زیرســـاختی امریکا و 
اف‌بی‌آی در بیانیه مشـــترک توصیه‌نامه 
امنیت ســـایبری خـــود، با ارائـــه راه‌های 
 ، همـــه ی  بـــرا ی  پیشـــگیر و  بلـــه  مقا
 دولـــت امریکا را هـــدف هکرهـــا عنوان 

کرده‌اند.


