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کارمیاندازند؟ رمزارزها؛چگونهحربهتحریمرااز

 فرار هوشمندانه کشورها 
از تحریم ها با ارز دیجیتال

با توجـــه بـــه حجـــم واردات روســـیه، 
نقدینگـــی ارزهـــای دیجیتـــال جهانی 
برای تأمین تقاضای واردات این کشـــور 
کافی نیســـت. در مارس ۲۰۲۲)اسفند 
ه  یشـــکد ند ا ن  ســـا شنا ر کا  ، )۱ ۴ ۰ ۰
مطالعـــات اســـتراتژیک و بین المللـــی 
امریـــکا توضیـــح دادند که روســـیه به 
دلیـــل محدودیـــت تبدیـــل روبـــل به 
ارزهـــای  از  نمی توانـــد  بیت کویـــن، 
دیجیتال برای تأمیـــن تقاضای واردات 

خـــود اســـتفاده کند.
بـــه طور مشـــابه، بســـیاری از ذینفعان 
ارزهای دیجیتال به واشـــنگتن پســـت 
گفتند کـــه بـــازار ارزهـــای دیجیتال با 
ارزش ۱.۱۴ تریلیـــون دلاری رمزارزهـــا 
برای پاســـخگویی بـــه نیازهـــای مالی 
روســـیه بســـیار کوچک اســـت. علاوه 
بر این، تقاضای واردات روســـیه تقریباً 
۱۰ برابـــر بیشـــتر از ایران یعنـــی ۶۰۲.۷ 
میلیـــون دلار اســـت به ایـــن معنی که 
ارزهای رمزپایه باید به وســـیله مبادله  
بسیار وســـیعی تبدیل شـــود تا روسیه 
بتوانـــد از آن بـــه این منظور اســـتفاده 
کند. روســـیه ممکن اســـت از ارزهای 
دیجیتـــال بـــرای جبـــران درآمدهای از 
دســـت رفته خود و تأمین مالی جنگ 

در اوکراین اســـتفاده کند.
در مـــارس ۲۰۲۲)اســـفند ۱۴۰۰(، مرکز 
مطالعـــات اســـتراتژیک و بین المللـــی 
اســـتدلال کرد کـــه ارزهـــای دیجیتال 
نقشی حاشـــیه ای در استراتژی کاهش 
فشـــار تحریم هـــا در روســـیه دارنـــد 
زیـــرا نـــام مســـتعار پرداخت کنندگان 
جزئیـــات  اتصـــال  بـــا  می تـــوان  را 
آدرس هـــای IP از بیـــن بـــرد. بـــا ایـــن 
وجـــود، در ســـپتامبر ۲۰۲۲، هکرهای 
روســـی تکنیک های باج افزار جدیدی 
را توســـعه دادند که می تواند اطلاعات 
انتقـــال را از زنجیـــره بلوکـــی پنهـــان و 
قابلیـــت ردیابـــی را تضعیـــف کنـــد. 
اگـــر نام هـــای مســـتعار و گزارش های 
انتقـــال در بلاک چیـــن پنهان شـــوند، 
مقامـــات دیگـــر نمی تواننـــد معاملات 
شـــرکت های روســـی و جریان ارزهای 
دیجیتال بـــه روســـیه را ردیابی کنند.
ایـــن تکنیک هـــا اغلـــب بـــرای کیـــف 
non- ( »غیرحضانتـــی«  پول هـــای 
custodial( اعمـــال می شـــود. در 
حالی که صرافی ها به شناســـایی قبلی 
کاربران نیـــاز دارند، کیف پول های غیر 
حضانتی فقـــط از طریق نام مســـتعار 
رمزگـــذاری شـــده پرداخت کننـــدگان 
ارتبـــاط برقـــرار می کننـــد. بـــه عنوان 
مثـــال، پـــس از آغـــاز جنگ روســـیه و 
اوکرایـــن، صرافی هایی ماننـــد »کوین 
بیـــس« و »بایننـــس« کیف پـــول افراد 
روســـی تحـــت تحریـــم ایالات متحده 
را مســـدود کردنـــد. بـــا ایـــن حـــال، 
کیف پول هـــای غیرحضانتی هنوز هم 

تحـــت کنتـــرل قـــرار نمی گیرند.

امریکا و اروپا برای نظارت بر 
استفاده غیرقانونی از ارزهای 

دیجیتال چه کرده اند؟
ه  لات متحـــد یا ا و  وپـــا  ر ا دیـــه  تحا ا
ابتکارهایـــی را برای مبارزه با اســـتفاده 
غیرقانونـــی از ارزهـــای رمزپایـــه اتخاذ 
کرده انـــد. در مـــارس ۲۰۲۲ )اســـفند 
۱۴۰۰(، »جـــو بایـــدن« رئیس جمهـــور 
امریـــکا فرمـــان اجرایـــی را امضـــا کرد 
کـــه در آن خواســـتار اقداماتـــی بـــرای 
حمایت از استفاده کنندگان امریکایی 
و کاهش خطرات مالـــی فعالیت های 
ارزهـــای  ز  ا اســـتفاده  غیرقانونـــی 

دیجیتال شـــد.
پس از فرمان اجرایـــی، دولت بایدن، 
نخســـتین چهارچـــوب نظارتـــی خود 
در  دیجیتـــال  دارایی هـــای  بـــرای  را 
سپتامبر ۲۰۲۲ )شـــهریور ۱۴۰۱( منتشر 
کـــرد. مـــوارد برجســـته چهارچـــوب 
ارزهای دیجیتـــال در مورد تأمین مالی 
غیرقانونی شامل درخواست از کنگره 
برای گســـترش دامنه قانـــون رازداری 
بانکـــی و تشـــدید قوانیـــن و مقـــررات 
دارایـــی  مبادله هـــای  بـــه  مربـــوط 

دیجیتـــال بـــدون مجـــوز و توکن های 
همچنیـــن  و  یـــض  تعو بـــل  قا غیر
درخواســـت از وزارت خزانه داری برای 
ارزیابـــی دارایی هـــای غیرمتمرکـــز تـــا 
پایان فوریه ۲۰۲۳ )اســـفند ۱۴۰۱( بود.

بـــا ایـــن حـــال، رویکـــرد نظارتـــی بـــه 
ارزهـــای دیجیتـــال در امریکا همچنان 
پراکنده است و از شیوه خاصی پیروی 
نمی کنـــد. در همیـــن راســـتا، وزارت 
خزانـــه داری ایالات متحـــده اســـتفاده 
 Coin( »از ســـرویس »کوین میکســـر
Mixer( - ابزاری کـــه تراکنش های ارز 
دیجیتـــال را ناشـــناس تر و ردیابـــی آن 
را دشـــوارتر می کنـــد و ســـطح بالاتری 
از حریـــم خصوصـــی را ارائـــه می دهد- 
»تورنـــادو کـــش« را بـــرای شـــهروندان 
امریکایی ممنوع کـــرد و »دفتر کنترل 
 )OFAC( دارایی های خارجـــی« امریکا
ایـــن  بـــا  مرتبـــط  آدرس   ۴۰ حـــدود 
سرویس را در فهرســـت تحریم  »اتباع 

ویـــژه« )SDN(« خود قـــرار داد.
در کاپیتـــول هیـــل یـــا همـــان کنگره، 
دو لایحـــه بـــرای محدودیـــت ارزهـــای 
دیجیتـــال ارائـــه شـــده  امـــا تاکنـــون 
هیـــچ نتیجـــه ملموســـی بـــه دســـت 
مثـــال،  عنـــوان  بـــه  نیامده اســـت. 
قانون حمایـــت از اســـتفاده کنندگان 
دارایی های دیجیتال، کـــه به تازگی در 
سنا ارائه شده اســـت، به دنبال تقویت 
 )CFTC( کمیســـیون معاملات آتی کالا
به منظـــور افزایـــش صلاحیت قضایی 
این نهاد روی ارزهای دیجیتال اســـت.

با این حال، کمیســـیون بورس و اوراق 
بهـــادار )SEC( همچنیـــن بـــه دنبـــال 
رهبری مقـــررات دارایی های دیجیتال 
ایالات متحده است. معضل این است 
که آیـــا ارزهـــای رمزنگاری شـــده تحت 
تعریف اوراق بهاداری که تحت نظارت 
 SEC اســـت، قـــرار می گیـــرد یـــا خیر. 
در حال حاضـــر مهمتریـــن پرونده در 
ایـــن زمینه پرونده ریپل و کمیســـیون 
بـــورس و اوراق بهـــادار ایالات متحـــده 
اســـت که هنـــوز نتیجه آن مشـــخص 
نشده اســـت. نتیجـــه ایـــن پرونـــده از 
اهمیت بسیار بالایی برخوردار خواهد 
بـــود زیـــرا در صـــورت پیـــروزی ریپل، 
فصـــل جدیـــدی در فعالیـــت رمزارزها 

باز خواهد شـــد.
همزمان با امریـــکا، اتحادیـــه اروپا نیز 
در تنظیـــم مقررات مربـــوط به ارزهای 
دیجیتـــال در مرحلـــه پیشـــرفته تری 
قرار دارد و پیشـــنهاد قانون اساسی آن 
رویکـــرد یکپارچه تر و فراگیرتـــر را ارائه 
کرده اســـت. در ۱۰ اکتبر ۲۰۲۲)۱۸ مهر 
۱۴۰۱(، کمیتـــه امور اقتصـــادی و پولی 
پارلمان اروپـــا مقررات بازار دارایی های 
رمزنـــگاری شـــده )MiCA( را تصویب 
کـــرد؛ ایـــن قانـــون دســـتورالعمل ها و 
الزام هـــای نظارتـــی روشـــنی را بـــرای 
اســـتفاده از ارزهای دیجیتال، خدمات 
و فعالیت هـــای مرتبـــط در سراســـر 

اتحادیـــه اروپا تعییـــن می کند.
دامنـــه ایـــن قانـــون طیفـــی از ارزهای 
دیجیتـــال، دارایی هـــای دیجیتـــال، 
ا  ر ین ها  ســـتیبل کو ا و  توکن هـــا 
دربرمی گیـــرد؛ مقرراتی کـــه در نهایت 
در اواســـط ســـال ۲۰۲۴ )۱۴۰۳( بـــه 
قانـــون تبدیـــل می شـــود. ایـــن قانون 
سیاست های ســـختگیرانه جدیدی را 

علیـــه رمزارزهـــا اعمـــال می کنـــد.
ممنوعیـــت هـــر گونـــه تعامـــل بیـــن 
کیـــف پول هـــای خصوصـــی و کیـــف 
پول هـــای مدیریـــت شـــده توســـط 
شـــرکت های ارائه دهنـــده خدمـــات 
ارزهای دیجیتال و ممنوعیت هرگونه 
تعامـــل بیـــن صرافی هـــای اتحادیـــه 
اروپـــا و صرافی هـــای بـــدون نظارت از 
جملـــه این مـــوارد هســـتند. بنابراین 
بـــه شـــرکت های رمزنـــگاری ۱۸ مـــاه 
فرصت داده شده  اســـت تا با مقررات 
جدید سازگار شـــوند و توسط سازمان 
بازارهای بـــورس و اوراق بهـــادار اروپا 
)ESMA( و نیـــز ســـازمان بانکـــداری 
قـــرار  نظـــارت  مـــورد   )EBA( اروپـــا

خواهنـــد گرفت.

ت  لعـــا مطا کـــز  مر « ن  ســـا شنا ر کا
اســـتراتژیک و بین المللـــی« امریـــکا 
)CSIS( بـــر ایـــن باورنـــد کـــه ارزهـــای 
دیجیتـــال بـــه ۲ دلیـــل اصلـــی، ابـــزار 
قدرتمنـــدی بـــرای فـــرار از تحریم هـــا 
هســـتند؛ نخســـت اینکه تراکنش ها و 
معامله ها از ســـوی بانک هـــا پردازش 
برابـــر  در  اینکـــه  دوم  و  نمی شـــوند 
حمله هـــای ســـایبری آســـیب پذیرند.

دنیای ارزهای دیجیتال در ســـال های 
گذشته پرســـش های بسیاری در ذهن 
مردم و مقام های کشـــورهای مختلف 
ایجـــاد کرده اســـت؛ پرســـش هایی از 
جایگاه و اهمیت این بـــازار نوپا گرفته 
تا نتایـــج مواجهـــه ارزهـــای دیجیتال 
بـــا ســـیل تحریم هـــا. بویـــژه اینکـــه 
مســـأله تأثیـــر رمزارزها بـــر تحریم بعد 
از شروع جنگ میان روسیه و اوکراین 
اهمیت فزاینـــده ای یافـــت و در عین 
حال نگرانـــی بســـیاری از دولتمردان 

را برانگیخت.
در ایـــن نوشـــته ســـعی شـــده  اســـت 
ضمن پرداختن به کشـــورهای پیشرو 
و جایـــگاه رمزارزها در میـــان بازیگران 
جهان، بـــه چند پرســـش هم پاســـخ 
داده شـــود، اینکـــه »چـــه راهکارهایی 
بـــرای فـــرار از دام تحریم هـــای امریکا 
وجود دارد؟«، »کدام کشورها وچگونه 
از ارزهـــای دیجیتـــال بـــرای دور زدن 
تحریم هـــا اســـتفاده می کننـــد؟« و...

 
جایگاه رمزارزها در میان 

بازیگران جهان
کشـــورهای جهان هر کـــدام از دریچه 
نـــگاه خـــود بـــه ارزهـــای دیجیتـــال و 
رمزارزها می نگرنـــد، بنابراین نمی توان 
انتظار رفتاری مشـــابه را از ســـوی آنها 
داشـــت. برخی از کشـــورها بیت کوین 
را بـــه عنوان ارز قانونی و رســـمی اعلام 
کرده انـــد در حالـــی کـــه برخـــی دیگر 
ممنوعیـــت کامل ارزهـــای دیجیتال را 

در پیـــش گرفته اند.
نقشـــه جهـــان کـــه در ایـــن صفحـــه 
آمـــده  اســـت بـــر اســـاس داده هـــای 
توســـط کتابخانـــه  جمع آوری شـــده 
حقوقی کنگره ایالات متحده ترســـیم 
شده  اســـت. این نقشه نشان می دهد 
کـــه کـــدام کشـــورها بـــرای رمزارزها 
 absolute( »ممنوعیت مطلق«
ban(، »ممنوعیـــت ضمنی 
 implicitly( »و تلویحـــی

یـــا  و   )b a n

»نظام منـــد شـــده« )regulated( در 
نظـــر گرفته انـــد.

چگونه با ارز دیجیتال، تحریم ها 
را دور می زنند؟

یی  کشـــورها ی  نه هـــا نمو ز  ا یکـــی 
کـــه از ارزهـــای دیجیتـــال اســـتقبال 
می کند، السالوادور اســـت؛ جایی که 
بیت کویـــن در ســـپتامبر ۲۰۲۱ )۱۴۰۰( 
توســـط »نایب بوکلـــه« رئیس جمهور 
آن بـــه عنوان ارز رســـمی اعلام شـــد. 
الســـالوادور در شـــرایط ویـــژه ای قـــرار 
گرفته اســـت زیـــرا واحـــد پولـــی خود 
را نـــدارد و هماننـــد برخـــی دیگـــر از 
کشـــورهای منطقـــه بـــه دلار امریـــکا 

اســـت. متکی 
بوکلـــه، چنـــدی پیـــش شـــرط بندی 
بسیار جســـورانه ای انجام داد مبنی بر 
اینکـــه بیت کوین در میامـــی و فلوریدا 
نیـــز رســـمیت می یابـــد و گفـــت کـــه 
بیـــت کویـــن »در انتخابـــات امریکا در 
ســـال جاری به یک موضوع انتخاباتی 

اصلـــی تبدیل خواهد شـــد.«
طـــی  بیت کویـــن  پیرامـــون  بحـــث 
ســـال های گذشـــته در ایالات متحده 
در میـــان سیاســـتمداران داغ شـــده  
است. بسیاری از سیاستمداران مانند 
»انـــدرو یانـــگ« کارآفریـــن امریکایـــی 
و از نامزدهـــای دموکـــرات انتخابـــات 
ریاســـت جمهـــوری ۲۰۲۰ )۱۳۹۹( این 
کشـــور در کنـــار »ســـینتیا لومیس« و 
ســـناتورهای  دیویدســـون«  »وارن 
جمهوری خـــواه حمایـــت خـــود را از 
اســـتفاده از رمـــزارز نشـــان دادند. در 
حالی که ســـایر سیاســـتمداران ایالات 
متحـــده نگرانی هـــای خـــود را در مورد 

ایـــن موضـــوع ابـــراز کرده اند.
بـــرای انتخابـــات ۲۰۲۴ )۱۴۰۳( امریکا 
نیز بـــازار رمز ارزها داغ اســـت. »رابرت 
اف کنـــدی جونیـــور« نخســـتین نامزد 
ریاســـت جمهوری اســـت کـــه بـــه طور 
رســـمی از پذیـــرش بیت کویـــن بـــرای 
کمک به کمپیـــن انتخاباتی خود خبر 
داد. دو روز بعـــد، »ویوک راماســـوامی« 
نامـــزد دیگر انتخابات اقدامی مشـــابه 
انجـــام داد و در جمع خبرنگاران گفت 
»بیاییـــد انتخابـــات ۲۰۲۴ را بـــه یـــک 
رفرانـــدوم در مـــورد ارز فیـــات تبدیل 
کنیـــم!« در مقابـــل، »جـــو بایـــدن« 
رئیس جمهـــور امریـــکا امـــا دیدگاهی 
متفـــاوت دارد. او در نشســـت اخیـــر 
»گـــروه ۷« تأکیـــد کـــرد کـــه حاضر به 
انجـــام معامله با معامله گـــران ارزهای 

دیجیتال نیســـت.
افـــزون بـــر امریـــکا، در برخـــی دیگـــر 
از کشـــورهای توســـعه یافته همچـــون 
ن  ا یگـــر ز با

در  لیا  اســـترا و  وســـیه  ر وپایـــی،  ار
پروژه هایـــی بـــرای راه انـــدازی ارزهای 
د  خـــو ی  کـــز مر نـــک  با ل  یجیتـــا د
ایـــن  امـــا  ســـرمایه گذاری کرده انـــد 
متفـــاوت از ارزهـــای دیجیتـــال اصلی 
اســـت که از کنتـــرل دولت هـــا خارج 
باشـــد. هند و تایلند که هـــر دو به طور 
گســـترده ای در حـــال تنظیـــم ارزهای 
دیجیتال هســـتند، اکنون برنامه های 
ملموس تـــری بـــرای انتشـــار ارزهـــای 

دیجیتـــال خـــود دارنـــد.
اوکرایـــن نیـــز از جمله کشـــورهایی به 
شـــمار مـــی رود کـــه ارزهـــای دیجیتال 
را تنظیـــم کـــرده  اســـت و بـــا تصویب 
چهارچوبـــی بـــرای صنعـــت ارزهـــای 
دیجیتال در کشـــور، یک قـــدم جلوتر 
رفت. این کشـــور پس از حمله روسیه 
از دریافت کمک هـــای مالی به صورت 
رمزنـــگاری شـــده، این اقـــدام را انجام 

داد.
قوانینـــی ماننـــد ثبت نـــام یـــا دریافت 
مجـــوز برای صرافـــی رمزنـــگاری نیز در 
اتحادیـــه اروپا، بریتانیا، کانـــادا، ایالات 
متحـــده، مکزیک، شـــیلی، ژاپن، کره 

جنوبـــی و غیره وجـــود دارد.
چین هم نخســـتین اقتصاد بزرگی بود 
که در اوایل سال ۲۰۲۱ )۱۴۰۰( انتشار ارز 
ملی خود را در بلاکچین آغاز کرد. این 
کشـــور رویکرد ســـختگیرانه ای را برای 
تنظیم ارزهـــای دیجیتال با ممنوعیت 
مطلـــق اتخـــاذ کـــرده  اســـت. ســـران 
پکـــن از ســـال ۲۰۱۳ )۱۳۹۲( تاکنـــون 
۱۸ بـــار فعالیت ارزهـــای دیجیتال را در 
ایـــن کشـــور ممنـــوع اعـــلام کرده اند. 
بنابرایـــن تاکنـــون ۹ کشـــور از جملـــه 
چیـــن ممنوعیـــت مطلـــق را در پیش 
گرفته اند، در حالی که بســـیاری دیگر 
بـــه طـــور ضمنـــی اســـتفاده از ارزهای 
دیجیتال را از طریق قوانین دیگر خود 
ممنوع کرده اند؛ اتفاقی که بیشـــتر در 
آفریقا، خاورمیانه و آســـیا افتاده  است.

ارزهای دیجیتال؛ راهکاری برای 
فرار از دام تحریم های امریکا

موضوع هایـــی  مهمتریـــن  از  یکـــی 
کـــه در این اکوسیســـتم مالـــی جدید 
نگرانی امریکا را به همراه داشـــته، این 
است که کشـــورها به راحتی از ارزهای 
دیجیتـــال بـــرای دور زدن تحریم های 
واشـــنگتن اســـتفاده می کننـــد. زیـــرا 
کریپتوکارنســـی ها، ارزهـــای دیجیتالی 
هســـتند کـــه در کنتـــرل بانک هـــای 
مرکزی نیســـتند و خارج از سیســـتم 
بانکـــی بین المللـــی  و بـــدون دخالت 

آنهـــا معامله می شـــوند.
 ، ی ر نـــگا مز ر ی  کنش هـــا ا تر ر  د
حســـاب های افـــراد یا کیـــف پول ها از 
طریـــق کدهـــا رمزگذاری می شـــوند و 
به جـــای واســـطه های مالی، توســـط 
یـــک شـــبکه غیرمتمرکـــز از کاربـــران 
مورد اعتبارســـنجی قـــرار می گیرند. 
بنابرایـــن، بـــه دلیـــل ماهیـــت 
دارنـــد،  کـــه  غیرمتمرکـــزی 
می توانند ابـــزار مفیدی برای 
دور زدن دامنـــه جهانی دلار 

. شند با
ز  ا یـــی  گی ها ویژ چـــه  «
ارزهـــای رمزپایـــه، آنها را 
بـــرای فـــرار از تحریم ها 
مناســـب می کند؟«؛ این 
پرسشـــی بود که »مرکز 
مطالعـــات اســـتراتژیک 
امریـــکا  بین المللـــی«  و 
)CSIS( تـــلاش کـــرد تا به 
آن پاســـخ گویـــد و نوشـــت 

که ارزهای دیجیتال بـــه ۲ دلیل اصلی 
ابزار قدرتمنـــدی برای فرار از تحریم ها 
هســـتند: نخســـت اینکـــه تراکنش ها 
ومعامله ها از ســـوی بانک هـــا پردازش 
برابـــر  در  اینکـــه  دوم  و  نمی شـــوند 
حمله هـــای ســـایبری آســـیب پذیرند.

 
۱. ارزهای دیجیتال به دور از 

دخالت بانک ها
به طور معمول، بانک هـــا کلید اجرای 
تحریم هـــا هســـتند زیـــرا آنهـــا منبـــع 
پـــول را ردیابی و بررســـی می کنند که 
آیا افـــراد یـــا شـــرکت ها در فهرســـت  
تحریم هـــا قـــرار دارنـــد یـــا خیـــر. در 
مقابـــل، ارزهـــای دیجیتـــال از طریق 
نقـــل و انتقـــالات رمزگـــذاری شـــده 
بیـــن کیف پـــول رد و بدل می شـــوند. 
مالکیت کیف پول توسط مکانیسمی 
دو کلیدی، رمزگذاری می شـــود: نقل و 
انتقال هـــا به یـــک کلید عمومـــی نیاز 
دارد کـــه آدرس کیف پول اســـت و یک 
کلیـــد خصوصـــی کـــه بـــه عنـــوان رمز 
عبور عمـــل می کند. هـــر دو کلید یک 
شناســـه متشـــکل از حـــروف و اعداد 

. هستند
در مـــورد کیـــف پول هـــای غیرقانونی، 
اســـت  دشـــوار  تحریم هـــا  کنتـــرل 
زیـــرا نقـــل و انتقال هـــا P۲P - همـــان 
معاملاتـــی کـــه بیـــن اشـــخاص انجام 
می شـــود- فقـــط برخـــی از جزئیـــات 
تراکنـــش مانند تعداد ســـکه ها، زمان 
و نـــام  مســـتعار رمزگذاری شـــده را در 
زنجیـــره بلوکـــی ثبت می کنـــد. پس از 
بررســـی های طولانی، تنظیم کننده ها 
می تواننـــد بـــه طـــور بالقـــوه مالکیت 
کیف پول هـــا را بـــا اتصـــال جزئیات آن 
 IP تراکنش هـــا و از طریـــق آدرس های
پرداخت کننـــدگان ردیابـــی کننـــد. با 
ایـــن حال، از طریق حملات ســـایبری 
می تـــوان از ایـــن امـــر هـــم جلوگیری 

. کرد
 

۲. حمله های سایبری
شـــاید ایـــن موضـــوع بـــرای شـــما نیز 
چگونـــه  کـــه  باشـــد  ســـؤال برانگیز 
می تـــوان از طریـــق حملات ســـایبری 
تحریم ها را دور زد کـــه در ادامه به این 

موضـــوع خواهیـــم پرداخت.
و  ک چیـــن  بلا ی  یر ســـیب پذ آ
صرافی های رمـــزارزی در برابر حملات 
ســـایبری، انتقـــال غیرقانونـــی پول را 
تســـهیل می کند. بلاک چین ها شامل 
مجموعه ای از بلاک ها هســـتند که هر 
یک از آنها مجموعـــه ای از تراکنش ها 
را دربـــر می گیـــرد. ایـــن تراکنش هـــا 
پـــس از تأیید اعتبار بـــه زنجیره اضافه 
می شـــوند. یک شـــبکه غیرمتمرکز از 
اعتبارســـنجی ها یـــا ماینرهـــا، انتقال 
ارزهای دیجیتـــال را به جای بانک های 
تجاری با حل مســـائل پیچیده ریاضی 
از طریـــق روش اثبـــات کار )PoW( یا 
قفل کردن کوین هـــا در بلاک چین که 
به آن اثبات ســـهام )PoS( می گویند، 

تأییـــد می کنند.
ســـنجی  ر عتبا ا ز  ا پـــس  هـــا  ینر ما
تراکنش ها، پاداشـــی در قالب ارزهای 
دیجیتـــال دریافـــت می کنند کـــه این 
نیـــز نحـــوه ایجـــاد کوین هـــای جدید 
اســـت. مقـــدار پـــول، زمـــان و دانش 
لازم برای اعتبارســـنجی تراکنش ها و 
استخراج ســـکه های جدید 
بـــه گونـــه ای طراحی 
مانع  کـــه  شـــده 
یا تکرار  جعل 
ین هـــا  کو
ســـط  تو
ها  هکر

می شـــود.
با وجـــود ایـــن، بلاکچین ها بـــه دلیل 
ثانویـــه،  آســـیب پذیری های  برخـــی 
در برابـــر حملـــه هکرهـــا آســـیب پذیر 
هســـتند. اگر هکرها کنتـــرل ۵۱ درصد 
از قـــدرت محاســـباتی بلاک چیـــن را 
در دســـت بگیرنـــد کـــه بـــه آن »نـــرخ 
هـــش« )HashRate( نیـــز می گویند، 
می تواننـــد جزئیـــات تراکنش هایـــی 
را کـــه هنـــوز تأییـــد نشـــده اند، تغییر 
از  دهنـــد. دوم، هکرهـــا می تواننـــد 
پل هـــای آنچیـــن متقابـــل اســـتفاده 
کنند. هنگامی که کاربـــران رمزارزهای 
خود را از طریـــق دو بلاک چین انتقال 
می دهنـــد، هکرهـــا قبـــل از ورود بـــه 
زنجیـــره جدید بـــا ایجاد ســـپرده های 
جعلی که ســـپس به جای سپرده های 
واقعی اعتبارسنجی می شوند، وجوه را 
می دزدند. این تکنیک بـــه تازگی برای 
هک بایننـــس که بزرگ تریـــن صرافی 
ارز دیجیتـــال جهان به شـــمار می آید، 
مورد اســـتفاده قـــرار گرفت کـــه منجر 
بـــه ضـــرر ۵۷۰ میلیون دلاری آن شـــد.
از طرف دیگـــر، همان طور که پیشـــتر 
اشـــاره شـــد، در شـــرایط عادی انتقال 
ارزهـــای دیجیتـــال P۲P بـــه صـــورت 
رمزگـــذاری شـــده و ناشـــناس صورت 
می گیرد اما بازهـــم نمی توان گفت که 
هویت افراد به صورت کاملاً ناشـــناس 
باقـــی می مانـــد. مقامـــات می تواننـــد 
پرداخت کننـــدگان را از طریق جزئیات 
ذخیره شـــده در بلاک چین بـــا اتصال 
 IP تراکنش هـــا و از طریـــق آدرس های
شناســـایی کنند. با ایـــن حال، هکرها 
می تواننـــد از طریق حملات ســـایبری 
با پنهان کـــردن یا تغییـــر آن اطلاعات 
از بلاک چیـــن، قبـــل از تأییـــد اعتبار، 
امکان انتقـــال غیرقانونی پول را بدون 

خطـــر شناســـایی فراهم کنند.
بیشـــتر کشـــورهای مورد تحریم امریکا 
مانند کره شـــمالی از ارزهای دیجیتال 
بـــرای دور زدن تحریم هـــای امریکا به 
روش هـــای مســـتقیم و غیرمســـتقیم 
اســـتفاده کرده انـــد؛ روش هایی مانند 
پرداخـــت هزینـــه واردات و جبـــران 
درآمدهـــای از دســـت رفتـــه ناشـــی از 
اعمـــال تحریم ها. کشـــورها می توانند 
از ارزهـــای دیجیتـــال بـــرای پرداخـــت 
هزینـــه واردات اســـتفاده کننـــد زیـــرا 
نقل و انتقالات از طریق سیســـتم های 
پرداخت متعارف پردازش نمی شـــوند.

به گزارش مرکز مطالعات اســـتراتژیک 
و بین المللـــی امریکا، ارزهای دیجیتال 
می توانند بـــرای جبـــران درآمدهای از 
دست رفته کشـــورها از طریق حملات 
سایبری استفاده شـــوند. از سال ۲۰۰۶ 
)۱۳۸۵(، تحریم های امریکا و سازمان 
ملـــل، صـــادرات خـــاص کره شـــمالی 
مانند کالاهای لوکس، مواد شـــیمیایی 
و زغال سنگ را هدف قرار داده  است، 
زیـــرا اکثـــر این مـــوارد توســـط پیونگ 
یانگ بـــرای تأمین مالـــی فعالیت های 
هســـته ای رژیم کیم استفاده می شود.

کره شـــمالی برخـــی از درآمدهای خود 
را بـــا هک کیف پول ارزهـــای دیجیتال 
و در نهایت پولشـــویی وجـــوه دزدیده 
شـــده از طریق پلتفرم هـــای رمزنگاری 
به دست آورده  اســـت. به عنوان مثال، 
گـــروه »لازاروس« یـــک گـــروه هکـــری 
بـــا حمایـــت پیونـــگ یانـــگ از پلتفرم 
 )Tornado Cash( »تورنادوکـــش«
برای پولشـــویی درآمدهـــای حاصل از 
جرایم ســـایبری خود اســـتفاده کرد. از 
ســـال ۲۰۱۵)۱۳۹۴(، حملات ســـایبری 
کره شـــمالی بیش از یـــک میلیارد دلار 
بـــرای این رژیم درآمد داشـــته  اســـت.

در ارتبـــاط بـــا روســـیه بایـــد گفت که 
اگرچه مســـکو ممکـــن اســـت نتواند 
از ارز دیجیتـــال بـــرای بـــرآورده کردن 
تقاضـــای واردات خود اســـتفاده کند، 
امـــا تکنیک هـــای هک جدید توســـعه  
یافته و رهبری روســـیه در استخراج به 
کرملیـــن اجـــازه می دهد تـــا از ارزهای 
دیجیتـــال بـــرای جبـــران درآمدهای از 

دســـت رفته خـــود اســـتفاده کند.
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