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خسارت 8 تریلیون دلاری
حملات سایبری

حمله هـــای ســـایبری رونـــدی روبـــه 
رشـــد دارنـــد و انتظـــار مـــی رود تعداد 
هک ها در ســـال 2023 افزایش یابد. 
محققـــان حـــوزه فنـــاوری معتقدنـــد 
هکرهـــا رمزهـــای عبـــور ضعیـــف را 
بهشـــتی برای خـــود می داننـــد چراکه 
ضعف هـــای امنیتی ایـــن گذرواژه ها، 
آنهـــا محســـوب  بهتریـــن راه نفـــوذ 
می شـــود و بخـــش عمـــده حمله های 
هکری هـــم ازطریق همیـــن رمزهای 

عبـــور ناامـــن صـــورت می گیـــرد.
زیان هـــای  ســـایبری،  حمله هـــای 
اقتصـــادی زیـــادی بـــه شـــرکت ها و 
مؤسســـات تحمیل می کنند و نشت 
داده هـــای شـــخصی، گاه می توانـــد 
اطلاعات بانکی و داده های خصوصی 
افراد همچون عکس و فیلم آنها را لو 
بدهد و دردسرساز شود. در تازه ترین 
گـــزارش مجلـــه سایبرســـکیوریتی، 
پیش بینی شـــده که میزان خســـارت 
حمله های سایبری در جهان تا پایان 
ســـال 2023 بـــه 8.15 تریلیـــون دلار 
می رســـد و ایـــن رقـــم تـــا ســـال 2025 
بـــه 10.5تریلیون دلار خواهد رســـید 
درحالی کـــه می توان بـــا انتخاب یک 
رمزعبور مناســـب، مانع بخش زیادی 

از این خســـارت ها شـــد.

یک روز جهانی برای رمز عبور
امنیـــت گذرواژه هـــا آنقـــدر اهمیـــت 
دارد کـــه »اینتـــل«، از کمپانی هـــای 
مطرح دنیای فناوری در ســـال 2013 
پیشنهاد داد در تقویم مناسبت های 
جهانـــی، یـــک روز به نـــام روز جهانی 
تـــا  نامگـــذاری شـــود  »رمزعبـــور« 
مردم بـــرای افزایـــش ضریب امنیت 

گذرواژه هـــای خود تشـــویق شـــوند و 
کمتر در دام هکرها بیفتند. درنهایت 
مقرر شـــد نخســـتین پنجشـــنبه ماه 
مـــه هر ســـال بـــه عنـــوان روز جهانی 
رمزعبور شـــناخته شـــود. امسال هم 
بـــه مناســـبت روز جهانـــی رمزعبـــور، 
محققـــان و فعـــالان حوزه ســـایبری، 
راهکارهایـــی بـــه مـــردم ارائـــه دادند 
تـــا بتواننـــد از حریـــم شـــخصی خود 
محافظـــت کننـــد و کمتـــر قربانـــی 

حمله های ســـایبری شـــوند.

این رمزهای عبور محبوب، اما 
خطرناک

محققان حوزه ســـایبری، امسال هم 
در روز جهانـــی رمزعبـــور، اطلاعـــات 
و آمـــاری دربـــاره دنیـــای گذرواژه هـــا 
ارائـــه داده اند که دانســـتن آنها خالی 
از لطـــف نیســـت. امســـال شـــرکت 
NordPass در  مدیریـــت پســـورد 
تازه تریـــن گـــزارش خود آورده اســـت 
با وجود اطلاع رســـانی های گسترده، 
مـــردم عـــادات غلط خـــود در تعیین 
رمزهـــای عبـــور را تـــرک نکرده انـــد و 
همچنان از پسوردهای ضعیف برای 
محافظـــت از حســـاب های کاربـــری 
خـــود اســـتفاده می کننـــد. در ایـــن 
گزارش که فهرســـتی از رمزهای عبور 
پرکاربرد در ایالات متحده و 29 کشور 
دیگـــر مـــورد مطالعـــه قـــرار گرفتـــه، 
مشخص شـــد همچنان »123456« 
محبوب تریـــن رمزعبـــور در جهـــان 
اســـت و پـــس از آن، گـــذرواژه های« 
و »123456789«   »password
قـــرار گرفتـــه انـــد؛ گذرواژه هایـــی که 
بســـرعت قابل حدس زدن هســـتند 
و اطلاعـــات کاربـــر در معـــرض خطر 

حمله هکـــری قـــرار دارد.

هــــــــــــــــکرها نیفتید پسورد پیچیده انتخاب کنید تا در دام 

این روزها ما بسیاری از داده های خود را به اینترنت سپرده ایم و با ایجاد حساب کاربری برای انجام امور روزمره ازجمله 
پرداخت قبوض، گشت و گذار در سایت های مختلف، حضور در شبکه های اجتماعی آنلاین و خرید آنلاین، عملاً حریم 
شخصی مان در اینترنت در معرض حمله هکرها و مجرمان سایبری قرار گرفته است. در این میان، پسوردها یا رمزهای 
عبور که از آنها با عنوان گذرواژه  هم یاد می شود، محافظان اصلی حریم خصوصی، داده های شخصی و امور مالی ما 
هستند به شرطی که به امنیت آنها توجه ویژه داشته باشیم و از رمزهای عبور ساده و قابل حدس زدن استفاده نکنیم.

میترا جلیلی
روزنامه نگار

دست رد »رمزهای عبور« امن به سینه

هـ ـکــــ ــرهـا

محققـــان حوزه فناوری بـــرای ایجاد گذرواژه های امـــن به کاربران 
توصیه می کنند از رمزهای عبور با بیشـــتر از 8 کاراکتر اســـتفاده 
کننـــد و هرچـــه ایـــن گـــذرواژه طولانی تـــر باشـــد بهتـــر اســـت. - 
کارشناســـان معتقدنـــد رمزعبـــور حداقـــل 16کاراکتـــری، بهتریـــن 
گذرواژه اســـت به شـــرطی که در آن اعداد، حروف بزرگ، کوچک 
و کاراکترهـــای خـــاص به کار رفته باشـــد. ولی هرگـــز رمز عبورتان 
بـــه گونه ای نباشـــد که با یک حرف بزرگ شـــروع شـــده و به یک 
عـــدد ختم شـــود چرا که بســـیاری کاربـــران از این الگو اســـتفاده 

می کننـــد و راه را بـــرای هکرهـــا هموارتر می کند.
 از ســـال تولد، کد ملی یا محل تولد خود یا افراد مشـــهور برای ســـاخت 
گـــذرواژه اســـتفاده نکنید. نام شـــهرها، عنـــوان آهنگ ها و نقـــل قول های 
معـــروف هـــم ایده خوبی برای ســـاخت یک رمز مناســـب و امن نیســـت. 
هیچ کلمه ای از آدرس ایمیل خود را به عنوان بخشی از رمز عبورتان وارد 
نکنید و از گذرواژه های آســـیب پذیری که به راحتی حدس زده می شـــوند، 
اجتناب کنید. با یک جســـت و جوی ســـاده در موتور جســـت و جوی گوگل 
می توانید گذرواژه های رایج مورد اســـتفاده را که به راحتی توســـط هکرها 

شکســـته می شوند شناســـایی کنید و هرگز آنها را به کار نبرید.
 درســـت اســـت که به خاطر ســـپردن گذرواژه های متعدد چندان ساده 
نیســـت و کســـی به این کار علاقه ای ندارد ولی برای امنیت بیشـــتر بهتر 
اســـت از یـــک گـــذرواژه بـــرای چندین حســـاب کاربـــری اســـتفاده نکنید. 
Locker و Dashlane می توانید از سیســـتم های مدیریت رمزعبور مانند

کمک بگیرید.
 Norton، Malwarebytes استفاده از یک آنتی ویروس مناسب ازجمله 
و Bitdefenderهم می تواند سد محکمی مقابل هکرها ایجاد کند. البته 
به روزرســـانی ایـــن آنتی ویروس ها و سیســـتم های مدیریت گـــذرواژه هم 

آن موضـــوع مهمـــی اســـت کـــه کاربـــران باید  بـــه 
توجه داشـــته باشـــند وگرنه باز هم در 

معرض حملـــه مهاجمان ســـایبری 
قـــرار می گیرند.

 اســـتفاده از روش هـــای احـــراز 
هویـــت چند عاملی2FA هم یک 
راهـــکار مناســـب بـــرای مقابله با 

حمـــلات هکـــری است.همیشـــه، 
همیشـــه از 2FA اســـتفاده کنید. به 

ایـــن ترتیب حتـــی اگر رمز عبور شـــما به 
خطر بیفتد، باز هم لایه دوم حفاظتی از حســـاب 

کاربری شـــما حفاظـــت می کند.
 بهتر است از سیستم های 2FA که یک کد را به گوشی 
هوشـــمند شـــما ارســـال می کنند، خـــودداری کنیـــد چراکه 

کلاهبرداری هایی که درقالب آن، یک مجرم ســـایبری شماره 
تلفن شـــما را تصاحب می کند، در حال افزایش اســـت و اگر 

مجرم شـــماره تلفن شما را در اختیار بگیرد، پیامک 2FA شما 
را دریافت خواهد کرد و می تواند به راحتی به حساب کاربریتان 

دسترسی پیدا کند.

هر 39ثانیه یک هک
بـــر اســـاس گـــزارشNordPass، بـــه 
طـــور متوســـط ســـالانه 800هـــزار جرم 
ســـایبری رخ می دهـــد و روزانه 30هزار 
وب سایت در سراسر جهان در معرض 
خطر حمـــلات هکری قـــرار می گیرند. 
هر 39 ثانیه یک حمله هکری صورت 
می گیـــرد و برخی از این حملات منجر 
به ســـرقت داده ها، آلودگـــی بدافزاری 
و از دســـت دادن اطلاعـــات محرمانـــه 
می شـــود.این بـــدان معناســـت کـــه 
روزانه بیش از 2328 حمله ســـایبری 
در اینترنـــت رخ می دهـــد. همچنیـــن 
روزانه بیش از 560هزار بدافزار تولید 
می شـــود. ایجـــاد بدافـــزار جدیـــد در 
چند سال گذشته به طور پیوسته در 
حال افزایش بوده است و پیش بینی 
می شـــود در ســـال 2023 حـــدود 33 
میلیارد حســـاب کاربری نقض شود.

حملات سایبری از کجا می آیند؟ 
اگرچـــه حملات ســـایبری از سراســـر 

جهان انجام می شود، ولی یافته های 
این شـــرکت نشـــان می دهد روسیه، 
رومانـــی، امریـــکا، چیـــن، برزیـــل و 
کره جنوبی کشـــورهایی هســـتند که 
بیشـــترین تعداد مهاجمان ســـایبری 

را دارند.
 

شکستن رمز عبور در کسری از ثانیه
 3 از  بیـــش   NordPass شـــرکت 
ترابایـــت داده را بـــا کمـــک محققـــان 
مستقل ارزیابی کرد تا میزان امنیت 
200رمزعبور پرطرفدار را در 30 کشور 
مختلف مشـــخص کنـــد. نتیجه این 
83درصـــد  نشـــان داد  تحقیقـــات 
از رایج تریـــن رمزهـــای عبـــور جهـــان 
 password«،« ،»123456« ازجملـــه
qwerty« ،»»abc123« و»11111« در 
کمتر از یک ثانیه شکسته می شوند.

نشـــان  همچنیـــن  گـــزارش  یـــن  ا
می دهـــد کـــه در امریـــکا رمـــز عبـــور 
password بیش از سایر گذرواژه ها 
مـــورد توجـــه هکرهـــا قـــرار داشـــته 

درحالـــی کـــه در آلمـــان، مجرمـــان 
ســـایبری رمز عبـــور»123456« و در 
روسیه، پســـورد qwerty«« را بیش 

از همـــه هـــک کرده انـــد.

از تیم های فوتبال تا الگوهای عددی
در ایـــن گزارش گذرواژه ها بر اســـاس 
کشـــورها هم مـــورد تجزیـــه و تحلیل 
قرار گرفته اند و مشـــخص شد کلمه 
»سلام«)به زبان کشورهای مختلف(، 
یـــک رمزعبـــور محبـــوب در سراســـر 
جهان اســـت. در کشورهای دوستدار 
فوتبـــال یعنی هـــر دو کشـــور ایتالیا و 
اســـپانیا، بیشـــتر کاربران نام تیم های 
فوتبـــال برجســـته خـــود را در حداقل 
یکـــی از 10 رمزعبـــور خـــود دارنـــد. 
کاربـــران آلمانـــی و اســـپانیایی بـــرای 
ایجـــاد گذرواژه هـــای خـــود بـــه اعداد 
علاقه دارند ولی کاربران روس بیشتر 
از ســـایر کشـــورها الگوهـــای صفحـــه 
کلیـــد ماننـــد@ و $ را بـــرای رمزهـــای 

عبـــور انتخـــاب می کنند.

800هزار جرم سایبری رخ می دهد و روزانه NordPass، به طور متوسط سالانه بر اساس گزارش
30هزار وب سایت در سراسر جهان در معرض خطر 

حملات هکری قرار می گیرند. هر 39 ثانیه یک حمله 
هکری صورت می گیرد و برخی از این حملات منجر 

به سرقت داده ها، آلودگی بدافزاری و از دست دادن 
اطلاعات محرمانه می شود. این بدان معناست که 
560هزار بدافزار تولید می شود.رخ می دهد. همچنین روزانه بیش از روزانه بیش از 2328 حمله سایبری در اینترنت 

حمله های سایبری 
روندی روبه رشد 

دارند و انتظار می رود 
تعداد هک ها در 

سال 2023 افزایش 
یابد. محققان حوزه 

فناوری معتقدند 
هکرها رمزهای 
عبور ضعیف را 

بهشتی برای خود 
می دانند چراکه 

ضعف های امنیتی 
این گذرواژه ها، 

بهترین راه نفوذ آنها 
محسوب می شود 

و بخش عمده 
حمله های هکری 

هم ازطریق همین 
رمزهای عبور ناامن 

صورت می گیرد

چگونه گذرواژه امن بسازیم؟

30
شرکت NordPass بیش 

از 3 ترابایت داده را با کمک 
محققان مستقل ارزیابی کرد 
تا میزان امنیت 200رمزعبور 

پرطرفدار را در 30 کشور 
مختلف مشخص کند. 

نتیجه این تحقیقات نشان 
داد 83درصد از رایج ترین 
رمزهای عبور جهان ازجمله 
 password»،» ،»123456«

 »qwerty» ،»»abc123
و«11111« در کمتر از یک ثانیه 

شکسته می شوند.


