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گزارش تحلیلی
همان ســـال 2۰۱۱ از تلاش هایی در راستای هک 

ایمیل های او نگـــران بودند.
موضـــوع بعـــدی به شـــائبه اثرگذاری روســـیه در 
انتخابـــات ریاســـت جمهوری ایـــالات متحده در 
ســـال 2۰۱6 و پیـــروزی ترامـــپ درایـــن انتخابات 
بازمی گردد. پـــس از انتخابات مذکـــور، مقامات 
و رســـانه های وابســـته به حزب دموکرات مدعی 
نفـــوذ نیروهـــای ســـایبری روس در ســـاختار 
اینترنتی انتخابات امریکا شدند. مثلاً نهادهایی 
در داخـــل ایـــالات متحـــده مدعـــی شـــدند که 
»دولـــت روســـیه در یـــک کارزار گســـترده بـــرای 
خرابـــکاری در انتخابات به نفع ترامپ شـــرکت 
کرده کـــه شـــامل کمک بـــه برخی از مشـــاوران 
خـــود ترامپ نیز می شـــده.« روزنامه انگلیســـی 
گاردین نیز در گزارشـــی اختصاصی مدعی شـــد 
ولادیمیر پوتین رئیس جمهور روســـیه، شـــخصاً 
دســـتور دخالت آژانس های جاسوســـی مخفی 
روســـیه در حمایت از دونالد ترامپ در انتخابات 
ریاست جمهوری ســـال 2۰۱6 را صادر کرده است. 
گاردین همچنین نوشـــت این دســـتور در جلسه 
محرمانه شـــورای امنیت ملی روســـیه صادر شد 
و پوتیـــن دســـتور داد که از دونالـــد ترامپ که در 
اســـنادی به لحـــاظ روانـــی، نامتعـــادل توصیف 

شـــده بـــود، حمایت شـــود؛ موضوعی کـــه البته 
کرملین آن را یک داســـتان ســـرایی عامه پسند 

نامیـــد و رد کرد.
امـــا در روز 7 مه ســـال 2۰2۱ )اردیبهشـــت ۱4۰۰( 
اتفـــاق بی ســـابقه ای رخ داد؛ خط لولـــه انتقال 
نفـــت »کولونیـــال پایپلایـــن« کـــه بـــه عنـــوان 
»بزرگترین اپراتور خط لوله محصولات پالایشـــی 
در امریـــکا« شـــناخته می شـــد، هـــدف حملات 
سایبری قرار گرفت. شـــرکت کولونیال مسئول 
انتقال بیش از ۱۰۰ میلیون گالن ســـوخت در روز 
از طریق سیســـتم خط لوله اســـت و بیش از ۸ 
هزار و ۸۵۰ کیلومتر بین تگزاس تا نیوجرســـی را 
پوشـــش می دهد. ایـــن حمله از یک ســـو منجر 
به رشـــد قیمت هر گالـــن بنزین بـــه 2 دلار و ۹۸ 
ســـنت شـــد که بالاترین نرخ از نوامبر 2۰۱4 بود 
و از ســـوی دیگر، به دلیل احتکار بنزین توســـط 
رانندگان امریکایی باعث شـــد در برخی ایالت ها 
از جمله کارولینای شـــمالی، ویرجینیا و فلوریدا 
وضعیت اضطـــراری اعلام شـــود.بلافاصله پس 
از این رویداد نیز پیکان اتهامات متوجه روســـیه 
شـــد؛ به طور کلـــی مقامات امریکایـــی خصوصاً 
دموکرات هـــا روســـیه را یکی از سرچشـــمه های 
همیشـــگی تهدید علیه امنیت خود و متحدان 
اروپایی اش می دانند و پس از جنگ اوکراین نیز 
این خصومت تشدید شـــد. در سند امنیت ملی 
2۰23 نیز روســـیه به عنوان »تهدیدی مســـتمر و 
فوری برای نظم منطقه ای در اروپا و منبع آشوب 

و بی ثباتـــی در جهان« معرفی می شـــود.
 

محورهای پنجگانه سند امنیت مجازی
همچنین این سند حاوی محورهای پنجگانه ای 
اســـت که بنیاد و ستون های برنامه جدید ایالات 
متحده در بلند مدت را تشـــکیل می دهند. این 

محورهای پنجگانه به قرار زیر اســـت:
۱- دفاع از زیرســـاخت های حیاتی کشور  2- ایجاد 
اختـــلال و اقـــدام تهاجمـــی علیـــه تهدیـــدات 
خارجـــی در حـــوزه ســـایبری 3- شـــکل دادن و 
جهت دهـــی به بازار در راســـتای ارتقـــا و اولویت 
ســـایبری  4-  امنیـــت  شـــاخص های  یافتـــن 
ســـرمایه گذاری راهبردی جهت تقویت پایداری 
سایبری و استفاده از برنامه های تحقیق-توسعه 
در این حوزه  ۵- مشـــارکت و همکاری بین المللی 
جهـــت دســـتیابی بـــه اهـــداف مشـــترک بین 

کشـــورها درخصوص امنیت ســـایبری.
تحلیل همین پنج محـــور خود می تواند موضوع 
بررســـی مســـتقلی باشـــد، امـــا به دلیـــل خارج 
بـــودن از موضوع این نوشـــتار، فقـــط به همین 
مقدار اشاره می شـــود که اولاً هرچند در طراحی 
و تدوین اســـناد بالادســـتی امریکا هـــم می توان 
ردّ شـــکاف ها و اختلافات سیاســـی را تشخیص 
داد، امـــا در هـــر صورت، بعـــد از تصویـــب، آنچه 
مورد اجمـــاع عمومی و غیرقابل تخلف اســـت، 
اجرای آن توســـط تمام احزاب اســـت. ثانیاً این 

ســـند صرفاً جنبـــه دفاعـــی و پدافنـــدی در برابر 
حملات خارجی )چین، کره شـــمالی، روســـیه و 
ایران( نداشـــته؛ بلکه جنبـــه تهاجمی علیه این 
تهدیـــدات نیـــز در آن پیش بینی شـــده اســـت. 
ســـرمایه گذاری مبتنـــی بر تحقیقات-توســـعه در 
کناراســـتفاده از ظرفیـــت اقتصـــادی بـــازار برای 
تحقق زمینه امنیت ســـایبری، دیگـــر رکن مهم 
ایـــن محورهای پنجگانه اســـت و نهایتـــاً باید به 
ائتلاف ســـازی و ایجاد نوعی »ناتوی ســـایبری« با 
هدف درگیر کردن ســـایر کشورها در پیمان های 
امنیتـــی و اســـتفاده از ظرفیـــت کشـــورهای هم 
پیمان برای مقابلـــه با تهدیدات خارجی اشـــاره 

کرد.
 

دولت کوچک یا بزرگ؟
ســـنت های سیاســـی مبتنـــی بـــر فردگرایـــی و 
جماعت باوری، دو صورت تفکر سیاســـی جدید 
غرب هستند که امتداد آنها در عرصه حکمرانی 
معاصر، خاصـــه ایالات متحده قابل تشـــخیص 
اســـت. در امریکا ایـــن دوگانـــه را در رویکردهای 
متفـــاوت دو حـــزب جمهوریخـــواه و دموکـــرات 
نســـبت بـــه جایـــگاه دولـــت می تـــوان ملاحظه 
کـــرد. دموکرات ها عمدتاً وضعیتـــی را نمایندگی 
می کنند که قائل به نقش آفرینی بیشـــتر دولت 
در بخش هـــای درمانـــی و اتخاذ سیاســـت های 
حمایتی اســـت و در مقابل، جمهـــوری خواهان 
و محافظه کاران همـــواره دموکرات ها را به دلیل 
اجرای سیاســـت هایی کـــه آزادی هـــای فردی به 
مثابه آرمان مقدس لیبرالیســـم را به نفع دولت 

تحدیـــد و تهدیـــد می کنند، شـــماتت کرده اند.
امـــا در پاســـخ بـــه این پرســـش که چه نســـبتی 
میان محتوای این ســـند و سنت های حکمرانی 
در امریکا برقرار اســـت، باید به شواهدی استناد 
کـــرد که حکایـــت از نقش آفرینی بیشـــتر دولت 
نســـبت به گذشـــته اســـت. به عنوان نمونه در 
گزارش جف سلدین، خبرنگار بخش انگلیسی 
زبان صدای امریکا )وابســـته به دولت امریکا( به 
نقل از کمبا والدن )سرپرســـت موقت مدیریت 
ملـــی ســـایبری امریـــکا( در نقد وضعیـــت قبلی 
کـــه در آن بخش خصوصـــی حجم زیـــادی از بار 
امنیت ســـایبری امریـــکا را به دوش می کشـــید، 

آمده است:
»این ســـند اساســـاً قـــرارداد اجتماعی ســـایبری 
امریـــکا را دوبـــاره معیـــن می کند و مســـئولیت 
مدیریت سایبری را برعهده کسانی که بیشترین 
توانایـــی را دارند، می گذارد. درخواســـت از افراد، 
شـــرکت های کوچک و نهادهـــای محلی برای به 
دوش کشـــیدن بخش عمـــده ای از بـــار امنیت 
اینترنتی کشـــور نه تنهـــا ناعادلانه، بلکـــه بی اثر 

بوده اســـت.«
در ادامـــه ایـــن گـــزارش نیـــز بـــه موضوع فشـــار 
دولـــت بایـــدن بـــر بخـــش خصوصـــی و قوانین 
فـــدرال با هـــدف ایمن ســـازی قلمـــرو آنلاین در 

برابر حمـــلات هکری آمده اســـت: »رویکردهای 
دولت هـــای قبلـــی به امنیت ســـایبری بیشـــتر 
بـــر مشـــارکت داوطلبانـــه عمومی-خصوصـــی و 
شـــیوه های اشـــتراک گذاری اطلاعـــات متمرکز 
بـــود. در حالی که اســـتراتژی کاخ ســـفید بایدن 
بـــه دنبال تقویـــت همکاری با بخـــش خصوصی 
اســـت، ایـــن اولیـــن راهبردی اســـت کـــه برای 
اجرای مقـــررات تهاجمی تـــر و جامع تـــر فدرال 
در حوزه امنیت ســـایبری فشـــار مـــی آورد. با این 
حال، بـــا توجه به اینکه جمهوری خواهان اکنون 
مجلس نماینـــدگان را کنتـــرل می کنند، دولت 
برای ایجاد این تغییرات قانونی مبارزه سختی در 
پیش دارد. همچنین این سند راهبردی زمینه را 
برای واکنش بســـیار تهاجمی تر از ســـوی دولت 
فـــدرال، از جمله مقامات قضایی و نظامی، برای 
برخورد با فعالیت های مخرب سایبری و تعقیب 

عامـــلان آن فراهـــم می کند.«
 

رئالیسم یا لیبرالیسم؟
این گزارش همچنیـــن در بخش دیگری مدعی 
می شـــود: »ایـــن اســـتراتژی از چیـــن، روســـیه، 
ایـــران، کـــره شـــمالی بـــه عنـــوان »دولت های 
خودکامه با نیـــات تجدیدنظرطلبانه« نام می برد 
و آنهـــا را به »اســـتفاده تهاجمـــی از قابلیت های 
سایبری پیشـــرفته« برای تعقیب اهدافی متهم 
می کند کـــه مغایـــر با منافـــع ایـــالات متحده و 
هنجارهـــای بین المللـــی هســـتند. این ســـند 
همچنین چیـــن را به عنـــوان کشـــوری معرفی 
می کنـــد کـــه »گســـترده ترین، فعال تریـــن و 
پایدارتریـــن تهدید بـــرای شـــبکه های دولتی و 
بخش خصوصی« محسوب می شود.«بی تردید 
بخش مهـــم این ســـند معطوف بـــه تهدیدات 
خارجی اســـت و از محتـــوای آن می تـــوان بنیاد 
دوگانـــه سیاســـت خارجـــی ایـــالات متحـــده را 
تشـــخیص داد. بـــه عنوان نمونه ســـه محـــور از 
پنج محوری که ذکرشـــان گذشت، مستقیماً به 
تهدیدات خارجی و ضرورت مقابله با آنها اشـــاره 
دارند؛ محور نخســـت بیانگر ایجاد زیرســـاخت 
پدافنـــدی برای دفـــاع در برابر حمـــلات )اعم از 
داخلـــی و خارجی( اســـت، محـــور دوم صریحاً 
به اقدامـــات تهاجمی علیه تهدیـــدات خارجی 
اشـــاره دارد و محـــور پنجـــم نیز دلالت بـــر لزوم 
ایجـــاد پیمان ها و ائتلاف هـــای بین المللی برای 
مقابلـــه بـــا چالش هـــای موجـــود دارد.می توان 
گفت رویکرد لیبرال در ســـاختار روابط خارجی 
ایالات متحده بیشـــتر جنبه ابـــزاری و تبلیغاتی 
دارد و در تعییـــن خطـــوط قرمـــز امنیـــت ملی، 
هنجارهـــای لیبـــرال جایـــی ندارند. نمـــاد این 
موضـــوع را در تـــلاش بی وقفـــه هـــر ســـه رکن 
قضایی، تقنینـــی و اجرایی هیأت حاکمه امریکا 
برای وضع قوانیـــن محدودکننده و فیلتر کردن 
نرم افزارهای خارجـــی مانند پلتفرم چینی تیک 

تاک می تـــوان دید.

قوانین کنتـــرل محور، تقابل رویکرد رئالیســـتی 
یا لیبرال در سیاست خارجی، شناسایی مبادی 
تهدید و زمینه ســـازی برای ســـختگیری در حوزه 

امنیت ســـایبری و....
 

نگاهی به چند کلان تهدید سایبری
بـــرای درک چرایـــی انتشـــار ایـــن ســـند در این 
مقطع، بهتر اســـت نگاهی به گذشته نه چندان 
دور داشـــت و بزرگتریـــن تهدیـــدات ســـایبری 
بیرونی و درونی امریکا را بازخوانی کرد. نخستین 
رویـــدادی که می توان به آن اشـــاره کرد، ماجرای 
اســـتفاده هیلاری کلینتون، وزیر خارجه وقت از 
سرور ایمیل شـــخصی به جای سرور امن دولتی 
و احتمال هک ایمیل های او بود که حواشـــی آن 
نه تنهـــا در انتخابات 2۰۱6 عمـــلاً دامن کلینتون 
را گرفت و اســـباب شکســـت او در برابر ترامپ را 
فراهـــم کرد؛ بلکـــه دامنه اش تا انتخابـــات 2۰2۰ 
نیـــز امتـــداد داشـــت. طبـــق گزارش ها، ســـرور 
کلینتـــون طـــوری پیکربنـــدی شـــده بـــود که به 
کاربران ایـــن امکان را مـــی داد که با اســـتفاده از 
ســـرویس دســـک تاپ از راه دور مایکروســـافت 
آن را کنتـــرل کنند؛ چیزی کـــه در همان مقطع 
محرز شـــد این بود که کلینتـــون و نزدیکانش از 

دو هفته پیش، پنجشـــنبه 2 مارس ســـال جاری 
میـــلادی بـــود که دولـــت بایـــدن ســـند جدید 
امنیـــت ســـایبری خود را منتشـــر کرد؛ ســـندی 
کـــه حکایـــت از اتخـــاذ رویکـــرد ســـختگیرانه 
دولـــت بایـــدن در برابر تهدیـــدات اینترنتی دارد 
و مســـئولیت ســـنگین تری را نســـبت بـــه قبل 
متوجـــه نهادهـــای متولی کـــرده اســـت. در این 
ســـند 3۸ صفحه ای که بخشی از استراتژی ملی 
ســـایبری امریکا اســـت، چشـــم انداز بلندمدت 
بـــرای فعالیـــت ایمـــن افـــراد، دولـــت و کســـب 
غ  وکارها در دنیای مجازی ترســـیم می شـــود. فار
از این محکـــم کاری و فراتر از آن، ابعـــاد و زوایای 
دیگری نیز قابل تشـــخیص اســـت کـــه در ادامه 
بـــه مهم تریـــن آنهـــا اشـــاره می شـــود؛ وجوهی 
مانند برآمـــدن چالـــش دوگانه هـــای حکمرانی 
داخلی مانند تعـــارض آزادی های فـــردی و وضع 

GettyImages


