
فضای مجازی نردبانی برای ترقی
شـــبکه‌های  بســـتر  در  موجـــود  قـــدرت 
اجتماعی چندی است توســـط برخی افراد 
حاضر در عرصه سیاســـت یـــا علاقه‌مندان 
این حـــوزه مـــورد اســـتفاده قـــرار می‌گیرد، 
جایـــی کـــه افـــراد بـــدون واســـطه و بدون 
توســـل به هیچ رســـانه یا چالشی می‌توانند 
ضمن برقراری ارتباط بـــا عموم مردم، خط 
خبـــری ایجـــاد و بـــا موج‌ســـواری بـــر افکار 
عمومـــی خـــود را مطـــرح کـــرده یا مـــدارج 
ترقـــی را طی کننـــد. به طور مثـــال می‌توان 
به نجیب بقلیه اشـــاره کرد که بدون سابقه 
حضور در سیاســـت و احزاب شناخته شده 
و تنهـــا با تکیه بر فیس‌بوک و تبدیل شـــدن 
به یک اینفلونســـر یا همان شاخ مجازی در 
فیس‌بوک، مـــدارج ترقی را تـــا تکیه زدن بر 
کرســـی ریاســـت جمهور الســـالوادور پیش 
رفـــت و یـــا دونالـــد ترامپ رئیـــس جمهور 
پیشـــین ایالات متحده به جای تریبون کاخ 
ســـفید یا مصاحبه بـــا رســـانه‌های جمعی، 
توئیتـــر را برای ابراز آرا و نظرات خود انتخاب 
کـــرد و حتی بعد از پایان ریاســـت جمهوری 
و زمانی که شـــرکت توئیتر حســـاب کاربری 
وی را تعلیق کرد، خود به طور مســـتقل یک 

شـــبکه اجتماعی جدید ایجـــاد کرد.
انقـــاب ارتباطـــات در زمـــان حاضـــر کـــه 
گســـترش شـــبکه‌های اجتماعـــی یکـــی از 
مظاهـــر آن می‌باشـــد، هرچنـــد فرآینـــدی 
غ از اراده هـــر دولتی بوده  توســـعه‌ای و فـــار
اســـت؛ ‌ولیکن قدرت‌های بزرگ که در این 
ســـال‌ها اســـتفاده از هر ابزاری برای نیل به 
هـــدف خـــود را آزموده‌انـــد، حالا با توســـل 
بـــه همین فضا تـــاش می‌کنند تـــا مقاصد 
خود را در بستر شبکه‌های اجتماعی دنبال 
کننـــد.در بســـیاری از رویدادهای سیاســـی 
در چهـــار گوشـــه جهـــان در ســـالیان اخیر 
بارها شـــاده بودیم کـــه دولت‌ها انگشـــت 
اتهام خـــود را به ســـوی دولت‌هـــای رغیب 
یا متخاصم خـــود دراز کرده و آنهـــا را عامل 
دروغ‌پردازی یا شـــبهه‌افکنی در بستر فضای 
مجازی دانســـته‌اند. بـــه طور مثال بـــا آغاز 
اعتراضـــات در ســـال 1397 در فرانســـه که 
بـــه جنبـــش جلیقـــه زردها شـــهرت یافت، 
پاریس، مســـکو را متهم کرد کـــه با کمک 6 
هـــزار اکانت جعلی در بســـتر فضای مجازی 

در مـــورد این اعتراضات اغـــراق نمایی کرده 
و بـــه آنها خـــط می‌دهد.

امـــا خود دولت‌های غربی و ســـرویس‌های 
جاسوســـی آنها در پس اتهام‌زنی به روسیه 
یا چیـــن و حتی گاه به ایـــران در مورد تلاش 
برای اثرگذاری مخرب در بســـتر شبکه‌های 
اجتماعـــی برای تغییـــر نگرش‌هـــا در رفتار 
مردم، خود نقش بارزی در اســـتفاده از این 
فضا بـــرای نفرت‌پراکنی و ضربه زدن به دیگر 
کشـــورها که خارج از بلوک قـــدرت آنها قرار 

گرفته‌اند، دارند.
پنتاگون مسلح به ارتش سایبری

مرداد ســـال 95 بـــود که برخـــی از مقامات 
امریکایی بـــه خبرگزاری رویتـــرز گفتند که 
دولـــت وقـــت بـــاراک اوباما در حـــال طرح 
تمهیـــدات لازم برای ارتقـــای وضعیت مرکز 
فرماندهی ســـایبری در پنتاگون است. این 
تمهیدات شـــامل تمرکز بیشـــتر بر توسعه 
ســـاح‌های ســـایبری با هـــدف بازدارندگی 
در برابـــر حمـــات، مجـــازات اخلالگـــران 
شـــبکه‌های امریـــکا و حمله به دشـــمنانی 

همچون داعش اســـت.
رویتـــرز فاش کـــرد طبق طرح کاخ ســـفید،‌ 
مرکـــز فرماندهـــی ســـایبری امریـــکا به یک 
»مرکز فرماندهـــی واحد« تبدیل می‌شـــود 
که با ســـایر شـــاخه‌های رزمی ارتش امریکا 
همچـــون فرماندهی مرکـــزی و فرماندهی 

پاســـفیک هم تراز اســـت.
یکـــی از مقامات پیشـــین اطلاعاتـــی و آگاه 
به طـــرح مزبور که نخواســـت بـــود نامش 
فـــاش شـــود، بـــه رویتـــرز گفتـــه بـــود کـــه 
این طـــرح نشـــان دهنـــده نقـــش فزاینده 
عملیـــات ســـایبری در جنگ‌هـــای مدرن، 
مأموریت‌هـــای متفـــاوت مرکـــز فرماندهی 
ســـایبری و آژانس امنیت ملی امریکاست. 

ارتش سایبری آلبانی‌نشین
ســـال‌ها اســـت کـــه دشـــمنان جمهـــوری 
اســـامی در آوردگاه‌هـــای مختلـــف تـــاش 
کرده‌انـــد تا ضربـــات متعـــددی را بـــر پیکره 
نظام وارد کنند و همیشـــه نیز جز شکســـت 
راه بـــه جایـــی نبرده‌اند. ســـال‌ها اســـت اما 
این دشمنان جز توســـل به راه‌های پیشین، 
از راه‌هـــای جدیـــدی نیـــز در حـــال فعالیت 
هســـتند تـــا بتواننـــد ضمـــن ضربـــه زدن به 
نظام، میـــان مردم و حاکمیت یک شـــکاف 
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عظیـــم ایجـــاد کنند.حـــوزه فضـــای مجازی 
یکـــی از همین بســـترها بـــوده اســـت که به 
رغم هشـــدار رهبر معظم انقلاب و بســـیاری 
از کارشناســـان، در ســـایه غفلت بســـیاری از 
مســـئولین عملاً بـــه دروازه ورود دشـــمن به 
عرصـــه جنگ تمـــام عیـــار علیـــه جمهوری 
اســـامی شـــده اســـت. نشـــریه امریکایـــی 
مادرجونز فاش کرده که همزمان با تشـــدید 
تحریم‌هـــای اقتصـــادی علیه ایـــران و لحن 
خصمانـــه و تهدیدآمیـــز امریکایی‌هـــا علیه 
کشـــورمان، شـــبکه‌ای از کاربـــران ‏در توئیتر 
فعال شـــده که پیام‌های ضد ایرانی مشابهی 
را منتشـــر می‌کنند. این شـــبکه شامل بیش 
از 400 حســـاب کاربری در توئیتر اســـت که از 
‏حساب‌های کاربری واقعی، ربات و سایبورگ 
)حســـاب‌های نرم‌افزاری( تشکیل شده‌اند.

مطالعات انجام‌شـــده توسط یک پژوهشگر 
‏مســـتقل اینترنتی به نام جف گلبرگ نشان 
می‌دهـــد شـــبکه‌ای شـــامل 350 حســـاب 
کاربری ‏بیـــش از پنج میلیـــون توئیت برای 
تقریبـــاً 500 هزار دنبال‌کننـــده )فالوور( خود 
‏پســـت کرده‌اند. ایـــن حســـاب‌ها محتوای 
کاملاً یکســـانی را منتشـــر کرده و با کاربران 
یکســـانی تعامل ‏دارند و به‌طور ‏میانگین 100 

بار در روز توئیت کـــرده بودند.
شـــبکه الجزیره نیز در این میـــان با چند نفر 
از اعضـــای ‏گروهک منافیـــن مصاحبه کرده 
و آنهـــا فـــاش نمودند کـــه این گـــرو چگونه 
از ‏هـــزاران حســـاب کاربـــری در شـــبکه‌های 
اجتماعی اســـتفاده می‌کند تا بتواند با ایجاد 
پروپاگانـــدا علیه نظـــام ایـــران فعالیت ‌کند. 
ایـــن گونـــه فعالیت‌هـــا در مقاطع حســـاس 

و بســـیار کلیـــدی کـــه دشـــمنان بـــا تمامی 
امکانـــات و قوا برای ضربـــه زدن به نظام ورود 
پیـــدا می‌کنند، تشـــدید می‌گردنـــد و ضمن 
بازتولیـــد اخبـــار دروغ و ارســـال انبـــوه آن در 
فضـــای مجـــازی، به آشـــوب‌ها خـــط داده و 
مردم را در مقابل حاکمیـــت قرار می‌دهند. 

فحش بده و پول بگیر
در ســـال‌های اخیـــر یـــک خبرنگار فـــراری از 
کشـــور به نـــام معصومـــه علی‌نـــژاد معروف 
بـــه مصی، تـــاش کـــرد بـــا تحریک زنـــان به 
برداشـــتن حجـــاب و ارســـال فیلـــم و عکس 
در بســـتر فضای مجـــازی بـــرای وی، کارزاری 
عظیم علیـــه جمهوری آغاز کنـــد. این عنصر 
معلوم‌الحـــال کـــه از حامیان تحریم بیشـــتر 
مردم ایـــران و تحریم ورزش کشـــورمان بود، 
تلاش کرد تـــا با ایجـــاد کمپین‌هایـــی مانند 

کلیک در فجازی،شورش‌ در خیابان

ایـــن روزها دیگـــر قدرت شـــبکه‌های اجتماعـــی و فضای 
مجازی بر کسی پوشیده نیست و بسیاری از کارشناسان 
و نخبگان حوزه رســـانه سال‌هاســـت که قدرت بی حصر 
و بـــدون چهارچـــوب فضـــای مجـــازی را تهدیـــدی بـــرای 
جهـــان کنونـــی می‌داننـــد. هرچنـــد تـــا مدت‌هـــا دولت‌ها 
در ایـــن بســـتر نقشـــی نداشـــتند و افراد معمولـــی بودند 
کـــه بـــه جهـــت برخـــی فعالیت‌هـــا و اقدامات‌شـــان در 
چهارچـــوب شـــبکه‌های اجتماعـــی کنشـــگران اصلی این 
عرصـــه بـــوده و مـــردم را در حـــوزه ســـرگرمی یـــا نیازهای 
حرفه‌ای یا روزمره مشـــغول خـــود کرده بودند؛ اما چندی 
 اســـت که ایـــن قدرت مـــورد توجـــه دولتمردان نیـــز قرار

گرفته است.

گزارش

چهارشـــنبه ســـفید یا نه به حجـــاب اجباری، 
فضای مســـمومی را علیه حاکمیت ایجاد کند 
و با ســـاخت برنامه‌های گوناگـــون با همکاری 
رســـانه‌های ســـرویس‌های اطلاعاتی امریکا و 
انگلستان و پخش گســـترده آن در رسانه‌های 
اجتماعـــی به یکـــی از بزرگ‌تریـــن بنگاه‌های 
دروغ پراکنی تبدیل شـــد. وی هرگاه مشاهده 
می‌کـــرد که حنایـــش دیگر برای مـــردم رنگی 
ندارد، با ســـاخت دروغ‌هایـــی از قبیل تلاش 
نظام برای ربـــودن وی از خاک امریکا یا تلاش 
تهران بـــرای تـــرور وی، تلاش می‌کـــرد از این 
نمایـــش برای خود زنبیل گشـــادی تهیه کند.
بر اســـاس اطلاعات منتشر شـــده در سایت 
www.insidegov.com علی‌نـــژاد بیـــن 
ســـال‌های ۲۰۱۵ تـــا ۲۰۱۸ ســـه قـــرارداد بـــا 
»شـــورای مدیـــران خبررســـانی« )مشـــهور 
بـــه»BBG« ( وابســـته بـــه دولـــت امریـــکا 
منعقد کرده؛ ســـازمانی که مشـــتمل بر همه 
آژانس‌هـــای خبـــری دولـــت امریکاســـت و 
رســـانه‌هایی ازجمله »صدای امریکا«، »رادیو 
فردا«، »رادیـــو اروپای آزاد/ رادیـــو آزادی« زیر 
نظـــر آن فعالیـــت می‌کنند. این ســـه ســـند 
شـــامل قراردادهایی اســـت که بین شورای 
مدیـــران خبررســـانی به‌عنـــوان »کارفرما« و 
مســـیح علی‌نژاد به‌عنوان »کارپذیر« منعقد 
شده ‌اســـت. در نخستین قرارداد، کارفرما به 
پرداخـــت 61/250 دلار بـــه علی‌نـــژاد در ازای 
ارائـــه خدمـــات به‌عنوان مجری، نویســـنده 
و گزارشـــگر بـــرای بخـــش فارســـی »صدای 
امریـــکا« در بازه زمانی »۲۷ مـــه ۲۰۱۵« تا »۳۰ 
ســـپتامبر ۲۰۱۶« )۶ خـــرداد ۱۳۹۴ تـــا ۹ مهر 

۱۳۹۵( موظف شـــده ‌اســـت.
قـــرارداد دوم نیـــز پرداخـــت 600/85 دلار به 
کارپذیر در ازای وظایف فوق‌الذکر را شـــامل 
می‌شـــود. مـــدت ایـــن قـــرارداد از ۳۰ ژوئـــن 
۲۰۱۶ تـــا ۳۰ ژوئن ۲۰۱۸ )۱۰ تیـــر ۱۳۹۵ تا ۹ تیر 
۱۳۹۷( ذکر شـــده ‌اســـت. قرارداد سوم نیز با 
پرداخت 600/85 دلار به علی‌نژاد در ازای کار 
از تاریخ یک جولای ۲۰۱۶ تا ۳۱ آگوست ۲۰۱۷ 
)۱۱ تیـــر ۱۳۹۵ تا ۹ شـــهریور ۱۳۹۶( موافقت 
شـــده‌ اســـت. اما این موضوع تمـــام ماجرا 
نیســـت و همـــکاری وی بـــا ســـرویس‌های 
اطلاعاتی بیگانه و حتی رژیم صهیونیســـتی 
بـــرای ضربـــه زدن بـــه نظـــام بـــرای علینژاد 
درآمدی کسب کرده اســـت که وی توانست 
اســـت در ســـال 98 خانـــه‌ای بـــه ارزش یک 

میلیـــون و 600 هزار دلار خریـــداری کند. 
جنبش زن، زندگی، آزادی

حالا که غبار آشـــوب‌ها در کشور فرونشسته 
و دیگر از اردوکشی‌های خیابانی، اعتصابات 
فرمایشـــی و جنبش هشتگ‌نویسی خبری 
نیســـت، می‌تـــوان بـــا دیـــدی وســـیع‌تر به 
نقش فضای مجـــازی در تریک افکار عمومی 

در این آشـــوب‌ها پرداخت. 
هشتگ‌سازی دروغین

پلتفرم شـــبکه‌ اجتماعی توئیتر پـــای ثابت 
بســـیاری از ناآرامی‌ها در کشورهای مختلف 
جهـــان به شـــمار می‌آیـــد، ایران هـــم از این 
ماجرا مستثنی نیست، اما استاندارد دوگانه 
توئیتـــر در ایـــن میـــان، هماننـــد رفتارهای 
سیاســـتمداران امریکایی اســـت، هر جا به 
نفع جبهه امریکایی باشـــد، قوانین پلتفرم 

نیز زیر پا گذاشـــته می‌شـــود!
یکی از مســـائلی که با آغاز ناآرامی‌ها در ایران 
مورد توجه قرار گرفت، رکوردشـــکنی هشتگ 
مهسا امینی در توئیتر و همچنین محتواهای 
منتشـــر شـــده در فضای مجازی بود که عملاً 
بـــا منطق جـــور درنمی‌آمد و همیـــن موضوع 
ســـبب شـــد تا برخی کارشناســـان این حوزه 
بـــه دنبال دســـت‌های پشـــت پرده باشـــند. 
ســـی ان ان در گزارشـــی در همین خصوص 
بـــا تأکید بـــر کمپیـــن دســـتکاری هماهنگ 
کـــه روی عملیـــات از پیـــش تعیین شـــده و 
سازماندهی شده اســـتوار است که در پشت 
صحنـــه یـــک ســـفارش دهنـــده دارد تأکیـــد 
کـــرد: در ایـــن کمپین‌هـــا کاربران یـــا به طور 
مشـــخص ربات‌های ســـایبری، خـــود را جای 
مـــردم جـــا می‌زننـــد و عمومـــاً فقط ارســـال 
محتوا و بازنشـــر با هشـــتگ انجـــام می‌دهند 
و کامنت‌گـــذاری بســـیار پاییـــن و مخاطبان 
محـــدودی دارنـــد. بـــرای همین بـــه این نوع 
کنـــش در فضای شـــبکه اجتماعی، عملیات 
 )INFLUENCE OPERATION( تأثیـــر
بـــه   می‌گویند.کارشناســـان تحلیـــل داده 
ســـی ان ان گفتند: »تعـــداد قابل توجهی از 
حســـاب‌های کاربـــری در موج جدیـــد، تازه 
ایجاد شـــده« و بســـیار نادر اســـت کـــه این 
حجم از لشکرکشـــی آنلاین از حساب‌های 
تازه ســـاخته شـــده را ببینیم کـــه متعاقباً و 
بـــه طـــور مـــداوم در فعالیت‌هـــای توئیتری 

شـــرکت می‌کنند.

اتاق جنگ در پنتاگون برای اغتشاش ایران
وقتی صحبت از جنگ به میـــان می‌آید، این وزارت دفاع 
کشـــورها اســـت که نقش کلیـــدی در راهبردنـــگاری برای 
پیـــروزی در میدان مبـــارزه را برعهـــده دارد؛ اما ســـال‌ها 
بـــود به دلیـــل آنکـــه ایـــالات متحـــده در قبال ایـــران به 
جای مواجهه نظامی، سیاســـت اعمال فشـــار اقتصادی 
را در پیش گرفت اســـت، ســـتاد فرماندهـــی جنگ علیه 
تهران در واشـــنگتن در وزارت خزانه‌داری امریکا مســـتقر 

است. بوده 
روزنامـــه واشـــنگتن پســـت در 16 ســـپتامبر در مقاله‌ای 
مدعی شـــد آنچـــه در خیابان‌های ایـــران در جریان بود، 
غ از برخـــی نارضایتی‌هـــای مردمـــی مربـــوط به یک  فـــار
جنگ تمـــام عیـــار اســـت ک غـــرب و در رأس آن امریکا 
علیه نظـــام جمهوری اســـامی از ســـال‌ها پیـــش آغاز و 
در حـــال حاضر به صـــورت جدی آن را پیگیـــری می‌کند.

همچنیـــن پایـــگاه خبـــری دکاردل در گزارشـــی مفصـــل 
بـــه قلـــم کیـــت کلارنبـــرگ روزنامه‌نـــگار 
انگلیســـی به هدایت اغتشاش‌های ایران 
در فضـــای مجـــازی آن هم توســـط وزارت 
دفاع امریکا یـــا مان پنتاگـــون پرداخت. 
پنتاگـــون یک فعالیت گســـترده شـــامل 
انتشـــار اطلاعات گمـــراه کننـــده آنلاین 
را بـــا تعـــدادی حســـاب ربات و تـــرول که 
توســـط بخـــش فرماندهـــی مرکـــزی آن 
)CENTCOM( اداره می‌شـــد، آغاز کرده 
اســـت. ســـنتکام علاوه بر پوشـــش تمام 

اقدامـــات نظامی ایالات متحده در غرب آســـیا، شـــمال 
آفریقـــا و آســـیای جنوبـــی و مرکـــزی ایـــران را نیـــز دربر 
می‌گیـــرد. ایـــن حســـاب‌ها در تحقیقـــات مشـــترکی که 
برای پنج ســـال عملیـــات نفوذ پنهـــان طرفـــدار غرب را 
بررســـی می‌کرد، توســـط شـــرکت تحقیقاتی رسانه‌های 
اجتماعی Graphika و اســـتانفورد کشـــف شد. گزارش 
این تحقیق در آگوست منتشر شد و در آن زمان کمترین 
پوشـــش مطبوعاتـــی انگلیســـی زبـــان را به خـــود جلب 
کـــرد، اما آشـــکارا مورد توجه قـــرار گرفـــت و نگرانی‌هایی 
را در بالاترین ســـطوح دولت ایـــالات متحده برانگیخت.

البتـــه تـــاش اکانت‌های مرتبـــط با پنتاگـــون منحصر به 
موضـــوع اعتراضـــات نمانـــده و هـــرگاه اتفـــاق خاصی در 
ایـــران از قبیل بـــروز برخی حـــوادث و یا ســـوء مدیریت 
رخ داده اســـت، این اکانت‌ها انگشـــت اتهام را به ســـوی 
حاکمیـــت گرفته و تـــاش کرده‌اند ناکارآمـــدی داخلی را 

عاملی بر وجود مشـــکلات متعدد در ایـــران معرفی کنند 
و در ایـــن میان حتی در مرزهای ایران نیـــز فراتر رفته و با 
پخش برخی مطالب در شـــبکه‌های اجتماعی کشورهای 
منطقه، تهران را به عنوان دشـــمن و عامل ناامنی منطقه 

غرب آســـیا معرفی کرده‌اند.
گـــزارش واشـــنگتن پســـت و دکاردل نشـــان می‌دهد که 
راهبـــرد امریـــکا در قبال ایـــران متمرکزتر شـــده و دولت 
واشـــنگتن تـــاش نمـــوده اســـت تـــا بـــا تمرکـــز تمامی 
فعالیت‌هـــای مخـــرب خود علیـــه تهـــران، در قالب یک 
ســـازمان واحد از موازی‌کاری‌های متعدد در سازمان‌های 
گوناگون جلوگیری کـــرده و در چارچوبی واحد اقدامات 
خرابکارانـــه خـــود را پیگیـــری نمایـــد. بـــه نظر می‌رســـد 
واشـــنگتن تصمیم گرفته اســـت کـــه در قالب دو ســـتاد 
جنـــگ با تهران بـــه تقابل بپـــردازد. ســـتاد اول در وزارت 
خزانـــه‌داری امریـــکا مســـتقر بـــوده کـــه راهبـــرد اعمال 

فشـــار حداکثری علیه ایـــران را در موضوعات اقتصادی، 
تشـــدید تحریم‌ها و کاهش مراودات اقتصـــادی برعهده 
دارد. دومیـــن ســـتاد نیـــز در پنتاگون با تمرکـــز بر جنگ 
ســـایبری بـــه ترویـــج دروغ، القـــای یـــأس و ناامیدی در 
جامعه، تشدید شـــکاف‌های قومی، اقتصادی و مذهبی، 
از بیـــن بـــردن یکپارچگـــی و در بزنگاه‌هـــای خـــاص از 
جملـــه ناآرامی‌هـــای خیابانی بـــه تحریک افـــکار عمومی 
می‌پـــردازد. تجربـــه اعتراضات اخیر و تـــاش همه‌جانبه 
امریکا در شـــبکه‌های اجتماعی بـــرای ضربه زدن به ایران 
نشـــان می‌دهد کـــه جنگ ترکیبـــی ســـنگینی حاصل از 
جنگ ســـایبری در کنـــار جنگ نـــرم و جنـــگ اقتصادی 
علیـــه تهران در جریان اســـت که مســـتلزم تغییر نگرش 
مســـئولین بـــه ایـــن نـــوع تخاصـــم بـــوده تـــا با بررســـی 
چالش‌هـــا، بـــرای مقابله بـــا ایـــن قبیل موضوعـــات در 

آینده آماده شـــوند.

انقلاب ارتباطات در 
زمان حاضر که گسترش 

شبکه‌های اجتماعی یکی 
از مظاهر آن می‌باشد، 

هرچند فرایندی توسعه‌ای 
غ از اراده هر دولتی  و فار

بوده است؛ ‌ولیکن 
قدرت‌های بزرگ که در 

این سال‌ها استفاده از هر 
ابزاری برای نیل به هدف 

خود را آزموده‌اند، حالا 
با توسل به همین فضا 

تلاش می‌کنند تا مقاصد 
خود را در بستر شبکه‌های 

اجتماعی دنبال کنند

نقش سازمان سیا در اغتشاشات اخیر ایران


