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خطرناک ترین 
هک هـــــــــــــای

در عصـــر دیجیتـــال کـــه از خرید و آموزش گرفته تا درمان و ســـفر به اینترنت گره خورده، هکرها و مجرمان ســـایبری نیز فرصت را غنیمت شـــمرده 
و تـــاش می کننـــد تـــا از این وضعیت بیشـــترین بهره را ببرند. کارشناســـان حوزه ســـایبری تخمین می زنند که تا ســـال 2025 میزان خســـارت جرایم 
ســـایبری به حدود 10 تریلیون دلار برســـد. در ســـال 2022 نیز همچون ســـال های گذشـــته بیشـــترین درصد خســـارات و جرایم ســـایبری به حمات 

فیشـــینگ، نشـــتِ داده و باج افزارهـــا اختصاص داشـــت. اما خطرناک ترین و بـــزرگ ترین هک های ســـال 2022 کدام بود؟

میترا جلیلی
روزنامهنگار

وانواتو :  یکی از بزرگ ترین هک های سال 
2022، حمله باج افزاری معروف به وانواتو 

)Vanuatu( بود. هکرها اول نوامبر 2022، 
جمهوری »وانواتو« با مجموعه ای متشکل 
از ۸0 جزیره در اقیانوس آرام را هدف یک 

حمله سنگین سایبری قرار دادند طوری 
که تقریباً تمام شبکه های دیجیتال دولت 

از بین رفت. در نتیجه این اتفاق تمام 
سامانه ها ازجمله سیستم های اورژانس، 
ثبت سوابق پزشکی، ثبت وسایل نقلیه، 
پایگاه های اطلاعاتی گواهینامه رانندگی 

و سیستم های مالیاتی از کار افتاد. همه 
کارهای دیجیتال تا مدت ها به صورت 

دستی انجام می شد. هرچند عنوان شد 
که این، یک حمله باج افزاری بوده ولی 

دولت هرگز میزان باج پرداختی به هکرها 
برای پس گرفتن اطلاعات سرقت شده و 
همچنین نام گروه هکری یا مجرم پشت 

این حمله را افشا نکرد.

پرنده آبی در دام هکرها : در 27 جولای 
سال 2022 توئیتر هدف یک حمله سایبری 

بزرگ قرار گرفت و سرقت اطلاعات 5.4 
میلیون حساب کاربری این شبکه اجتماعی 
تأیید شد. مرکز امنیت سایبری گزارش داد 

  )devil(یک هکر با نام مستعار شیطان
ادعا کرده است که جزئیات 5.4 میلیون 
حساب توئیتری را برای فروش در اختیار 
دارد و این اطلاعات را با استفاده از یک 

آسیب پذیری که قبلاً کشف کرده بود 
جمع آوری کرده است. توئیتر نیز در 5 اوت 

این نشتی داده ها را تأیید و پیشنهاد کرد که 
کاربران احراز هویت دو مرحله ای را فعال 

کنند تا از حساب های آنها در برابر ورودهای 
غیرمجاز محافظت شود.

دردسر یک بازی باک چینی : شرکت 
بازی های ویدیویی کریپتو Axie Infinity که 

یکی از محبوب ترین بازی های بلاک چینی 
است در دام یک حمله باج افزاری افتاد 

و درنهایت 620 میلیون دلار ارز دیجیتال 
غارت شد. این بازی یک زنجیره جانبی به 

نام شبکه رونین )Ronin( دارد که کاربران 
با کمک بریج )Bridge( رونین، می توانستند 
دارایی های خود را بین شبکه اتریوم و رونین 

انتقال دهند. اما مشکل اینجاست که در 
مارس سال گذشته، بریج رونین هدف 

حمله هکری قرار گرفت. محققان معتقدند 
مجرمان سایبری کره شمالی مرتبط با گروه 

هکری لازاروس)Lazarus(، پشت این 
سرقت گسترده بوده اند هرچند اطلاعات 

زیادی از این گروه در دست نیست.

 : یکـــی دیگـــر از خطرناک تریـــن هک های ســـال 2022، حمله باج افزاری Conti بود که دولت کاســـتاریکا را 
مـــورد حملـــه قـــرار داد. ایـــن حمـــلات سیســـتم های واردات و صادرات این کشـــور را برای ماه هـــا فلج کرد و 
خســـارات مالی زیادی به بار آورد. میزان تجارت بین المللی این کشـــور به نصف رســـید و بیشـــتر کارمندان 
مجبور شدند دوباره به کاغذ و خودکار روی بیاورند. Conti 27 دستگاه دولتی، بیش از ۸00سرور با چندین 
ترابایـــت داده و همچنیـــن مراکز ســـلامت را مـــورد حمله قرارداد و بخش خصوصـــی روزانه 3۸میلیون دلار 
خســـارت دید. هکرها خواســـتار 10میلیون دلار برای پس دادن اطلاعات شـــدند و وقتی دولت کاســـتاریکا 
امتناع کرد، رقم را تا 20میلیون دلار بالا بردند و درنهایت اطلاعات را بر وب ســـایت Conti منتشـــر کردند. 
امریـــکا نیـــز جایـــزه 10میلیـــون دلاری برای یافتن رهبر گـــروه هکری  Contiقـــرار داد و بارهـــا اعلام کرد که 

منشـــأ این حمله هکری روســـیه اســـت هرچند این کشـــور هرگز این اتهام را نپذیرفت.
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در 20 مـــارس 2022، مایکروســـافت توســـط یـــک گـــروه هکری به نـــام Lapsus$ مورد هدف قـــرار گرفت. 
اعضای این گروه ظاهراً نوجوانانی هســـتند که حمله های موفقی به بزرگ ترین شـــرکت های جهان ازجمله 
مایکروســـافت، سامســـونگ، Nvidia، یوبی ســـافت و اوبر داشـــتند و اطلاعات کاربران این شـــرکت ها را به 
ســـرقت بردنـــد. ایـــن گروه هکری دردســـرهای دیگری هم ایجاد کرد. در 19 ســـپتامبر ســـالی که گذشـــت، 
Rockstar Games، کمپانی توســـعه دهنده ســـری بـــازی محبـــوب Grand Theft Auto )GTA( هدف 
یـــک حملـــه هکـــری بـــزرگ قرار گرفـــت و نشـــت داده ها برایش دردسرســـاز شـــد. در این ماجرا هـــم ردپای 
گـــروه هکـــری Lapsus$ دیـــده شـــد و یکـــی از قســـمت های این بازی که هنـــوز به بازار عرضه نشـــده و در 
حـــال توســـعه بـــود لو رفت. درحالی که در مـــارس 2022 یک نوجوان در بریتانیا بـــه عنوان رهبر فرضی باند 

دســـتگیر شـــد، ولـــی هنوز اطلاعات زیـــادی در مورد این گـــروه یا اعضای آن وجـــود ندارد.
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ارزهای دیجیتال نیز ســـال گذشـــته بســـیار مـــورد توجه هکرها قرار داشـــت و بزرگ تریـــن هک های این 
رمزارزها اتفاق افتاد. هکرهای صنعت کریپتو با سرقت 3  میلیارد دلار رمزارز در سال 2022 رکوردشکنی 
کردند. تنها در 5 حمله  سایبری بیش از 1.4۸ میلیارد دلار به سرقت رفت که از این رقم 625 میلیون 
دلار را هکرهای کره شـــمالی از  طریق شـــبکه  Ronin ربوده اند. شـــبکه  Wormhole نیز بیش از 325 
میلیـــون دلار از دســـت داد. 190 میلیـــون دلار از مبلغ سرقت شـــده به Nomad ارتبـــاط دارد که تقریباً 
چنـــد مـــاه قبل به آن حمله شـــد. ســـرقت 190 میلیون دلاری Nomad ســـومین ســـرقت بزرگ کریپتو 
در ســـال 2022 بـــود و Beanstalk Farms و Wintermute بـــا 1۸2 میلیـــون دلار و 160 میلیون دلار 
به ترتیـــب در رتبه هـــای چهارم و پنجم قرار گرفتند. این 5 حمله  ســـایبری در  مجموع تقریباً نیمی از کل 

رمزارز سرقت شـــده در ســـال 2022 را تشکیل دادند. پتو
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 : هکرها در 17 ژانویه ســـال گذشـــته با دور زدن احراز هویت دومرحله ای، موفق شـــدند به کیف 
پـــول ارزهـــای دیجیتـــال کاربران  Crypto.comدسترســـی پیـــدا کنند و در نهایـــت نیز 1۸ میلیون 
دلار بیت کویـــن و 15 میلیـــون دلار اتریـــوم و ســـایر ارزهـــای رمزنگاری شـــده را ســـرقت کردند. این 
موضوع نشـــان می دهد مدیریت رمز عبور تا چه حد اهمیت دارد. Crypto.com ابتدا موضوع 
ســـرقت را رد کـــرد ولـــی بعـــد با قبـــول این اتفـــاق، خبر داد کـــه پول به ســـرقت رفته را بـــه کاربران 
آســـیب دیده بازپرداخت کرده اســـت. این شـــرکت همچنین اعلام کرد که سیســـتم ها را ممیزی 
کرده و وضعیت امنیتی ســـازمان را بهبود بخشـــیده اســـت ولی بهترین راه برای محافظت در برابر 
این نوع کلاهبرداری، اطمینان از رمزگذاری تمام داده های حســـاس اســـت و کســـب و کارها باید 
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